11. Lerneinheit

Kommunikation

In Kontakt kommen und bleiben via
Messenger und Videotelefonie
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Kommunikation mit intelligenter Technik

Einstieg:

Auch wer diese Dienste selbst noch nicht genutzt hat, hat
bestimmt schon einmal von WhatsApp, Skype oder
ahnlichen Messengern gehort. Es handelt sich dabei um
aulRerst praktische Apps, die eine sekundenschnelle und
meist kostenlose Kommunikation mit anderen erlauben
und neben dem Austausch von Textnachrichten und
Bildern oft auch Videotelefonie ermdglichen. Diese Lern-
einheit mochte vor allem einen Uberblick Gber die zahl-
reichen Messenger-Angebote vermitteln und unerfahrenen
Nutzer*innen so die Auswahl eines geeigneten Dienstes
und den Einstieg in die Messenger-Kommunikation er-
leichtern.

Kommunikation Uber das Internet

Das Internet hat das Kommunikationsverhalten der
Menschen revolutioniert. Mit anderen zu kommunizieren,
selbst wenn sie sich am anderen Ende der Welt befinden,
ist heute jederzeit moglich. Tablets (sprich: Tablet, zu
Deutsch: Schreibtafel) und Smartphones (sprich: Smart-
fon, zu Deutsch: kluge Telefone, Handys mit berGhrungs-
empfindlicher Oberflache) bieten dabei verschiedene
Wege, mit anderen in Kontakt zu treten: Sei es mit einer
klassischen E-Mail, einem Messenger-Dienst oder einer
Videotelefonie-Anwendung. Fir all diese Optionen gibt
es eine grofse Auswahl an Apps (sprich: Apps, engl. Kurz-
form fUr Applications, zu Deutsch: Anwendungen).

Tipps & Tricks:

Messenger auswahlen
Informieren Sie sich Gber die
verschiedenen Messenger,
bevor Sie sich fir einen
Dienst entscheiden. Aul3er-
dem kann wichtig sein, wer in
Ilhrem Familien- und
Bekanntenkreis den Dienst
Uberhaupt nutzt und auch bei
Fragen behilflich sein kann.

Push-Nachrichten
Messenger sind sehr prak-
tische Dienste. Uber soge-
nannten Push-Nachrichten
erreichen Nutzer*innen
Nachrichten in der Regel in
Sekundenschnelle. Bei Be-
darf konnen diese Uber die
Einstellungen aber auch aus-
geschaltet werden.

Videotelefonie Da Video-
anrufe viel Datenvolumen
verbrauchen, sollten Sie
diese Gber WLAN und nicht
Uber die mobilen Daten
tatigen. Eine stabile WLAN-
Verbindung ist zudem
wichtig fur eine gute Anruf-
qualitat.
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Kommunikation mit intelligenter Technik

Nutzer*innen haben die Qual der Wahl. Fir welche Moglichkeit(en) sie sich letztlich ent-
scheiden, ist Geschmacksache und hangt von personlichen Vorlieben ab. Im Folgenden wird ein
Uberblick gegeben, wie via Messenger (engl. fir Bote/Botin) Uber die mobilen Endgeréte
kommuniziert werden kann und welche Anwendungen sich hierfir anbieten.

Kommunikation in Echtzeit: Messenger-Dienste fur Tablets und
Smartphones

Eine einfache und kostenginstige — oft auch kostenlose — Moglichkeit, mit anderen in Kontakt
zu treten, bieten sogenannte Instant Messenger (engl. instant, zu Deutsch: sofort). Mit diesen
Diensten kdnnen neben Texten auch Bild-, Video- oder Audiodateien ganz einfach als Direkt-
nachricht in Echtzeit verschickt werden. Zudem kann die Funktion Gruppenunterhaltung sehr
praktisch sein, bspw. fir die Abstimmung mit mehreren Personen fir eine gemeinsame Unter-
nehmung oder Feier.
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Mir geht es gut. Danke! g
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Klasse, wie gut das hier mit dem Chat klappt &3
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Chatverlauf im Messenger WIRE (Beispiel)

Die Mdglichkeit der Videotelefonie, z. B. mit den Enkel*innen und weiter weg lebenden
Familienmitgliedern oder Freund*innen, ist mit den meisten Messengern ebenfalls gegeben.

Voraussetzung fur die Nutzung eines Messengers oder Videotelefoniedienstes ist eine
Internetverbindung und dass alle Beteiligten denselben Dienst nutzen.
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Kommunikation mit intelligenter Technik

Die entsprechende Messenger-App kann Uber den Google Play Store (Android-Gerate) oder
den App Store (Apple-Gerate) heruntergeladen werden. Ahnlich wie bei der E-Mail wird bei der
Einrichtung des Messengers ein Benutzerkonto angelegt (siehe hierzu auch Lerneinheit 6,
~Registrierung und Anmeldung im Internet"). Welche Daten hierfir benétigt werden, hangt
vom jeweiligen Dienst ab.

Videotelefonie bietet Nutzer*innen die Moglichkeit, mit Familie, Freund*innen und
Bekannten nicht nur zu sprechen, sondern diese dabei auch zu sehen. Mit Tablet und
Smartphone kénnen diese in der Regel kostenfreien Dienste Uber das Internet genutzt
werden. Auch bieten einige von ihnen die Moglichkeit, mit mehr als einer Person zu
kommunizieren. Mit bekannten Messengern wie WhatsApp, Signal oder Wire ist
Videotelefonie ganz einfach moglich. Spezielle Videotelefoniedienste sind Skype, Jitsi
oder Zoom.

Weitere Informationen zu den einzelnen Programmen sowie Anleitungen zu den Diensten
finden Sie in unserer Linksammlung:

Die Qual der Wahl: ausgewéahlte Messenger im Uberblick

Auf dem Markt gibt es eine grof3e Auswahl an Messengern. Alle verfigen Gber ahnliche
Funktionen und auch die Kosten spielen meist keine grof3e Rolle. Den richtigen Messenger zu
finden, kann jedoch eine Herausforderung sein. Es gilt: Probieren geht Gber Studieren. Da die
meisten Dienste kostenfrei sind, konnen sie bei Nicht-Gefallen auch einfach wieder deinstalliert
werden (siehe hierzu auch Lerneinheit 8, ,Apps im Playstore™). Fir die Wahl eines Messengers
ist zudem wichtig, ob Familienmitglieder, Freundinnen/Freunde und Bekannte den Dienst
ebenfalls nutzen. Wem seine personlichen Daten wichtig sind, der sollte auf3erdem darauf
achten, einen datensparsamen Dienst zu wahlen. Im Folgenden werden kostenlose und haufig
genutzte Dienste mit ausgewahlten Vor- (+) und Nachteilen (-) aufgefuhrt.
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WhatsApp: beliebt trotz schlechtem Image

L~

+ wird von sehr vielen genutzt, daher — Angabe der Telefonnummer
konnen auch viele bei Fragen zur erforderlich
Handhabung behilflich sein — Zugriff auf das Adressbuch

+ alle Nachrichten sind standard- erforderlich
malfig verschlisselt — Sammlung und Analyse sowie

Austausch von Metadaten mit dem
Facebook-Konzern

Signal: Vorreiter in Sachen Sicherheit

+ alle Nachrichten sind standardmal3ig — Angabe der Telefonnummer
verschlisselt erforderlich

+ keine Speicherung von Metadaten — Zugriff auf das Adressbuch ist fur die

+ Gesprachsverlaufe konnen geldscht Nutzung nicht erforderlich, aber
werden ohne nicht komfortabel nutzbar

Telegram: Messenger-Dienst aus Russland

+ ohne Zugriff auf das Adressbuch — Angabe der Telefonnummer
nutzbar (Android-Version) erforderlich

+ lasst sich mittels eines Programms — Ende-zu-Ende-Verschlisselung bei
mit dem PC verbinden und nutzen Chats muss selbst eingestellt

+ Gesprachsverldaufe konnen geldscht werden
und mit einer PIN geschitzt werden — kaum Informationen zum Umgang

mit gespeicherten Metadaten
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Kommunikation mit intelligenter Technik

Skype: Videotelefonie-Anwendung mit Messenger-Funktionen

+ bekannte und weit verbreitete — Ende-zu-Ende-Verschlisselung ist
Videotelefonie-Anwendung nicht standardmaf3ig aktiviert und

+ keine Angabe der Telefonnummer nur mit Einschrankungen nutzbar
notig — Umgang mit Nutzerdaten nicht

+ sowohl am PC als auch auf mobilen transparent

Endgeraten nutzbar

@ Messenger fir Tablets

FUr die Tablet-Nutzung eignen sich nicht alle Messenger gleichermal3en, so kann z. B. der
bekannteste Dienst WhatsApp bislang nicht offiziell auf dem Tablet genutzt werden. Im
Folgenden werden zwei Dienste etwas naher vorgestellt, die sich insbesondere fir die Tablet-
Nutzung eignen. Bei der Auswahl wurde aul3erdem darauf Wert gelegt, dass die Anwendungen
datensparsam und ohne Angabe der Telefonnummer nutzbar sind. Fir die Nutzung der An-
wendungen wird daher auch keine zusatzliche SIM-Karte bendtigt.
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Wire (sprich: Waier): hoher Stellenwert von Privatsphare und

Nutzungskomfort

+ keine Angabe der Telefonnummer
notig (E-Mail-Adresse ausreichend)

+ alle Nachrichten sind standard-
malRig verschlisselt, kénnen mit
Verfallsdatum versehen und
nachtraglich geloscht werden

+ ohne Zugriff auf das Adressbuch
nutzbar

+ Videokonferenzfunktion (bis zu vier
Teilnehmer)

— wird nur von wenigen genutzt
— Speicherung einiger weniger
Metadaten

Threema (sprich: Thriema): Anonymitat und Privatsphare stehen an

erster Stelle

+ keine Angabe der Telefonnummer
notig

+ alle Nachrichten sind standard-
mal3ig verschlisselt und konnen mit
einem Passwort geschitzt werden

+ ohne Zugriff auf das Adressbuch
nutzbar

+ App lasst sich mittels Threema-Web
mit dem PC verbinden und nutzen

+ keine Speicherung von Metadaten

— einmalige Kosten bei der
Installation der App (aktuell
2,99 €)

— beim Wechsel des Google- oder
Apple-Kontos sowie des
Betriebssystems fallen erneut
Installationskosten an

— keine Videotelefonie moglich
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Weiterfihrende Informationen

Sie haben noch Fragen oder wirden ein bestimmtes Thema gerne vertiefen?
Dann werfen Sie einen Blick in unsere Linksammlung. Dort haben wir
weiterfUhrende Informationen und Materialien zu dieser Lerneinheit fir Sie
zusammengestellt: www.kommmit.info/startseite/materialien
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Tipps fur die Begleitung unerfahrener

Nutzer*innen

Die Qual der Wahl

Bei der Auswahl des Messengers konnen Sie dem/der be-
gleiteten Nutzer*in unterstitzend zur Seite stehen, um
gemeinsam einen fir ihn/sie passenden Dienst zu finden.
Interessiert sich Ihr Internet-Neuling eher fir die
Kommunikation via E-Mail, finden Sie weitere Information
hierzu in der Lerneinheit 10, ,Kommunikation. In Kontakt

I\\

kommen und bleiben via E-Mail™. Wichtig wird sein, auf die
BeduUrfnisse des Nutzers/der Nutzerin einzugehen und eine
auf sein/ihr Umfeld abgestimmte Lésung zu finden. So nitzt
die beste Anwendung nichts, wenn der/die Nutzer*in daran
kein Interesse hat oder niemand aus seinem/ihrem Familien-

oder Bekanntenkreis diese nutzt.

Messenger einrichten: Umgang mit sensiblen Daten

Beim Einrichten eines Messenger-Dienstes kommen Sie mit
sehr persénlichen Daten in Kontakt. Ubernehmen Sie nicht
die Erstellung der Zugangsdaten fir den/die Nutzer*in.
Erklaren Sie den Vorgang —falls notig — an einem Beispiel
und weisen Sie stattdessen auf die Besonderheiten der
Passworterstellung und den Umgang mit diesen sensiblen
Daten hin. In diesem Zusammenhang kann es auch sinnvoll
sein, das Thema Passworterstellung vorab zu behandeln
(siehe hierzu auch Lerneinheit 7, ,Passworter").

Ubungen:

Messenger-Nutzung
Erkunden Sie gemeinsam
mit dem/der Nutzer*in den
Messenger-Dienst und
stehen Sie ihm/ihr bei den
ersten Schritten unter-
stutzend zur Seite. Uben
Sie, indem Sie sich gegen-
seitig Nachrichten
schreiben. Das Verschicken
von Anhangen, der Aus-
tausch von Sprachnach-
richten oder auch Video-
telefonie kann auf diese
Weise erst einmal spieler-
isch und in einem geschit-
zten Rahmen ausprobiert
werden. Wenn Sie sich
regelmallig treffen, kann
die weitere Kommunikation
auch Uber den Messenger
laufen und so ganz nebenbei
die Handhabung eingeibt
werden.
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Aufklaren und informieren, aber keine Angste schiiren
App-Berechtigungen und die damit einhergehende Daten-
erhebung sind ein wichtiges Thema, Uber das es zu
informieren gilt. Sie sollten bei dem/der unerfahrenen
Nutzer*in jedoch keine zusatzlichen BerGhrungsangste
schiren. Setzen Sie stattdessen auf Aufklarung und weisen
Sie auf datensparsame Alternativen hin (Beispiele siehe
vorherige Seiten). Zudem konnen Sie zeigen, wie die App-
Berechtigungen in den Einstellungen eingesehen und bei
Bedarf wieder entzogen werden kénnen. Aber Vorsicht:
Manche Berechtigungen werden fUr das Funktionieren der

App bendtigt und missen aktiviert werden (siehe hierzu auch

Lerneinheit 8, ,Apps im Play Store").

App-Benachrichtigungen/Push-Nachrichten
App-Benachrichtigungen kénnen informativ, aber auch

ziemlich nervig sein. Insbesondere bei Gruppenchats kann die

Fille an Nachrichten ab einem bestimmten Punkt zu viel
werden. Hier kann bei Bedarf Abhilfe geschaffen werden:
Weisen Sie den Internet-Neuling darauf hin, dass die Be-
nachrichtigungen fur jede App Uber die Einstellungen ganz
einfach deaktiviert werden kénnen. Uben Sie den Vorgang
bei Bedarf gemeinsam.

Ubungen:

Kontakte finden Ermutigen
Sie Ihren Schitzling darin,
Uber den ausgewahlten
Dienst Kontakt zu Familien-
mitgliedern und
Freund*innen aufzu-
nehmen. Bei den ersten
Schritten kann lhre Unter-
stUtzung Sicherheit ver-
mitteln. Auf diesem Weg
kann auch eine schone
Uberraschung gelingen,
wenn z. B. der/die Enkel*in
erstmals Uber einen
Messenger kontaktiert wird.

Quellen:
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per-app (abgerufen am 22.11.19)
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as-sind-private-skype-unterhaltungen,
(abgerufen am 22.11.19)
https://www.zeit.de/digital/2019-
o8/datenschutz-microsoft-skype-gespraeche-
abhoeren-auswerten (abgerufen am 09.04.20)
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