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Wie man dieses Buch benutzt

Das Lernbuch ,,Silver Surfer — Sicher online im Alter” dient als Lernbegleitmaterial zur gleich-
namigen Seminarreihe. Die Module in diesem Handbuch entsprechen den Inhalten der
Schulungen. Dariiber hinaus bietet das Werk viele Informationen rund um das Thema Internet.
Es soll gleichzeitig als Nachschlagemoglichkeit dienen.

Begriffe, die mit einem Pfeil © markiert sind, werden am Ende des Lernbuchs in einem

Glossar erneut aufgegriffen und naher erldutert.

Im Lernbuch finden sich unterschiedliche Symbole:

Ubung: Dieses Symbol weist auf Ubungen hin, die zu dem entsprechenden Thema

im Kurs behandelt werden.

Weiterfiihrendes: Das entsprechende Thema wird an einer anderen Stelle des
Lernbuchs erneut aufgegriffen und umfangreicher dargestellt.

Link: Auf der Internetseite www.silversurfer-rlp.de sind Links zu weiterfiihrenden
Informationen und anderen Internetquellen zu finden.

Paragraf: Wer sich im rechtlichen Bereich weiterfiihrend informieren will, findet an

© 0000

dieser Stelle die genauen Gesetzesbezeichnungen.

Silver Tipps: Auf der Online-Plattform www.silver-tipps.de finden sich viele weiter-
flihrende Informationen rund um das Thema Sicherheit im Internet. Beim Abtippen
der angegebenen Links bitte auf GroR- und Kleinschreibung achten.

Silver,

Tiﬁps’

Alle Informationen des Lernbuchs haben wir nach bestem Wissen und Gewissen gepriift.
Wir freuen uns stets liber kritische Anmerkungen, die helfen, dieses Lernbuch noch besser zu
machen. Sollte IThnen etwas auffallen, zogern Sie nicht, uns zu kontaktieren:
pressmar@mbkn-online.de

Um einen fiir die Leserinnen und Leser besseren Textfluss zu erhalten, wird im folgenden
Text auf die jeweils weibliche Form verzichtet. In diesem generischen Verstandnis sind Frauen

immer mit angesprochen.



Vorwort

as World Wide Web ist aus dem Leben kaum noch wegzuden-

ken. Das Internet erleichtert den Alltag und ermoglicht Kom-

munikation und Vernetzung mit Freunden und Familie weltweit
— zu jeder Zeit und von jedem Ort aus. Gerade die Generation der 60-
bis 69-Jahrigen freundet sich immer mehr mit dem Internet an. Jeder
Zweite surft mittlerweile durch das Web — ob am heimischen PC oder
mobil per Smartphone und Tablet. Aber gerade weil diese Altersklasse
zu den sogenannten Digital Immigrants gehort, also jenen Nutzern,
die nicht mit digitalen Technologien aufgewachsen sind, gibt es auch
viel Unsicherheit und reichlich Fragen.

Die rasanten und stetigen Veranderungen in der digitalen Welt
erfordern lebenslanges Lernen. Dabei ist es wichtig, dass dltere Men-
schen nicht auf der Strecke bleiben. Nur entsprechende Lernangebote,
auch fiir die Generation 60+, konnen einer digitalen Benachteiligung
entgegenwirken.

Das Silver-Surfer-Netzwerk hat sich diese Aufgabe schon seit

einigen Jahren mit grokem Engagement und Erfolg zu eigen gemacht.
Das MedienKompetenzNetzwerk Mainz-Rheinhessen und die Verbrau-
cherzentrale Rheinland-Pfalz haben im Jahr 20m die Seminarreihe
,,Silver Surfer — Sicher online im Alter entwickelt und als Lernhilfe
das zugehorige Buch erarbeitet. Dieses Angebot soll dazu beitragen,
dass altere Menschen die Schliisselqualifikation Medienkompetenz
ausbauen.

Das Projekt ,,Silver Surfer” schreibt in Rheinland-Pfalz seine eigene
Erfolgsgeschichte. Seit dem Start haben landesweit mehr als 3000
Seniorinnen und Senioren in Kursen, Fortbildungen, Workshops und
Tagungen gelernt, sich sicher und selbstbewusst im Internet zu bewe-
gen. Hierdurch wird gerade die Medienkompetenz der Generation 60+
nachhaltig gestarkt.

Renate Pepper

Ulrike von der Liihe



VORWORT

Das Lernbuch ,,Silver Surfer — sicher online im Alter” liegt jetzt in der
dritten, liberarbeiteten und erweiterten Auflage vor. Neben Grund-
lageninformationen rund um E-Mails, Suchmaschinen und Online-
Einkauf legt das Buch einen Schwerpunkt auf die immer wichtiger
werdenden Themen mobiles Internet und smarte Technologien.
Dabei werden sowohl die positiven Nutzungsaspekte als auch Gefah-
ren beleuchtet. Wer mogliche Stolperfallen kennt, kann sie leicht
umschiffen.

Erganzt wird das Lernbuch zukiinftig um das Internet-Service-
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portal ,,Silver Tipps — Sicher online!“ der Johannes Gutenberg-Uni-
versitdt Mainz und der Siftung MedienKompetenz Forum Siidwest.
Altere Onlinerinnen und Onliner erhalten hier von Experten oder Wis-
senschaftlern konkrete Informationen, Anregungen und Tipps, die den
taglichen Umgang mit Internet, Smartphone und Co. sicher machen
und Beriihrungsangste abbauen. Neben Artikeln finden sich hier Videos,
Fotostrecken, Horstiicke und vieles mehr.

An dieser Stelle sei allen Kooperationspartnern des Projekts ,,Silver
Surfer — Sicher online im Alter” gedankt. Ohne den engagierten Einsatz
aller Akteure ware das Projekt bislang nicht so erfolgreich verlaufen.
Den Mitarbeiterinnen und Mitarbeitern des Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit danken wir fiir ihre
kompetente Unterstiitzung im Modul ,,Datenschutz und Internet”.
Der Verband der Volkshochschulen tragt dazu bei, dass die Seminare
landesweit stattfinden kdnnen. Ein besonderer Dank gilt dem Minis-
terium der Justiz und fiir Verbraucherschutz sowie dem Ministerium
fiir Soziales, Arbeit, Gesundheit und Demografie Rheinland-Pfalz, durch
deren finanzielle Unterstiitzung auch die dritte, tiberarbeitete Auflage
des vorliegenden Buches realisiert werden konnte.

Mainz, Juli 2015
Renate Pepper
Direktorin der Landeszentrale fiir Medien und Kommunikation (LMK)

Rheinland-Pfalz

Ulrike von der Liihe
Vorstand Verbraucherzentrale Rheinland-Pfalz
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Silver Tipps — sicher online!

Das Serviceportal ,,Silver Tipps — sicher online!* informiert

fundiert, verstdndlich und werbefrei iiber Verbraucher- sowie
Datenschutzthemen. Monatlich steht ein Thema multimedial mit Online-
Artikeln, Podcasts, Videos oder Linklisten im Fokus. Das Serviceportal
will fiir dltere Onlinerinnen und Onliner den tdglichen Umgang mit Inter-
net, Smartphone und Co. sicher machen und Beriihrungsdngste abbauen.
,,Silver Tipps — sicher online!““ ist ein Projekt der Initiative Medienintelli-
genz der Johannes Gutenberg-Universitdt Mainz und der Stiftung Medien-
Kompetenz Forum Siidwest (MKFS).

www.silver-tipps.de




Was ist das Internet? O ].

| FLORIAN PRESSMAR | CHRISTIAN WEDEL |JEANINE WEIN

Nur wenige technische Entwicklungen haben unseren Alltag stirker verandert
als das Internet. Wir gehen online, surfen, browsen und chatten. Wir nutzen
das Internet, um zu kommunizieren, uns zu informieren, abzulenken und zu
prdsentieren. Vor allem jiingere Menschen konnen das Web kaum noch aus

ihrem Alltag wegdenken — und auch fiir dltere wird es immer interessanter.

1. Der Begriff Internet und seine Bedeutung

Das Wort Internet bedeutet Interconnected Network, also ineinan-
dergreifendes Netzwerk. Im deutschen Sprachraum haben sich auler-
dem die Begriffe Netz und Web durchgesetzt.

Aber was genau ist das Internet? Analog einem Fischernetz, das
aus unzahligen Knoten besteht, setzt sich das Internet aus vielen
Rechnern und anderen technischen Einheiten zusammen, die (iber
Kabel oder Funk miteinander verbunden sind und so einen Austausch
von Daten ermdglichen. Der Datenaustausch kann iiber unterschied-
liche Wege, sogenannte Dienste, funktionieren: © WWW (World Wide
Web), E-Mail, Dateiiibertragung und © Chat sind nur einige davon.
Mithilfe bestimmter Dienste ist es mittlerweile auch moglich, zu tele-
fonieren oder fernzusehen. Um diese Dienste zu nutzen, benétigt
man Hilfsmittel. Dies konnen © Browser wie Internet Explorer und
Mozilla Firefox oder andere Programme wie Outlook und Skype sein.

Raumlich gesehenist das Internetiiberall und nirgendwo zugleich;
durch die dezentrale Netzstruktur ist eine Verortung an einem
bestimmten Punkt nicht moglich. Der Nutzer kann sich zu jeder
Zeit von nahezu jedem Ort der Welt mit dem Internet verbinden.
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Chat

{i Internettelefonie Q

elektronischer
Geldverkehr

E-Mail

Das Internet und Dateniibertragung
seine Dienste WWW @

Der Zugang erfolgt immer iiber einen sogenannten © Provider, also
einen Dienstanbieter, der quasi eine Briicke zum Internet zur Verfligung
stellt. Meist ist dies zugleich der Telefonanbieter. Sobald man Internet-
dienste nutzt, wird man selbst Teil des weltweiten Netzwerkes.

Das Internet als Verbund
vieler Netzwerk-

knoten und Netzwerke




MODUL 1 | Was ist das Internet?

2. Die Geschichte des Internets

Entgegen dervorherrschenden Meinung, das Internet sei eine moderne
Errungenschaft der 1990er-Jahre, ist es in der Tat schon fast ein halbes
Jahrhundert alt. Bereits 1969 entwickelte das US-Verteidigungsminis-
terium im Verbund mit Universitiaten zu Forschungszwecken den Vor-
laufer des Internets, das sogenannte ARPANET, um Rechenkapazita-
ten zu verbinden. Der erfolgreichste Dienst war aber zunichst die
E-Mail. Im Jahr 1971 als rudimentare Funktion erfunden, trat die elektro-
nische Post in den friihen 1980er-Jahren ihren Siegeszug an. In Deutsch-
land kam die erste E-Mail 1984 im Universitatsnetzwerk Karlsruhe an.

Das Internet, wie wir es heute kennen, besteht seit dem Jahr 1989.
Seitdem ist es ein breit zugangliches Netzwerk fiir alle. Dienste wie
WWW und E-Mail wurden schnell von vielen Menschen genutzt.
Spater kamen dank zunehmender Dateniibertragungsgeschwindigkeit
noch Telefonie liber das Internet, IP-Telefonie oder © VoIP genannt,
und © Streaming-Dienste fiir Radio und Fernsehen hinzu.

Das Internet der 1990er-Jahre bezeichnet man auch als Web 1.0
und meint damit, dass wenige professionelle Produzenten fiir viele
Nutzer Inhalte ins Netz stellen. Der GroRteil der Websites gehorte
damals Firmen, Dienstleistern und Verlagen, und die Nutzer konnten
dort Informationen abrufen. Die eigene Beteiligung, beispielsweise in
Form von Kommentaren, spielte jedoch im Web 1.0 noch keine Rolle.

Gegen Ende der 1990er-Jahre fand ein langsamer Wandel statt.
Mehr und mehr Privatnutzer stellten eigene Inhalte online. Durch den
Wunsch der Nutzerschaft, diese Inhalte zu kommentieren, wuchsen
die technischen Erweiterungen des World Wide Web. Das Zeitalter
des Mitmach-Webs, © Web 2.0 genannt, hatte begonnen. Nun wurde
der Inhalt des Internets nicht mehr von einigen wenigen Profis erstellt
und von vielen Nutzern abgerufen, sondern von einer Masse an Nut-
zern generiert, verbreitet und zuganglich gemacht. Soziale Netzwerke,
9 Wikis und Videoportale sind nur einige Ergebnisse dieses Umbruchs.
Die Tatsache, dass es eine uniiberschaubare Menge an Informatio-
nen im Netz gibt, die durch unterschiedliche Quellen quasi sekiindlich
aktualisiert werden konnen, stellt seitdem ganz andere Anforderun-
gen an die Internetnutzer.

WAS IST DAS WEB 2.0?
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Vergleich von Web 1.0
und Web 2.0

o

Modul g:
,,WEB 3.0 — DAS NETZ
WIRD INTELLIGENT*

Web 1.0 Web 2.0
groltenteils ,,Lesen-Web* ,Lesen- & Schreiben-Web*
250.000 Seiten 1 Milliarde Seiten

©OE
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ca. 40 Mio. weltweite Nutzer  ca. 3 Milliarden weltweite Nutzer

1996 2014*

von Profis von Nutzern von Profis von Nutzern
erstellte erstellte erstellte erstellte
Inhalte Inhalte Inhalte Inhalte

* Aktuelle Zahlen lassen sich unter www.internetlivestats.com finden.

Der Wandel vom Web 1.0 zum Web 2.0 fand auf mehreren Ebenen
statt. Computer und Internetzugiange wurden zunehmend glinstiger
und schneller und auch die Bedienung der Technik immer einfacher.
Der zunichst vorherrschende Schwerpunkt Information wurde durch
die Bereiche Unterhaltung, (Selbst-)Prasentation und Kommunikation
erganzt. Nutzer spielen im Netz, prasentieren sich in sozialen Netzwer-
ken und nutzen diverse Programme, um sich mit anderen zu unterhal-
ten. Seit Beginn des 21. Jahrhunderts wurde auch der Online-Handel
immer bedeutender. Bekannte Marktplitze sind beispielsweise ama-
zon.de und ebay.de.

Heute sprechen viele auch schon vom Ubergang ins Web 3.0. Zen-
tral fiir das Web 3.0 sind vernetzte Gerite, die in der Lage sind, mit-
einander zu ,,kommunizieren®. Man spricht hierbei auch vom Internet
der Dinge und meint damit, dass Geradte nicht nur in der Lage sind,
Befehle auszufiihren, sondern auch Zusammenhange zu erkennen, zu
verstehen und auf Basis dieses Verstindnisses Entscheidungen zu
treffen. Grundlage fiir das Internet der Dinge sind vor allem das Sam-
meln von moglichst vielfaltigen Daten und das Interpretieren dieser.
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WEB 2.0

KOMMUNIKATION INFORMATION
@ WhatsApp DB)
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Insgesamt wachst das Internet stetig. Viele Medienunternehmen Nutzungsmaglichkeiten
setzen deshalb auf die Vermarktung iliber die Grenzen einzelner im Web 2.0
Medienbereiche hinweg: Fernsehen, Radio und Zeitung erganzen ihre

Angebote im Internet durch die jeweils anderen Medien. So verweisen

Artikel einer Tageszeitung beispielsweise auf Radio- und Filmbeitrage
im Netz, sogenannte  Podcasts und 9 Vidcasts. In groRen © Media-
theken stehen Audio- und Videoformate allen Nutzern rund um die
Uhr zur Verfiigung. Modul 3:
Der wichtigste Aspekt der Internetnutzung ist die Kommunikation. ,,;gzr;::;t;:::-
Neben E-Mails sind Chats, Kurznachrichten und Pinnwandeintriage IM NETZ“

beliebte Mittel, um sich anderen mitzuteilen. Auch © soziale Netzwerke
wie facebook.de und sogenannte  Instant Messenger wie WhatsApp
werden intensiv genutzt, um Freundschaften zu pflegen. Das Mitteilungs-
bediirfnis nimmt gerade bei Jugendlichen einen hohen Stellenwert im
Alltag ein. Auch alle anderen Zielgruppen nutzen die vielfiltigen
Moglichkeiten des Internets, um soziale Kontakte zu kniipfen und
aufrechtzuerhalten. Aufgrund der hohen © Anonymitdt im Netz und
der Uniiberschaubarkeit von Diensten und Inhalten sind aber auch
Risiken vorhanden. Deshalb ist es wichtig, dass Nutzer iiber mogliche @
Gefahren Bescheid wissen. Wo mache ich warum und wann mit? Wel-

che Nachrichten und Informationen mochte ich von wem erhalten?

. . .. . Modul 5:
Wo gibt es potenzielle Risiken? Das Handeln im Netz verlangt Ent- KOMM?JNUIKSATION
scheidungen, die nicht immer schnell und eindeutig getroffen werden IM NETZ“

konnen. Medienkompetenz, also der bewusste und verantwortungs-
volle Umgang mit Medien, ist hierbei von hoher Bedeutung.
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MEIN HEIMNETZWERK

Silver,

Tipps!

WINDOWS XP:
http://s.rlp.de/OmB

Wie schnell die
heimische Internet-
verbindung wirklich
ist, kann man mit
einem der zahlreichen
Geschwindigkeits-
tests im Internet

in Erfahrung bringen.

3. Das Heimnetzwerk und der Zugang zum Internet

Bestimmte technische Komponenten sollte man kennen, um sicher
online zu gehen. Wir beschranken uns bei der Darstellung auf die hau-
figsten Heimnetzwerke und Standardanbindungen.

Jedes Gerit, das sich im Netzwerk befindet, braucht eine bestimmte
9 Software. Diese Software besteht aus © Betriebssystemen wie
Windows, Programmen wie dem Browser und sogenannten Protokollen.
Wie diese Elemente zusammenspielen, ldsst sich in einem Vergleich
mit dem menschlichen Korper verdeutlichen: Das Betriebssystem ent-
spricht dem zentralen Nervensystem. Von hier werden andere Kor-
perteile mit Energie versorgt und gesteuert — in einem Computer sind
dies die verschiedenen Anschliisse. So wird beispielsweise eine Tas-
tatur liber den USB-Anschluss mit Energie versorgt und gesteuert.
Ein Programm ist mit einer Funktionseinheit in unserem Nervensys-
tem vergleichbar, zum Beispiel die Befehlsfolge aus unserem Gebhirn,
die Mund und Zunge beim Sprechen bewegt. In einem Computer
kann ein Programm beispielsweise den Befehl zum Aufrufen einer
bestimmten Internetseite geben. Damit diese Steuerungen und Pro-
grammbefehle auch von den einzelnen Einheiten des Computers ver-
standen werden, braucht man Protokolle. Sie geben Standards und
Regeln vor, mit denen untereinander ,,kommuniziert” wird.

Die Schnittstelle zum Internet ist meist der Telefon- oder
Kabelnetzanbieter (Provider), der seinerseits haufig die notwendigen
Gerate zur Verfiigung stellt, um den Weg ins Netz zu ermoglichen.
Der Unterschied zwischen Kabel und © DSL besteht in der Art der
Dateniibertragung: Bei DSL wird das Telefonnetz, bei Internet iiber
den Kabelanschluss das Kabelnetz genutzt. Am weitesten verbreitet
sind DSL-Anschliisse, die es in verschiedenen Bandbreiten gibt. Die
Bandbreite gibt die ,,Geschwindigkeit® an, mit der © Datenpakete
uber das Internet libertragen werden. Generell gilt: Je niedriger die
Bandbreite, desto langsamer ist man im Internet unterwegs!

Welche Bandbreite ein Anschluss hat, hangt davon ab, was der
Anbieter technisch an einem bestimmten Ort liefern kann, und natiir-
lich davon, wie viel man fiir den Anschluss bezahlen mochte. Welche
Bandbreiten welche Nutzungsmoglichkeiten erdffnen, zeigt die fol-
gende Abbildung.
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geeignet fiir das Ansehen auch komplexer
Internetseiten (Empfehlung)

geeignet fiir die Nutzung
von E-Mail-Diensten,
Suchmaschinen

DSL in kBit/s

Die Bandbreite wird in kBit/s oder mBit/s angegeben.
1000 kBit/s =1 mBit/s

Ob DSL oder Kabel: Zuhause steht dann meist ein sogenannter
9 Router, der die ankommenden Datenpakete auf verschiedene Gerite
verteilt, zum Beispiel zum Laptop, dem Stand-PC und zum Netzwerk-
drucker, aber auch zum internetfihigen Smart-TV und zum © Tablet-
PC. Der Router ist also das Herzstiick des Heimnetzwerks, da er eine
Verbindung von mehreren Gerdten zu Hause erst ermoglicht. Oft
spricht man auch von einem lokalen Netzwerk, um eine Abgrenzung
zum weltweiten Internet vorzunehmen.

Um die aus dem Internet ankommenden Datenpakete an die ver-
schiedenen Gerite im Heimnetzwerk zu verteilen, stehen dem Router
grundsitzlich zwei Ubertragungswege zur Verfiigung. Zum einen
konnen Router und Gerat durch ein Netzwerkkabel miteinander ver-
bunden und die Daten per Verbindungskabel transportiert werden.
Zum anderen konnen die Daten auch drahtlos, also per Funk iibertra-
gen werden. Um diesen Unterschied deutlich zu machen, gibt es die
zwei Abkiirzungen LAN und WLAN. LAN steht fiir den englischen

geeignet fiir das
Ansehen/Herunterladen
von Filmen, die Nutzung
des Anschlusses
von mehreren Personen

Geschwindigkeiten von
DSL-Anschliissen

HEIMNETZWERK:
http://s.rlp.de/dCu
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Begriff Local Area Network, meint also das lokale (Heim-)Netzwerk.
WLAN steht fiir Wireless Local Area Network und bezeichnet damit
die drahtlose Version des heimischen Netzwerks.

Das Heimnetz:
Dateniibertragung per
Kabel oder drahtlos

17
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Voraussetzung fiir eine drahtlose Dateniibertragung ist natiirlich,
dass sowohl der Router als auch das entsprechende Gerat WLAN-
fahig sind. Heute sind fast alle PCs, Laptops und © Smartphones mit
der Moglichkeit der WLAN-Nutzung ausgestattet. Altere Computer-
modelle lassen sich zum Teil mit separaten WLAN-Karten oder -Sticks
@ nachriisten. Drucker und Multifunktionsgerate konnen oft gegen Auf-

preis in einer WLAN-fahigen Ausstattung gekauft werden. Bei der
drahtlosen Ubertragung spielt die Entfernung zum Router eine wich-

Verteiler
(Provider)

Modul 4:
 SICHERES \?\ILAN“ tige Rolle. Je weiter man sich vom Signalursprung entfernt, desto

schwicher wird das Signal. Deshalb ist WLAN auf einen bestimmten

Radius rund um den Router begrenzt, zum Beispiel im eigenen Haus
oder der eigenen Wohnung.
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BN \erteiler -
(Provider)

Heimnetzwerk: Schaltung und Zugang zum Internetanwendungen:

PC, Laptop, Router mit 2 Firewall Internet durch Provider E-Mail, Datenbanken, Web,
Handel, Banking, Unterhaltung,
Datenspeicher, Kommunikation

Zugang zum Internet

Hotspots

Manche Stadte und Gemeinden, aber auch Hotels, Cafés, Bibliothe-
ken und Restaurants, bieten ebenfalls lokale Netzwerke zur Nutzung
an. Entweder sie geben ihren Gasten einen Zugangscode, mithilfe
dessen sie sich in das Netzwerk einwdhlen kénnen, oder sie 6ffnen
das Netzwerk prinzipiell fiir alle und setzen kein © Passwort. Oft spricht
man hier auch von (WLAN-)Hotspots, manchmal auch von © Wi-Fi.
Solche Hotspots kdnnen kostenfrei sein, oder der Betreiber erhebt ein
Entgelt fiir die Nutzung.

In einem Café oder auf einem 6ffentlichen Platz weiff man nicht genau,
wer sich noch alles mit seinem Gerdt im Netzwerk befindet, ob der
Datenfunk mitgeschnitten wird und vor allem auch welche Absichten
die anderen Nutzer haben. Aus diesem Grund sollten Sie in 6ffent-
lichen WLANS s keine sensiblen Daten iibertragen: Onlinebanking und
dhnlich sensible Anwendungen gehéren ausschlieflich ins heimische
Netzwerk, um niemanden zum ,,Lauschen® einzuladen.
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SERIOSE
INTERNETSEITEN

Hotspots funktionieren im Prinzip dhnlich wie das eigene heimische
Netzwerk via DSL oder Kabel. Hat man zu Hause einen Router mit
WLAN, konnen grundsatzlich auch Freunde und Bekannte mit den
entsprechenden Zugangsdaten ihre Gerdte in das Netzwerk einwah-
len, wenn sie sich im Funkradius des Routers befinden.

4. Informationsquelle Internet

Der Zugang zu den meisten Diensten des Internets erfolgt iiber das
World Wide Web, erkennbar an den Adressen, die mit ,www.” beginnen.
Die Inhalte einer Website — auch Homepage, Internetauftritt oder
-prasenz genannt — sind sowohl in ihrer Darstellung als auch in ihrer
Absicht sehr unterschiedlicher Natur. Es gibt Seiten von Parteien und
politischen Gruppierungen, private Internetauftritte, Vereins-, Behor-
den- und Firmenprdsenzen, Internethandel, Onlinebanking, diverse
Dienstleistungsangebote sowie Foren zu allen méglichen Themen.

Das Angebot ist breit und nicht immer sofort zu durchschauen.
Wer verfolgt welche Absicht? Kann man dem Anbieter vertrauen? Wer
ist der Anbieter liberhaupt? Viele dieser Fragen konnen oft nicht ein-
deutig geklart werden, aber es gibt Anhaltspunkte, die das Einordnen
erleichtern.

Wichtig sind Aufmachung und Ubersichtlichkeit der Seite. Ist die
9 Navigation logisch? Sind wichtige Informationen gut lesbar und
auffindbar? Sind die Texte verstandlich? Eine weitere wichtige Frage-
stellung betrifft den Anbieter der Seite: Finde ich alle Angaben iiber
den Anbieter schnell und gut? Im © Impressum oder unter ,,Kontakt*
sollte neben dem Verantwortlichen eine giiltige Adresse mit kosten-
loser oder kostengiinstiger Telefonnummer zu finden sein.

In Foren beispielsweise sind zusitzlich auch die Ubersichtlichkeit,
ein hoflicher und sachlicher Umgangston und vorhandene Regelwerke
fiir  Postings und Kommentare ein Indiz fiir Glaubwiirdigkeit. Auch
die Angabe von Quellen ist immer ein guter Hinweis fiir die Seriositat
von Behauptungen. Allerdings stellt sich hier das Problem der Quellen-
zuverlassigkeit. Ist beispielsweise © Wikipedia genauso glaubwiirdig
wie eine Literaturquelle? Das zu entscheiden ist nahezu unmaglich.
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Es gibt Mechanismen, die Aktualitdt, Realititsnihe und Wissen-
schaftlichkeit in Wikipedia fordern. Inwiefern diese umgangen werden
kdnnen oder bewusst umgangen werden wollen, ist jedoch kaum
nachpriifbar.

Von Nutzern ins Netz gestellte Informationen konnen haufig un-
gefilterte Meinungsaulerungen darstellen und stehen redaktionell
aufbereiteten Darstellungen einer Sachlage gegeniiber. Es bleibt fest-
zuhalten: Gegeniiber Informationen aus den Printmedien, aus Radio
und Fernsehen bestehen im Netz eventuelle Risiken, was deren
Zuverldssigkeit angeht, gleichzeitig ist die Chance auf Aktualitat sehr
grolk. Vernunft und Erfahrung konnen im Informationsdschungel wei-
terhelfen.

Allerdings finden sich auf Internetseiten nicht nur (mehr oder
weniger informative) Inhalte. Bunte, blinkende und mit aufpoppen-
den Fenstern verbundene Werbung drangt beim Durchstobern des
Internets haufig in den Vordergrund, kreuz und quer tber den Bild-
schirm verteilt. Das lenkt ab, macht die Seite uniibersichtlich und
erschwert das Finden der relevanten Informationen noch weiter.
Klicks auf solche © Werbebanner, die oft auch als Information getarnt
sind, fiihren meist auf fremde Seiten. Es handelt sich also um soge-
nannte externe  Links, die durch Anklicken eine Internetseite mit
einer anderen Adresse im World Wide Web 6ffnen. Zwar besteht so
das Risiko, von der eigentlich besuchten Seite auf eine andere, unse-
riose Internetprasenz zu gelangen; dennoch ist Werbung allein kein
Indiz fiir Unseriositat. Die oft kostenlosen Angebote, Dienstleistungen
und Informationsaufbereitungen auf Internetseiten wollen schlief-
lich finanziert werden — und das passiert im Internet vor allem durch
Werbung. Es gilt hier, sorgsam zu priifen, was sich alles an Informa-
tionen und Reklame auf einer Seite befindet, und mit gesundem Men-
schenverstand die Beurteilung einer Internetseite vorzunehmen.

WIKIPEDIA:
http://s.rlp.de/j]l

Q
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Merkmale fiir eine seridse Seite:

= Ubersichtlichkeit der Seite = kostenlose/-giinstige

= Textverstdndlichkeit Servicenummern

= Lesbarkeit = Aktualitdt des Seiteninhalts

= vollstéindiges Impressum = Quellennachweise zum Inhalt

Eines der wichtigsten Merkmale, die Seriositdt einer Internetseite zu

beurteilen, ist die Vollstandigkeit des Impressums. Vollstandigkeit ist

gegeben, wenn mindestens folgende Informationen vorhanden sind:

=  Firmenname;

m  Anschrift mit postalischer Adressierung (kein Postfach!);

= weitere Kontaktmoglichkeiten iliber Telefon, Fax, E-Mail;

= als verantwortlich fiir die Seite angegebene natiirliche Person
(Name);

= Handelsregistereintrag und/oder Steuernummer.

Jede dieser Informationen kann mithilfe einer Suchmaschine tiberpriift
werden. Zusatzlich sieht man in den Ergebnissen der Suche schnell,
ob ein Anbieter bei der Verbraucherzentrale als unserios aufgefallen
ist oder andere Nutzer schlechte Erfahrungen gemacht haben.

Insgesamt zeigt sich auch hier wieder, dass die Inhalte im Netz
und die damit verbundene Informationsvielfalt eine kompetente Nut-
zung erfordern. Wo finde ich die fiir mich passende Information? Kann
ich der vorliegenden Quelle vertrauen? Welche Auswahl treffe ich?
Der Umgang mit der Flut an Informationen und Quellen, das breite
und tiefe Angebot, die Vielfalt an weiterfiihrenden Informationen
durch Verlinkungen und das sich stindig andernde Geflecht und Aus-
sehen von Internetseiten erfordern Geduld, Auswahlfihigkeit und
technisches Know-how der Nutzer. ||
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Kaum ein Medium bietet mehr Méglichkeiten in seiner Nutzung als das Inter-
net. Standig steht man vor der Entscheidung, welches der vielen Angebote
man nutzen mochte. Und das immer wieder aufs Neue, denn das Internet
ist nicht statisch, sondern befindet sich in einem standigen Wandel. Um das
Internet sicher nutzen zu konnen, ist es sinnvoll, grundlegende Strukturen zu

kennen.

1. Struktur einer Internetseite

Die bekannteste Anwendung, die mit dem Begriff Internet in Verbin-
dung gebracht wird, ist das © World Wide Web. In diesem weltweiten
Netz befinden sich die Internetseiten, die aufgerufen werden konnen
und viele verschiedene Inhalte prasentieren. Damit der Nutzer alle
Inhalte angezeigt bekommt, muss der © Browser bestimmte Hinter-
grundinformationen auslesen und interpretieren. Diese Informationen
finden sich im sogenannten Quelltext einer Internetseite. Neben der
Codierung Hypertext Markup Language, kurz HTML, gibt es weitere
»oprachen®, mit deren Hilfe Websites beschrieben, dargestellt und
genutzt werden konnen. Wichtig zu wissen ist dabei, dass hinter einer
Internetseite komplexe Strukturen stehen, die fiir den Benutzer nicht
auf den ersten Blick sichtbar sind. Die wichtigsten Struktureinheiten
einer Website sind der Kopfbereich, englisch Header, der Korper einer
Seite, englisch Body, und der FuRbereich, englisch Footer. Innerhalb
dieser drei Hauptteile finden sich © Navigationsleisten, Meniis und
9 Links, die eine jeweils individuelle Nutzeroberfldache bilden.
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Typischer Aufbau

einer Internetseite

SEITENSTRUKTUR
KENNENLERNEN

HEADER (KOPF)
HORIZONTALE NAVIGATIONSLEISTE

BODY (KORPER)
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VERTIKALE NAVIGATIONSLEISTE

Im Header, also oben auf der Website, befinden sich fast immer der
Name der Website, das dazugehorige Logo sowie dazu passende Gra-
fiken oder kurze Funktionsbeschreibungen, was die Internetprasenz
anbietet. Ebenfalls gibt es hier hdaufig auch eine Navigationsleiste mit
Links zu Unterseiten. Die Gestaltung kann in Form, Farbe, Schrift und
Anordnung variieren. In einigen Fallen kann sich im Headerbereich
auch Werbung befinden.

Im Footer, also unten auf der Website, stehen haufig Links zu
Zusatzinformationen. © Impressum und Kontakt kénnen hier zu finden
sein, aber auch Dienste wie © Newsletter sowie erganzende Angaben
zum Anbieter, beispielsweise eine genauere Firmenbezeichnung, die
Steuernummer oder Bankdaten. Bei privaten Seiten fehlen diese An-
gaben oft.

Der Body ist der Hauptbereich einer Website. Dieser kann wiederum
in mehrere Areale aufgeteilt werden. Neben dem zentralen Bereich
fiir Inhalte in Text und Bild finden sich haufig links und rechts davon
weitere Navigationsleisten, die weiterfiihrende Informationen, Links
zu anderen Websites, Zusatzdienste wie einen Anmeldebereich oder
die Newsletterbestellung, Suchfelder und Werbung beinhalten. Die
Gestaltung ist sehr variabel, allerdings ist den meisten Websites ge-
meinsam, dass der relevante Inhalt zentral auf der Seite platziert ist.
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2. Der Browser

Zugang zum World Wide Web bekommt man iiber ein spezielles
Programm, den Browser. Hier gibt man Webadressen ein und gelangt
so zu Seiten im Internet. Bekannte Browser sind der Microsoft Inter-

net Explorer, Mozilla Firefox, Google Chrome, Apple Safari und Opera.
Ein Browser kann die Sprachen des © WWW entschliisseln, also den

Quelltext lesen, und somit alle Inhalte darstellen, seien es Texte, Bil-
der oder Videos. Auf Servern im Internet hinterlegt sind alle Inhalte, INKLISTE

die spater auf der Website zu sehen sein sollen, auRerdem ein ,,Kon- ,,FIREFOX-DOWNLOAD"
struktionsplan®, wie diese Elemente auf der Seite anzuordnen sind.

Ruft man durch Eingabe einer Adresse im Adressfeld eine Internet-

seite auf, passiert im Hintergrund Folgendes: Der Browser ladt diese

Dateien auf den heimischen Rechner herunter und baut die Website

nach dem beigefiigten Plan zusammen. Ist die Internetverbindung

langsam, kann man diesen Vorgang sehr gut beobachten: Element fiir
Element erscheint die Seite.

Weitere Informationen:

BROWSER

Chesder [ LFooter

C T
FOOTER

Der Browser als Konstrukteur einer Website
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Unterschied zwischen
Browser und Seiteninhalt

Generell gilt: Wenn Sie die Adresse einer Internetseite kennen

(z.B. www.meine-xy-bank.de), geben Sie diese am besten direkt in das
Adressfeld ein. Die Eingabe in das Suchfeld ist in etwa vergleichbar
mit dem Anrufen einer (kostenlosen) Auskunft: Kennt man die Telefon-
nummer eines Bekannten, ruft man ja auch nicht zuerst die Auskunft an.

Um auf eine Internetseite zu gelangen, gibt man eine WWW-Adresse
im Adressfeld des Browsers ein. Diese Eingabemoglichkeit befindet
sich meist links oben im Programmfenster des Browsers. Rechts
neben dem Adressfeld findet man oft ein zusitzliches Feld, um direkt
in einer Suchmaschine suchen zu kénnen.

In diesem Bereich findet man auch mehrere Symbole: zum Absen-
den einer Adresseingabe, zum Aktualisieren des Seiteninhalts oder
zum Zuriick- und Vorblattern in bereits aufgerufenen Internetseiten.
Dieser gesamte Bereich gehort zum System des heimischen Rechners
und ist nicht Inhalt einer Website. Erkennbar ist dies daran, dass er
sich beim Aufrufen von Internetseiten nicht verandert.

] Suchfunktion Absenden
Bldttern  Adresszeile Aktualisieren Abbrechen Suchfeld optional

GO | | O ¢ - X [ ]

BROWSER
|

HORIZONTALE NAVIGATIONSLEISTE

INHALT

VERTIKALE NAVIGATIONSLEISTE
VERTIKALE NAVIGATIONSLEISTE

FOOTER
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Die Webadresse, kurz URL genannt, ist immer gleich aufgebaut, wie
die folgende Abbildung zeigt:

http:// www. || name-der-seite

.de

Endung

Protokoll Dienst Domain ,,Name*
Standard-Protokoll > 2 http:// | World | | verbraucherzentrale-rlp
sicheres Protokoll > ©> https:// Wide mkn-online
Up- & Download-Pratokoll > & ftp:// et vhs-rlp

silversurfer-rlp

deutsche Adressdomdne

> .de

Domdine fiir gewerbliche
Internetseiten (commercial)
>.com

Die Adresse sollte man immer genau priifen, denn bereits kleine Tipp-
fehler konnen schnell zur falschen Internetseite fiihren. Dies kann
beziiglich Datenschutz und Passwortsicherheit unangenehme Folgen
haben. Gerade bei Seiten, bei denen man sich in einem Mitglieder-
bereich anmeldet, oder beim Onlinebanking sollte man besonders
vorsichtig sein.

Um sich vor unerwiinschten Folgen zu schiitzen, bieten alle Browser
unterschiedliche und unterschiedlich gute Sicherheitseinstellungen
an, die sich mit jeder Aktualisierung, englisch © Update, andern kdnnen.
Die wichtigsten Regeln bei der Nutzung von Browsern sind recht einfach:
®  Immer die neueste Version des Browsers nutzen,
= alle Updates installieren und
= nach dem Surfen alles loschen, was Internetseiten an Datenspuren

hinterlassen haben!

Nur die neueste Version kann bereits bekannte Sicherheitsliicken
schlieRen und externe Zugriffe und Manipulationen verhindern. Aktuelle
Versionen gibt es immer beim Hersteller des Browsers oder iiber den
Browser selbst. Sicherheitsrelevante Updates werden meist automatisch
zur Installation angeboten und sollten auch gleich installiert werden.

Aufbau einer Webadresse

Durch Driicken der
Eingabetaste konnen
Sie eine eingegebene
Webadresse oder ein
eingegebenes Such-
wort schnell aufrufen.
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INTERNETSPUREN
LOSCHEN

Nutzen Sie fiir eine Browser-Aktualisierung die Update-Funktion in
der Meniifiihrung Ihres Browsers. So verhindern Sie, dass bei der
Aktualisierung unnatige und storende Elemente wie Werbung und
2 Toolbars mitinstalliert werden.

Datenspuren im Browser

Jeder Besuch einer Website hinterldsst verschiedene Daten auf dem
Computer, die teils zeitweise, oft aber auch zeitlich unbegrenzt ge-
speichert werden. Neben den sogenannten © Cookies kdnnen das
auch Bilder und Texte sein. Inhalt der Dateien ist eine Art Fingerab-
druck des Benutzers. Sie geben Aufschluss dariiber, was er sich wann
und wie oft angeschaut und was er davor und danach im Internet
gemacht hat. Diese Daten sind fiir den Bereich Marketing interessant,
um das Kaufverhalten von Nutzern zu untersuchen und beispiels-
weise zum Suchbegriff passende Werbung anzuzeigen, aber auch fiir
Kriminelle kann dies ein Weg sein, um an © Passworter oder andere
sensible Daten zu gelangen.

Wie kann man diese Datenspuren schnell und sicher entfernen?
Das absolut sichere Loschen ist selten moglich, da Spezialisten auch
geloschte Daten wiederherstellen konnen, dennoch erschwert man
dadurch den Zugang zu privaten Daten. Uber den Browser lassen sich
mit wenigen Klicks die meisten Spuren der Internetnutzung auf dem
Computer loschen.

Wo man den © Browserverlauf (bei manchen Browsern auch Chro-
nik genannt) loscht, ist je nach benutztem Browser unterschiedlich: Am
besten sucht man nach einem Punkt im Menii des Browsers namens

»Verlauf, ,,Chronik” oder ,,Einstellungen”. Windows-Nutzer kdnnen
auch im Browser die Tastenkombination Strg + Umschalt ©+ + Entf driicken.

Neben den automatisch gespeicherten Daten gibt es auch Inhalte,
die der Nutzer gezielt auf seinen Computer laden will. Der © Down-
load einer Datei birgt aber ebenfalls Risiken in sich. Vor dem Herunter-
laden einer Datei sollte man sich fragen, ob man die Datei wirklich
braucht und ob die Quelle vertrauenswiirdig ist.
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Gleichzeitig sollte man sich der Tatsache bewusst sein, dass nahezu
jede Installation von © Software nicht nur Daten auf der Festplatte
speichert, sondern bei aktiver Internetverbindung auch immer Infor-
mationen an den Hersteller und Vermarkter der Software liefert.

Allerdings sollte man genau hinschauen, ob bei der Installation Zu-
satzprogramme wie Werkzeugleisten, auch Toolbars genannt, ange-

TOOLBAR:
boten werden. Diese miissen meist bewusst abgewahlt werden, wenn http://s.rlp.de/hnW

man sie nicht haben mochte. Eine gezielte und bewusste Auswahl
von Downloads und Installationen ist daher der beste Schutz.

Das Geschaft mit Informationen hat im Internet einen immensen
Stellenwert. Aufgrund der unvorsichtigen Datenweitergabe einiger
Nutzer ist Werbung im World Wide Web nicht nur lukrativ, sondern
auch zielgenau moglich. Als Nutzer bekommt man nicht nur irgend-
eine Reklame, sondern eine an eigenen Bediirfnissen orientierte. Im
Fachjargon wird dies personalisiertes Werbemanagement genannt.
Sucht man beispielsweise nach Fliigen nach Italien, werden anschlie-
Rend passende Hotels beworben. Mithilfe von © Werbebannern,
Anzeigenfeldern oder sich plotzlich 6ffnenden und in den Vordergrund
springenden Werbeelementen, die mit dem englischen Begriff © Pop-
up bezeichnet werden, wird der kommerzielle Inhalt im Browser
angezeigt. Wie kann man sich dagegen wehren? Auch hier gilt wieder:
RegelmaRiges Loschen des Browserverlaufs beziehungsweise der
Chronik und der Cookies hilft, verhindert aber Werbung nicht ganzlich.

Wer sich durch aufdringliche, farbintensive Werbebanner und Pop-
ups bedringt fiihlt und die Ubersicht iiber die Website verliert, kann
sich mit einem sogenannten Werbeblocker wie beispielsweise Adblock
Plus Abhilfe verschaffen. Allerdings blockieren diese Programme nicht
vollstindig alle Werbeinhalte — manche werden schlicht nicht erkannt
oder bezahlen dafiir, trotzdem angezeigt zu werden.
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3. Suchmaschinen

Ohne sie geht im World Wide Web nichts: Suchmaschinen. Google,
Bing, Yahoo und Co. sind die zentrale Anlaufstelle fiir alle Suchenden.
Millionenfach werden sie taglich genutzt, um Websites, Informatio-
nen und Daten im unbegrenzten und unendlich groRen Internet zu
finden. Um diese Helfer besser kennenzulernen, sind folgende Fragen
und Antworten von Bedeutung:

Was ist eine Suchmaschine und wie funktioniert sie?

Mit dem beschleunigten Wachstum und der schier endlosen Daten-

menge haben sich Suchmaschinen schon frith entwickelt. Heute befin-

den sie sich in riesigen Rechenzentren mit Hunderttausenden Servern,
@ verteilt auf mehrere Staaten. Automatisch werden Internetseiten und

Links durchsucht. Die gesammelten Daten werden in 2 Datenbanken

Modul 6: gespeichert und sortiert. Durch den Verbund mehrerer Datenbanken
,,DATENSPUREN IM

. und hoher Rechenleistung stehen damit immer aktuelle Listen zur
INTERNET

Verfiigung. Gebe ich als Nutzer einen Begriff in die Suchmaske ein,
wird dieser Begriff mit den Informationen in den Datenbanken der
jeweiligen Suchmaschine verglichen und die Ergebnisse der Suche
angezeigt.

Suchmaschine  Verweisliste (Index)

oINg
Suchanfrage ~
— (.JD.JSIC

ixquick

YaHoO!

Ergebnis

WiChtig:

= Anzahl der Verlinkungen
= Schlagworter

= Werbung

= etc.

Von der Suchanfrage zum Ergebnis
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Was sind die Resultate einer Suche und wie finde ich das richtige
Ergebnis?

Nachdem Suchbegriff, englisch Keyword genannt, und Datenbank-
informationen abgeglichen wurden, erhdlt der Nutzer eine Verweis-
liste. Die Suchmaschine listet alle Quellen auf, die den Suchbegriff so
oder in dhnlicher Schreibweise beinhalten. Meist sind das mehrere
Tausend Treffer.

Die Suchmaschine beriicksichtigt bei der Darstellung der Verweis-
liste verschiedene Kriterien, zum Beispiel wie oft die Seite angeschaut
wurde. Diese Kriterien entscheiden, wie weit oben die betreffende
Seite in der Liste steht. Allerdings gibt es auch Regeln, die wirtschaft-
lichen Interessen geschuldet sind: Wer bezahlt, landet ebenfalls weiter
oben im Ranking einer Verweisliste. Man weil3 also nie genau, warum
welches Ergebnis an welcher Stelle steht.

Die erfolgreiche Suche von Inhalten ist damit eine Mischung aus
klug eingesetzten Suchbegriffen, bewusstem Auslassen von werbe-
finanzierten Verweisen und einer Portion Zufall. Auch erfahrene
Internetnutzer konnen hier nicht immer gleich das richtige Ergebnis
herausfiltern.

29

.Silver

Tipps!

DIE BEDEUTUNG VON
SUCHMASCHINEN:

http://s.rlp.de/qYg

INHALT ODER WERBUNG?

SUCHMASCHINE

Verweisliste als Ergebnis der Suche mit Werbung an verschiedenen Stellen




30

E-Mail | moDuUL 2

SUCHEN &
FINDEN

Hat man die Reklame erst einmal aussortiert, bleiben oftmals noch
mehrere Websites librig, die die gesuchten Informationen anbieten.
Zu beurteilen, welchen Informationen man nun vertrauen darf und
welche moglicherweise falsche Angaben liefern, erfordert neben Wis-
sen und Geduld auch ein gesundes Misstrauen.

Folgende Prinzipien stellen einen kleinen Leitfaden bei der Infor-
mationsauswahl dar:

= Misstrauensprinzip: Eine Website sollte sich das Vertrauen des
Nutzers erst verdienen.

= Vielquellenprinzip: Je hdufiger eine Behauptung in verschiedenen
Quellen auftritt, desto wahrscheinlicher ist ihr Wahrheitsgehalt.

= Ergdnzungsprinzip: Das Internet ist eine gute Quelle fiir die Erst-
information, diese sollte aber auch abgeglichen werden mit ande-
ren Medien wie Biichern, Zeitungen und Zeitschriften.

= Kontrollprinzip: Die Objektivitit der Internetseite sollte kontrol-
liert werden: Ist der Text verstandlich? Ist der Herausgeber im
Impressum mit Anschrift zu finden und unter einer (Service-)
Nummer erreichbar? Gibt es Angaben iiber die Aktualitat der Seite?

4. E-Mail

Neben dem Surfen im World Wide Web ist das Senden und Empfan-
gen von E-Mails der am haufigsten genutzte Dienst im Internet. Mit
einer E-Mail kann man den Adressaten jederzeit kontaktieren und
neben Texteingaben in unbegrenzter Lange auch Anhange wie Bilder,
Videos und Dokumente beifiigen. Eine E-Mail erreicht den Empfanger
meist innerhalb weniger Sekunden, auch wenn der Adressat gerade
nicht online ist, und wird bis zu ihrem Abruf gespeichert.

Damit eine E-Mail ihren Absender verlassen und ihren Empfanger
erreichen kann, bendtigt man auf beiden Seiten eine Art elektronischen
Briefkasten, © Mailbox genannt. Dafiir sucht man sich einen Anbieter
wie beispielsweise web.de oder gmx.de und richtet dort ein E-Mail-
Konto ein. Bei der notwendigen Registrierung verlangen die Anbieter
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neben Name, Adresse und Telefonnummer auch die Vergabe eines
9 Passworts, mit dem man in Zukunft auf seine Mailbox zugreifen
kann. Wie viele Daten man hier preisgeben will, entscheidet der Ein-
zelne. Der Name mag hier durchaus noch sinnvoll sein, allerdings sind
Adress- und Telefonangaben sowie das echte Geburtsdatum nicht
unbedingt erforderlich. Ein wenig Erfindungsreichtum schiitzt die pri-
vaten Daten meist am sichersten.

Technisch betrachtet ist die E-Mail eine ® digitale Dateniibertra-
gung von einem Standort zum anderen. Benoétigt werden hier neben
einer bestehenden Internetverbindung Protokolle wie POP3, IMAP
und SMTP. Diesen Abkiirzungen begegnet man beispielsweise, wenn
man Hilfsdienste zum Abrufen der Mails wie Outlook oder Thunder-
bird einrichten mochte. Jede E-Mail-Adresse ist immer eindeutig und
existiert nur einmal. Ahnlich wie eine Webadresse setzt sie sich aus

bestimmten Bestandteilen zusammen.

@ anbieter.de
Name Trenn- Domane Domanen-
zeichen endung

Das E-Mail-Konto bietet neben einer grafischen Benutzeroberfliche
mit Posteingang, Postausgang, Gesendet-Box und Schaltflaichen fiir
das Erstellen und Senden einer E-Mail auch haufig Sicherheitseinstel-
lungen. Diese Einstellungen betreffen den Umgang mit verschiedenen
Absendern und deren Filterung. Unerwiinschte E-Mails, die man unter
den Namen © Spam und ® Junk kennt, sollen damit erst gar nicht in
die eigene Mailbox gelangen. Sie weisen auf giinstige, aber gefalschte
Pharmaprodukte hin, versprechen dubiose Gewinne und locken mit
fragwiirdigen Reiseangeboten. Es gibt Angaben, nach denen fast sie-
ben von zehn weltweit versandten E-Mails elektronischer Miill sind.
Je nach E-Mail-Anbieter gibt es unterschiedlich zu bedienende
und unterschiedlich wirksame Methoden, sich vor dieser unerwiinsch-
ten Post zu schiitzen. Neben einer Grundeinstellung, die E-Mails mit
bestimmten Wortern und Absenderadressen filtert, kann oft eine
eigene Filterliste erstellt werden. Um unerwiinschte E-Mails in eine
solche Liste aufzunehmen, markiert man sie mit den Funktionen ,,Als
Spam markieren®, ,,Als Junk melden” oder ,,Zum Spam hinzufiigen

Aufbau einer
E-Mail-Adresse

Bei E-Mail-Adressen
wird nicht zwischen
Grof3- und Klein-
schreibung
unterschieden.
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Tipps!

SSL:
http://s.rlp.de/kUs

Weitere Informationen:

LINKLISTE
,VERSCHLUSSELUNG*

und loscht sie. Auch in Zukunft wird dann keine E-Mail von diesem
Absender mehr in den Posteingang gelangen. Allerdings gibt es eine
unbegrenzte Anzahl an Absenderadressen, weshalb Werbetreibende
und Kriminelle immer wieder neue Spam-E-Mails versenden konnen,
die dann nicht erkannt werden. Ein Spam-Filter kann allerdings auch
dazu fiihren, dass ,,normale” E-Mails fadlschlicherweise im Spam-
Ordner landen. Ein Blick in den Spam-Ordner von Zeit zu Zeit kann
also nicht schaden.

Hat man sich fiir einen Anbieter entschieden, sich registriert und
angemeldet, um an der E-Mail-Kommunikation teilzuhaben, sind
Spam und Junk also zwangslaufig zu erwarten. Was ist der richtige
Umgang mit unerwiinschten E-Mails? Da die Filter oft nicht greifen,
gelten auch hier wieder einige der schon erwahnten Prinzipien: Gegen-
uiber unbekannten Absendern sollte man ein gesundes Misstrauen an
den Tag legen. AulRerdem sollte man die Absenderadresse kontrollie-
ren. Ist das die echte Adresse oder ist sie nur dhnlich geschrieben?

Verschliisselung

Normalerweise lasst sich eine E-Mail mit einer Postkarte vergleichen:
Ohne grolken Aufwand kann sie gelesen und ausgewertet werden.
Sicherer wird die E-Mail durch Verschliisselung. Dabei wird der Klar-
text in einen unkenntlichen Text umgewandelt. Beim Entschliisseln
wird aus dem unleserlichen Text wieder der Klartext.

Um das Mitlesen des E-Mail-Verkehrs im Internet zu verhindern,
wird bei einigen E-Mail-Anbietern die E-Mail wahrend des Transports
bereits automatisch verschliisselt, zum Beispiel via SSL. Aber auf
dem Endgerat des Absenders und bei den Anbietern liegen die Mails
oft noch unverschliisselt. Um im Vergleich zu bleiben: Wahrend des
Transports steckt man die Postkarte in einen Umschlag, in der Post-
station selbst liegt die Postkarte aber ohne Umschlag.

Die eigenen E-Mails wirklich griindlich zu schiitzen, ist allerdings
relativ kompliziert. Nur wenige Dienste und Programme, die zuverlas-
sig verschliisseln, sind auch einfach in der Anwendung.



MoODUL 2 | Wie man das Internet nutzt

33

Was ist an Spam gefahrlich?

Grundsatzlich ist Spam nicht gefahrlich. Dennoch konnen Links und
Anhange in solchen E-Mails Risiken bergen. Beispielsweise kann der
Absender den Empfanger auffordern, einen im Text angegebenen Link
anzuklicken und sich die dortige Information anzuschauen. Durch
einen einfachen Klick konnen jedoch nicht nur Websites, sondern
auch Programme gestartet werden, die weitere Software installieren
oder Sicherheitseinstellungen auller Kraft setzen. Im schlimmsten
Fall holt man sich so Schadlinge auf den heimischen Computer, die
auch von Virenscannern nicht erkannt werden.

Ein Link kann sich auch anders nennen, als er tatsichlich heilt.
So kann sich hinter einer angegebenen Bankadresse eine vollig andere
URL verstecken, die aber in ihrer grafischen Darstellung der Original-
seite sehr dhnelt. Wenn diese Seite nun ein © Log-in hat und nach
Anmeldedaten fragt, konnen Benutzernamen und Passworter in die
falschen Hande gelangen. Man spricht in solchen Fallen von © Phishing,
da die Daten sprichwortlich ,,abgefischt” werden.

Auch bei Anhdngen ist Vorsicht geboten: Hinter einer harmlosen
Bezeichnung kann sich wiederum Schadsoftware verstecken, zum
Beispiel eine ausfiihrbare Datei (,,.exe” als Dateiendung). Selbst als Bil-
der oder andere Dateitypen getarnte Anhiange kdnnen Risiken beinhal-
ten, wenn sie geoffnet werden.

Eine weitere Tiicke der E-Mail-Nutzung beinhaltet das Léschen
des gesamten © Benutzerkontos beim Anbieter. Im Gegensatz zur
Kontoerstellung, die gut sichtbar auf der Hauptseite platziert ist,
muss fiir eine Kontoldschung oft umstidndlich ein (haufig kosten-
pflichtiger) Anruf getatigt oder das Kleingedruckte gelesen werden.

Neben der Nutzung der grafischen Benutzeroberfliche des
E-Mail-Kontos auf der Internetseite des Anbieters gibt es auch die
Moglichkeit, Hilfsprogramme wie Microsoft Outlook, Windows Live
Mail oder Thunderbird zu verwenden. Wahrend Microsoft Outlook
Lizenzgebiihren kostet, sofern es nicht in einem Office-Paket erworben
wurde, sind Windows Live Mail und Thunderbird kostenfreie Pro-
gramme. Mithilfe dieser Programme kdnnen ein oder mehrere E-Mail-
Konten verwaltet und genutzt werden. Vorteile sind dabei, dass man
sich nicht immer wieder neu auf der Website anmelden muss und
dass E-Mails inklusive aller Anhdnge unbegrenzt lange auf dem eige-
nen Computer gespeichert werden. Auch die Adressdatenbanken und

Fiir alle E-Mails mit
unbekanntem oder
nicht hundertprozen-
tig vertrauenswiir-
digem Absender gilt:
Loschen!

Bringen Sie bei der
Wahl des Anbieters
schon vorher in Erfah-
rung, wie man seine
Daten und sein
Konto einfach, sicher
und kostenfrei
wieder l6schen kann!
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Sonderfunktionen bieten Ubersichtlichkeit fiir den Vielnutzer. Das
Einrichten eines Kontos in einem dieser Programme wird auf den
Anbieterseiten meist detailliert beschrieben.

Virenbefall, Trojaner-Angriff und Co.

Um Computerschadlingen wie Viren, © Trojanern und Wiirmern vor-
zubeugen, hilft ein Antivirenprogramm. Ein solches sollte generell
installiert sein und immer auf dem neusten Stand gehalten werden.
Es gibt viele unterschiedliche Anbieter auf dem Markt, einige hiervon
bieten ,,abgespeckte” Varianten ihrer Software mit einem geringeren
Funktionsumfang kostenlos zur Nutzung an. Wer mehr Funktionen
haben mochte, muss hierfiir die kostenpflichtige Vollversion erwerben.
Ob kostenlose oder kostenpflichtige Anwendung — einen hundertpro-
zentigen Schutz gegen Viren, Trojaner und Wiirmer gibt es nicht.
Allerdings kann man es digitalen Schadlingen sehr schwer machen,
Schaden auf dem Computer anzurichten. Sicherheit bedarf regelma-
Riger Kontrolle von Sicherheitseinstellungen, tagesaktuellen Updates
von Antivirensoftware und haufigen Aktualisierungen des © Betriebs-
systems. Besonders wichtig sind aber auch ein angepasstes und tiber-
legtes Verhalten im Internet beispielweise bei Downloads und eine
gesunde Portion Misstrauen gegeniiber E-Mail-Anhdngen von unbe-
kannten Absendern. ||
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Unterhaltungsmoglichkeiten O 3
im Internet

| FLORIAN PRESSMAR

Das Web 2.0 zeichnet sich durch eine Vielzahl an Mitmach- und Unterhal-
tungsmoglichkeiten aus. Videos von Hobbyfilmern auf Videoplattformen
anschauen, die Online-Ausgabe der Zeitung auf dem Tablet lesen oder die
verpasste Fernsehsendung von gestern Abend iiber eine Mediathek sehen —
das sind nur einige Beispiele fiir die vielfiltigen Moglichkeiten des heutigen

Internets.

1. Videoportale

Die Moglichkeiten, Videos einem grolken Publikum zuginglich zu
machen, werden immer vielfaltiger. Das ist einerseits vielen werbefinan-
zierten Mitmach-Angeboten wie youtube.de, vimeo.com oder facebook.de
zu verdanken, die ihre Dienste fiir den privaten Nutzer kostenlos zur
Verfligung stellen, andererseits einer immer giinstiger werdenden Silver
Computertechnik. War beispielsweise Videotechnik noch vor zwanzig Tlpps,’

Jahren eine Sache hauptsachlich fiir Profis, ist mittlerweile in vielen
JOURNALISMUS AUF
VIDEOPORTALEN:

kamera bereits standardmaRig eingebaut. Der Umstand, dass kleine, http://s.rlp.de/OXa

Geraten wie digitalen Fotoapparaten und ® Smartphones eine Video-

handliche und hochauflosende Videokameras nun immer mehr ver-
breitet und zudem extrem kostengiinstig sind, macht viele Menschen
selbst zu Videoproduzenten. Bei Familienfeiern, Ehemaligentreffen
oder im FuRballstadion — die Kamera ist schnell geziickt und ein
Video schnell erstellt. Auch die Schnitttechnik hat sich in den letzten
Jahrzehnten stark verdndert. Waren frither noch mehrere Video-
rekorder mit teuren Kassetten fiir die Bearbeitung eines Videos not-
wendig, so kann man heute teilweise sogar kostenlose Programme
auf dem PC dafiir einsetzen.
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Modul 1:
,,DAS HEIMNETZWERK®

Um Videos nur an-
zuschauen, benotigt
man in der Regel kein
2 Benutzerkonto.

Die meisten Computer mit Windows als 2> Betriebssystem verfiigen
von Haus aus iiber den Windows Movie Maker. Wer das Programm
nicht hat, kann es bei Microsoft herunterladen. Mit diesem kostenlosen
Schnittprogramm kommt man schnell zu brauchbaren Ergebnissen,
ohne ein Videoprofi sein zu miissen.

Dank kleiner © digitaler und mobiler Speichermedien wie © SD-Karten
konnen Videos ohne Weiteres auf dem PC genutzt werden.

Aber nicht nur auf der Seite der Produktionstechnik hat sich einiges
getan. Das Internet wurde in den letzten Jahren zunehmend schneller.
Das liegt zum einen daran, dass immer leistungsfahigere © DSL-
Breitbandanbindungen deutschlandweit zur Verfiigung stehen und
zudem immer billiger werden. Zum anderen verbessert sich die Infra-
struktur des Internets stetig: Grolkere Speicherkapazitaten und schnel-
lere Anschliisse erlauben, datenintensivere Moglichkeiten wie Internet-
Fernsehiibertragungen oder Videoportale zu nutzen. Gerade letztere
bilden einen Kernbestandteil des Mitmach-Netzes. Der wohl bekann-
teste Vertreter in dieser Kategorie ist youtube.de. Die Videoplattform
entstand im Jahr 2005 als eine der ersten ihrer Art. Youtube gehort
mittlerweile Google, bekannt als Suchmaschine und gleichzeitig einer
der grofiten Internetkonzerne der Welt. Aber auch viele andere Inter-
netunternehmen und Fernsehsender haben Videoplattformen ins Leben
gerufen. Das Grundprinzip ist immer gleich: Jeder Nutzer kann Videos
auf einer Plattform ins Internet stellen. Die hochgeladenen Videos
werden dann von anderen Nutzern betrachtet, diskutiert oder bewer-
tet. Einige Videoplattformen bieten auch die Moglichkeit an, Videos
auf den eigenen PC herunterzuladen.

In folgender Tabelle findet sich eine Ubersicht iiber die populirs-
ten deutschsprachigen Videoplattformen. Wenn nicht anders ange-
geben, sind diese Angebote kostenlos.
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Bekannte deutschsprachige Videoplattformen

Name Beschreibung Internetadresse

Clipfish Clipfish ist ein deutsches Videoportal, das zur www.clipfish.de
RTL-Gruppe gehort. Nach MyVideo ist Clipfish
das zweitgrofte deutsche Videoportal. Seit
2013 bietet Clipfish seinen Nutzern jedoch keine
Moglichkeit mehr, Videos selbst hochzuladen,
sondern veroffentlicht nur noch professionell
produzierte Videos, unter anderem RTL-Fern-
sehsendungen oder -Fernsehfilme.

Google Google Video ist eine Suchmaschine fiir Videos www.google.de/video
Video auf verschiedenen Videoplattformen. Mithilfe
bestimmter Filteroptionen werden die meisten
gangigen Videoportale auf Inhalte hin durchsucht.

MyVideo ProSiebenSat.1 Media betreibt die grokte www.myvideo.de
deutsche Videoplattform. MyVideo enthilt neben
Videos von Nutzern viele Inhalte von ProSieben
und Sat.1. Auf der Plattform kdnnen auch
ausgewdhlte Kino- und Fernsehfilme online
jederzeit angeschaut werden.

Vimeo Vimeo ist ein Anagramm des englischen Begriffs | www.vimeo.com
movie (Film). Der Dienst bietet auch die Moglich-
keit, hochaufgeldste Videos ins Netz zu stellen.

Youtube YouTube ist eine der dltesten und meist genutzten | www.youtube.de
Plattformen fiir Webvideos in vielen Sprachen
und gehort dem Internetriesen Google.

Um in einer Videoplattform selbst aktiv zu werden, benotigt man
dort zunachst ein Benutzerkonto, © Account genannt. Meistens kann

dieses problemlos und kostenlos eingerichtet werden.
Nach der Einrichtung eines Zugangs kann man sich mit dem
gewdhlten Benutzernamen und © Passwort anmelden und den jewei-

ligen Online-Dienst nutzen, um Videos oder Bilder hochzuladen. Zu

NUTZUNG VON
beachten ist hierbei das geltende Urheber- und Leistungsschutzrecht: VIDEOPLATTFORMEN

Nur Bilder und Videos, an denen man selbst alle Rechte besitzt, diir-
fen veroffentlicht werden. Videos und Fotos des eigenen Gartens auf
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URHEBERRECHTEN*

Videoplattformen hochzuladen, ist deshalb erlaubt, nicht aber einen
Ausschnitt des Tatorts vom letzten Sonntag. Mochte man Film- oder
Bildmaterial von Dritten (aus dem Fernsehen, von einer DVD etc.) ver-
offentlichen, miissen grundsatzlich die entsprechenden Nutzungs-
rechte vorab eingeholt werden. Prinzipiell miissen auch alle Personen,
die auf dem Bild oder im Video zu sehen sind, ihre Einwilligung zur
Veroffentlichung erteilen. Mittlerweile haben sich in Deutschland
ganze Anwaltskanzleien darauf spezialisiert, im Auftrag der Film- oder
Musikindustrie illegale Inhalte im Internet wie Musik, Videos oder
Bilder zu suchen und die Personen, die diese Inhalte ins Netz gestellt
haben, abzumahnen. Eine Abmahnung kann sich dabei je nach Aus-
mald des Urheberrechtsverstolbes auf mehrere Tausend Euro belaufen.
Wenn Nutzer also Videos auf Plattformen stellen mochten, sollten
sie sicher sein, dass sie auch alle Rechte an dem Film, den Bildern und
der im Hintergrund laufenden Musik besitzen. Falls es aus irgend-
welchen Griinden zu einer Abmahnung kommen sollte, empfiehlt sich
in jedem Fall, eine Beratung bei einem Anwalt oder der Verbraucher-
zentrale in Anspruch zu nehmen.

2. Mediatheken

Eine weitere der vielen Moglichkeiten, die das Internet bietet, ist die
Nutzung von Mediatheken. Mediatheken sind eine Art Online-Biblio-
thek, nur dass dort keine Biicher im Regal stehen, sondern Filme
online angeschaut werden kdnnen. Der Unterschied zu Videoportalen
ist einerseits, dass Mediatheken von der Redaktion eines Senders
betreut, gepflegt und auf dem neuesten Stand gehalten werden, ande-
rerseits ist es Nutzern von Mediatheken nicht gestattet, eigene Videos
hochzuladen. Der Betrachter bleibt also Betrachter und kann selbst
keine aktive Rolle einnehmen. Mittlerweile haben die meisten offent-
lich-rechtlichen Fernsehsender eine eigene Mediathek. Auch die pri-
vaten Rundfunkanstalten haben Teile ihres Programms online. Einige
Privatsender bieten sogar Hollywood-Filme und Serien zum Anschauen
im Netz an. Das Prinzip hinter den Online-Mediatheken nennt sich
Video-on-Demand (VoD), zu Deutsch Video auf Abruf. Ahnlich wie in
einer Videothek halten Internetanbieter bestimmte Filme zum Abruf
bereit. Mit zwei grolken Unterschieden: Im Internet kann der Film
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nicht verliehen sein, und in den meisten Fillen ist die Nutzung der
Online-Mediatheken kostenlos. Um Videos iiber das Internet anzu-
schauen, bedarf es allerdings einer schnellen Internetleitung. Je nach
GroRe und Qualitit des Videos sind die Anforderungen an die
Leistungsfihigkeit der Internetverbindung unterschiedlich.

Sollte ein Video nicht einwandfrei laufen, driicken Sie Pause.
In dieser Zeit speichert Ihr Computer Daten vor. Nach einer gewissen
Zeit konnen Sie das Video dann meist problemlos abspielen.

Die offentlich-rechtlichen und privaten Sender machen unterschied-
liche Angaben zur notigen Geschwindigkeit der Internetverbindung.
Um Videos im Internet fliissig abzuspielen, ist in jedem Fall eine
Ubertragungsrate von mindestens zwei Megabit pro Sekunde not-
wendig. Die meisten DSL-Anschliisse erreichen eine wesentlich
hohere Geschwindigkeit. In lindlichen Regionen sind teilweise jedoch
langsamere oder gar keine DSL-Leitungen verfiigbar. Allerdings will
die Bundesregierung in den nachsten Jahren die Breitbandzugange
zum Internet weiterhin ausbauen, sodass bald in allen Regionen
Deutschlands Breitbandinternet mit einer hohen Datentransferrate,
also Geschwindigkeit, verfiigbar sein wird.

Neben einer schnellen Internetverbindung sind aber noch andere
Voraussetzungen zu erfiillen, um in den Genuss von Online-Videos zu
kommen. Eine wichtige Rolle spielen auch der © Browser und der
9 Webplayer, da der Nutzer Videos aus Mediatheken direkt im Inter-
net abspielt und sich die Videos nicht zuerst auf den heimischen Com-
puter herunterladt. Die bekanntesten Browser sind der Microsoft
Internet Explorer und Mozilla Firefox, der separat installiert werden
muss. In allen Fallen gilt: Je aktueller die Version des Browsers, desto
wahrscheinlicher ist die Wiedergabe eines Videos einer Mediathek.

Neben dem Browser spielt der Webplayer eine groke Rolle bei der
Benutzung von Mediatheken. Webplayer sind Zusatzprogramme, die
installiert werden miissen, um sich Videos direkt im Internet anschauen
zu konnen. Die Mediathek des ZDF bendtigt zur Wiedergabe von

o

Modul 1:
»DAS HEIMNETZWERK"

FERNSEHEN IM INTERNET:
http://s.rlp.de/T62
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Videos beispielsweise den Adobe Flash Player. Meistens werden
Direktlinks zum © Download des jeweiligen Programms angeboten,
falls der richtige Webplayer nicht installiert sein sollte. Solche Vor-
schldge sind allerdings mit Vorsicht zu genieRen. Im Falle der ZDF-
Mediathek ware die Nutzung eines solchen 9 Links wohl ungefahrlich,
allerdings setzen dubiose Anbieter von Mediatheken im Internet
auch gerne solche Links ein, um den unbedarften Nutzer iiber den
Tisch zu ziehen.

Die folgende Tabelle zeigt eine exemplarische Ubersicht verschie-
dener Mediatheken.

Beispiele fiir Mediatheken

Sender Beschreibung Internetadresse
3sat Die Mediathek von 3sat bietet viele verschiedene www.3sat.de/mediathek
Sendungen mit den Schwerpunkten Wissen und
Kultur.
ARD Die ARD bietet ein breites Angebot in ihrer Media- | www.ardmediathek.de
thek. Neben Videos konnen Radiobeitrdge, Fotos
und Live-Ubertragungen via Internet empfangen
werden.
hr Der Hessische Rundfunk hat keine zentrale Media- | www.hr-online.de
thek, sondern bettet seine Videos zu Berichten
oder Artikeln auf seiner Website ein.
kabel Der Privatsender kabel eins bietet seine Eigen- www.kabeleins.de
eins produktionen in seiner Mediathek an.
N24 Der private Nachrichtensender N24 stellt einen www.n24.de/
GroRteil seines Fernsehangebotes zum Abruf ins mediathek
Internet.
Phoenix | Der o6ffentlich-rechtliche Sender Phoenix bietet www.phoenix.de

neben vielen kompletten Sendungen auch Live-
Ubertragungen an, zum Beispiel aus dem Bundestag.
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Beispiele fiir Mediatheken

kostenlos angeschaut werden. Teilweise sind Inhalte
wie Hollywood-Spielfilme als Premium-Inhalte gekenn-
zeichnet und kostenpflichtig.

Sender Beschreibung Internetadresse
Pro- Der Privatsender ProSieben bietet in seiner Media- www.prosieben.de/tv
Sieben thek Serien, Eigenproduktionen und Hintergrund-

informationen zum Programm an. Erganzt wird der

Service durch die gemeinsam mit Sat.1 betriebene

Videoplattform MyVideo.
RTL Der Privatsender RTL bietet die Mediathek RTL NOW | www.rtl-now.rtl.de
NOw an. Hier kdnnen Serien, Eigenproduktionen und Clips

Sat.a

Der Privatsender Sat.1 bietet dhnlich wie ProSieben
in seiner Mediathek Serien, Eigenproduktionen und
Hintergrundinformationen zum Programm an.
Ergianzt wird der Service durch die gemeinsam mit
ProSieben betriebene Videoplattform MyVideo.

www.sati.de/video

SWR

Der Siidwestrundfunk stellt regionale Nachrichten,
Berichte und Magazine auch im Internet kostenlos
zur Verfligung.

www.swrmediathek.de

VOX

Der Privatsender VOX hilt Eigenproduktionen und
Serien in seiner Mediathek bereit. Einige Inhalte sind
kostenpflichtig.

www.voxnow.de

ZDF

Das Zweite Deutsche Fernsehen hilt vieles aus
seinem Programm zum Abruf bereit. Neben Videos
gibt es © Livestreams und Mitmach-Maglichkeiten.

www.zdf.de/
zdfmediathek

Auch weitere Dritte Programme wie BR, MDR, NDR und WDR bieten
Mediatheken an.

Bei den in der Tabelle aufgefiihrten Seiten handelt es sich um
offentliche Mediatheken, bei denen der Nutzer sicher sein kann, dass

er keinen UrheberrechtsverstoR begeht, wenn er sich Videos anschaut.
Auch ist die Wahrscheinlichkeit gering, auf Abzockangebote zu treffen.

NUTZUNG VON
MEDIATHEKEN
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Auch Radio kann man im Internet horen. Viele Sender bieten ihr
Programm in einer Live-Internetiibertragung an. Der Vorteil zum
klassischen Radioempfang: Uberall dort, wo man Zugriff aufs
Internet hat, kann man das Programm des Senders héren. So muss
man selbst im Urlaub nicht auf die gewohnte Sendung verzichten.

Andere Videoplattformen wie das gesperrte kino.to, die teilweise mit
einem deutlich hoheren Anteil an Hollywood-Filmen und Serien locken,
sind urheberrechtlich hochst problematisch. Solche Plattformen sind
Vermittler fiir unterschiedliche Videoanbieter im Netz, englisch Video-
hoster. Will man ein Video anschauen, verldsst man automatisch die
eigentliche Plattform und landet auf einer anderen Anbieterseite.
Dort wird meistens zunachst liber penetrante © Pop-ups verlangt,
den eigenen Webplayer zu aktualisieren. Folgt man diesen Aufforde-
rungen, gelangt man haufig zu Downloads mit uniibersehbaren Kosten-
folgen. Niemals sollte man diese Angebote nutzen und private Daten
angeben. Unter Juristen wird nach wie vor kontrovers diskutiert, ob
schon das reine Ansehen von Filmen auf illegalen Videoplattformen
eine Urheberrechtsverletzung darstellt.

Neben Mediatheken bieten gerade viele offentlich-rechtliche
Sender die Moglichkeit, bestimmte Ereignisse live im Internet zu ver-
folgen. Das Verfahren, bei dem Nutzer liber das Internet fernsehen
konnen, nennt sich IPTV (Internet Protocol Television). Bei diesem
Verfahren werden Bewegtbild und Ton mithilfe eines Internetproto-
kolls via Internet iibertragen. Das Fernsehen im Internet verbreitet
sich immer mehr. Plattformen wie zattoo.com haben sich darauf spezia-
lisiert, alle 6ffentlich-rechtlichen Programme (inklusive aller Dritten
Fernsehprogramme) iiber das Internet auszustrahlen. Das werbefinan-
zierte Programm ist liberwiegend kostenlos und kann mithilfe des
Adobe Flash Players genutzt werden. Kostenpflichtig ist die Nutzung
eines Abonnements von hochauflosenden und werbefreien Fernseh-
ubertragungen. Neben deutschen TV-Stationen kénnen auch viele
auslandische Fernsehsender iiber Zattoo empfangen werden.
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Mit einer dhnlichen Technik stellen viele Radioanbieter ihr Programm
via Internet zur Verfiigung. Die meisten offentlich-rechtlichen Rund-
funkanstalten und privaten Radiosender bieten diesen Dienst, haufig
9 Livestream genannt, an. Der liberwiegende Teil der Angebote beno-
tigt den Windows Media Player, der auf den meisten Computern
bereits vorinstalliert ist.

3. Online-Streaming-Dienste

Dank immer schneller werdender Dateniibertragungswege entwickel-
ten sich in den letzten Jahren verstarkt Angebote von Dienstleistern,
die die Moglichkeit bieten, gegen Bezahlung online Videos zu betrach-
ten, quasi Videotheken im Internet. Wie richtige Videotheken halten

diese Plattformen diverse Filme und Serien zum Anschauen bereit —

L . _ Auch fiir Musik gibt
gegen Bezahlung. Der groRe Vorteil hierbei: Man muss, um sich den es Streaming-Dienste
Film der Wahl anzuschauen, nicht das Haus verlassen, sondern kann im Internet.

sich bequem auf dem Sofa durch die Auswahl klicken und dann den

Film direkt liber das Internet betrachten. Das hinter diesem Geschafts-
modell stehende Prinzip nennt sich Video-on-Demand, zu Deutsch
Video auf Abruf. Hierbei werden mittels einer internetbasierten
Dateniibertragung Filme direkt auf den Computer oder Smart-TV des
Betrachters libertragen, englisch gestreamt.

Die Nutzung von Streaming-Angeboten ist sehr datenintensiv. Es
empfiehlt sich daher, solche Dienste iiber einen > WLAN-Zugang

zu nutzen. Beim Anschauen von Filmen iiber das Mobilfunknetz
kann das zur Verfiigung stehende Datenvolumen ansonsten schnell Modul 7:
aufgebraucht sein. ,»DAS MOBILE INTERNET"
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Beispiele fiir Online-Streaming-Dienste

Anbieter Beschreibung Internetadresse
Amazon Der Versandhiandler Amazon bietet mit Prime Instant | www.amazon.de
Prime Instant | Video einen Online-Dienst, der verschiedene Serien
Video und Filme zum Abruf bereit hilt. Bezahlt wird pro
Monat oder Jahr. Auch ein Einzelabruf von Filmen
ist moglich.
Maxdome Der deutsche Video-on-Demand-Anbieter Maxdome | www.maxdome.de
gehort zur ProSiebenSat.1-Media-Gruppe. Neben

Filmen und Serien kénnen hier auch diverse Eigen-
produktionen der Sender angeschaut werden. Bezahlt
wird pauschal pro Monat oder pro Einzelabruf.

Netflix Der amerikanische Anbieter Netflix bietet als www.netflix.com
Streaming-Dienst eine Vielzahl an Serien und Filmen
zum Anschauen. Bezahlt wird pauschal pro Monat
mit Zugriff auf das gesamte Online-Angebot.

Watchever Hinter Watchever steckt ein franzosisches Unter- www.watchever.de
nehmen mit Sitz in Berlin. Angeboten werden Filme
und Serien sowie Dokumentationen. Bezahlt wird
pauschal pro Monat mit Zugriff auf das gesamte
Online-Angebot.

4. Verlage und Online-Nachrichtenangebote

Die meisten Verlage, Zeitungen und offentlich-rechtlichen Anbieter
haben mittlerweile groRe Internetauftritte. Dabei gehen die Online-
Angebote haufig weit liber das Angebot des Druckerzeugnisses hin-
aus. Neben Nachrichten, Reportagen und Berichten aus allen Ressorts
bieten Internetportale unzahlige Mitmach-Moglichkeiten wie Spiele,
Umfragen oder Kommentare. Genau diese Funktionen machen den
sogenannten Mehrwert einer Webprasenz aus. Die Internetgemeinde
ist aktiv am Geschehen beteiligt, kann Riickmeldung geben und
Themen diskutieren. Meist sind Angebote auch nicht nur rein schrift-
lich, sondern werden durch Fotos sowie durch Video- und Audio-
material erganzt. Der Nutzer dieser Angebote erfahrt eine vielfiltige
Multimedialitat, und das in den meisten Fillen absolut kostenlos.
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Beispiele fiir Online-Nachrichtenangebote

Portalname Website

F.A.Z. www.faz.net

Frankfurter Rundschau www.fr-online.de

SPIEGEL ONLINE www.spiegel.de

Stern www.stern.de

Suddeutsche.de www.sueddeutsche.de

Tagesschau www.tagesschau.de

WELT ONLINE www.welt.de

ZEIT ONLINE www.zeit.de

Die Frage ist, wie lange die Angebote noch kostenlos sein werden, denn
im deutschsprachigen Internet tobt ein Kampf: Private und offentlich-
rechtliche Anbieter ringen um die Gunst des Internetnutzers. Der
Vorteil der offentlich-rechtlichen Portale wiegt dabei schwer: die
Gebiihrenfinanzierung. Wahrend private Anbieter wie der Stern, Spie-
gel oder die Frankfurter Allgemeine Zeitung (F.A.Z.) mit Werbung ihre
Portale zumindest refinanzieren miissen, konnen die offentlich-recht-
lichen Anstalten ihre Angebote iiber die Einnahme aus Rundfunk-
gebiihren stemmen. GroRer Streitpunkt hierbei ist allerdings die
Zweckentfremdung der Rundfunkgebiihren fiir Internetangebote, die
nicht auf das Fernsehangebot bezogen sind. Welche Einschrankungen
und Folgen diese Diskussion fiir die Online-Angebote der Zukunft
haben wird, bleibt abzuwarten.

TAGESZEITUNGEN
IM NETZ
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SPASS MIT
BROWSERGAMES

Q

Modul 8:

,,RISIKEN UND NEBEN-
WIRKUNGEN VON APPS“

Die meisten regionalen Tageszeitungen bieten mittlerweile ebenfalls
Online-Dienste an, in denen aktuell und lokal berichtet wird. Abon-
nenten kénnen sogar oftmals die ganze Ausgabe der Tageszeitung
online lesen. So muss man auch im Urlaub nicht auf die heimische
Zeitung verzichten.

5. Online-Spiele und Browsergames

Sudoku, Kreuzwortratsel und Solitar: Das sind nur ein paar der Spiele,
die online jederzeit gespielt werden konnen. Meistens ist hierfiir nicht
einmal die Installation eines Programms auf dem eigenen Computer
notig. Unzdhlige Plattformen bieten kostenlose Mini-Spiele an, die
auf Englisch entsprechend Minigames genannt werden. Viele Spiele,
die man im Internet nutzen kann, lassen sich direkt iiber den Browser
spielen. Dafiir greift dieser, dhnlich wie bei den Mediatheken und
Videoplattformen, auf bereits installierte Browser-Komponenten wie
beispielsweise den Adobe Flash Player zuriick. Daher stammt auch
der im Internet gebrdauchliche Name Browsergames.
Die beiden folgenden Internetseiten sind Beispiele fiir kostenlose
Plattformen fiir Browsergames:
= www.spielaffe.de: GroRe Auswahl an kleinen kostenlosen Spie-
len, die ohne Installation im Browser gespielt werden konnen.
=  www.bild.de: Die Bildzeitung bietet auf ihrer Webprasenz die
Moglichkeit an, aktuelle Browsergames zu spielen. Tipp: Direkt in
der horizontalen © Navigation Spiele anwahlen.

Neben Browsergames am heimischen Computer bieten Smartphones
und 5 Tablets unzihlige Spieleméglichkeiten. Uber kleine Programme,
sogenannte © Apps, kann man sich Spiele auf die jeweiligen Gerite
laden. ||
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Wie man Risiken im
Netz vermeidet 04

| CHRISTIAN GOLLNER | BARBARA STEINHOFEL | CHRISTIAN WEDEL

Das Internet bietet nicht nur viele Chancen, sondern birgt auch so manches
Risiko. Um sich sicher im Internet zu bewegen, ist es wichtig, mogliche Gefah-
ren zu kennen. Wer iiber seine Rechte und Pflichten auch im Internet Bescheid

weil, kann die vielfiltigen Moglichkeiten des Webs gefahrlos nutzen.

1. Abzockmaschen

Vor allem in den vergangenen Jahren horte man haufig davon: Im
Internet lockten Seiten mit angeblichen Nachrichten vom Nachbarn,
andere koderten mit Routenplanung, Computerprogrammen, Intelli-
genztests oder Rezeptvorschliagen. Mit solch vermeintlich kostenlosen
Web-Angeboten zogen zweifelhafte Firmen neugierigen Nutzern das
Geld aus der Tasche. Inzwischen wurde auf Basis der Gesetzgebung
versucht, viele dieser illegalen Aktivititen einzudimmen. Dennoch
finden Kriminelle wie in allen Bereichen auch im Internet immer Mit-
tel und Wegg, ihr Treiben fortzusetzen. Fiir den Internetnutzer bedeutet
das: Kennt man die Maschen unserioser Anbieter, kann man sie eher
durchschauen.

= GrolRhandelsportale
Seit einiger Zeit fallen Verbraucher auf Internetangebote herein,
die sich nur an Gewerbetreibende (Business-to-business, kurz B2B
oder B-to-B) richten. Die Seiten sind hdufig so gestaltet, dass sie
auch Verbraucher ansprechen. Oft werden die Betroffenen lber
eine Werbeanzeige auf die Seiten dieser Anbieter gelockt. Dabei
kann man anhand der Anzeige nicht erkennen, dass sie auf die
Seite einer Grolthandelsplattform fiihrt. Bei einer Anmeldung auf
diesen Portalen entstehen Kosten fiir eine Jahresmitgliedschaft
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von zum Teil mehreren Hundert Euro. Die Anbieter bestehen haufig
auf Zahlung, weil der Verbraucher angeblich bei seiner Anmeldung
iiber seinen Status getdauscht habe und somit kein Widerrufsrecht
bestehe.

Koder-Gewinnspiele

Ein weiterer Koder sind Sach- und Geldgewinne, die auf der Inter-
netseite angekiindigt werden. Um den versprochenen Gewinn zu
erhalten, gibt man seine echten personlichen Daten an, wie bei-
spielsweise Name, Anschrift und E-Mail, zusatzlich oft noch Alter
und Geschlecht. Meist dienen diese Gewinne zum einen dazu, von
entstehenden Kosten abzulenken, zum anderen kommen die
Betreiber so an © personenbezogene Daten, um sie zu Werbe-
zwecken zu verwenden oder an Dritte weitergeben zu konnen.

Fehlendes oder unvollstindiges © Impressum

Gewerblichen Internetseiten ohne Impressum sollte man generell
nicht vertrauen. Aber auch wenn ein Impressum angegeben ist,
schiitzt das nicht vor Abzockmaschen. Hinter Adressen unserioser
Anbieter stecken haufig lediglich Briefkastenfirmen, hinter Telefon-
nummern Bandansagen. Oft schlielen diese Seiten nach kurzer
Zeit und werden unter leicht gedndertem Namen und mit neuem
Impressum fortgesetzt. Hier ist es ratsam, sich iiber den Anbieter
mittels einer Suche im Internet zu informieren und seine tatsach-
liche Existenz zu iiberpriifen. Misstrauisch werden sollte man vor
allem, wenn Adressen im Ausland angegeben werden. Beliebte
Standorte unserioser Seitenbetreiber sind GroRbritannien samt
(ehemaliger) Kolonien wie zum Beispiel die British Virgin Islands,
aber auch die Arabischen Emirate oder die Schweiz.

Ungeniigender Kostenhinweis

Friiher versuchten dubiose Anbieter, durch versteckte Preisanga-
ben den Kunden in die Irre zu fiihren und ihm so das Geld aus der
Tasche zu ziehen. Das ist heute nicht mehr erlaubt.
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Generell muss der Unternehmer den Bestellvorgang so gestalten,
dass die Verbraucher die Zahlungspflicht dabei ausdriicklich besta-
tigen miissen. Erfolgt die Bestellung iiber eine Schaltflache, ist die
gesetzliche Regelung nur erfiillt, wenn diese Schaltflache gut lesbar
mit nichts anderem als den Worten ,,zahlungspflichtig bestellen” oder  SRNEEGTINF—_
mit einer entsprechenden eindeutigen Formulierung wie abgebildet
beschriftet ist.
Unklare Beschriftungen wie ,,Anmeldung® oder ,,Weiter” geniigen

den Anforderungen nicht. Auch Formulierungen wie ,,bestellen” oder
»Bestellung abgeben® sind nicht geeignet. Erfiillt der Unternehmer
seine Pflicht nicht, kann er vom Verbraucher keine Zahlung verlangen.

Fallt man auf fragwiirdige und nicht gesetzeskonforme Angebote
herein, kommt rechtlich gesehen kein wirksamer Vertrag zustande.

Rechnungen von

Der Grund: Werden die Kosten fiir die Informationen oder Dienste
verschleiert, hatte der Nutzer beim Absenden der Bestellung ja nicht

. _ _ . _ Internetabzockern
die Absicht, einen kostenpflichtigen Vertrag einzugehen. sollten Sie nicht
Preisangaben sind gesetzlich in der Preisangabenverordnung ungepriift zahlen.

geregelt. Hiernach muss der Preis nach dem Grundsatz der Preisklar-

heit und Preiswahrheit leicht erkennbar und deutlich lesbar oder gut
wahrnehmbar sein. Auflerdem miissen sich der Preis und alle seine
Bestandteile in unmittelbarer raumlicher Nahe des Angebots oder
der Werbung befinden oder sich auf anderem Wege direkt dem Ange-
bot zuordnen lassen.

Wer auf eine der irrefiihrenden Offerten hereingefallen ist, kann @
in vielen Fallen von seinem vierzehntagigen Widerrufsrecht Gebrauch

machen und schriftlich vom Vertrag zurlicktreten.

Modul 4:
Ist man sicher, dass es sich um Internetabzocker handelt, sollte RECHTE DES
man den Zahlungsaufforderungen per E-Mail und Brief sowie darin VERBRAUCHERS®

enthaltenen Drohungen des entsprechenden Unternehmens nicht
nachkommen und nicht sofort bezahlen. Die Verbraucherzentrale rat,
unberechtigte Forderungen sicherheitshalber schriftlich abzuwehren
und die Forderung zu bestreiten, und stellt dafiir Musterbriefe zur

Verfligung. Auch wer bei einer Forderung mit Mahnungen und Schrei-
ben von Inkassobiiros oder Rechtsanwilten liberhduft wird, sollte

Musterbriefe finden
sich auf keinen Fall einschiichtern lassen. Wird jedoch ein Mahn- SNt
bescheid von einem Amtsgericht zugestellt, muss man unbedingt vz-rlp.de/musterbriefe.

reagieren und innerhalb von zwei Wochen der Geldforderung auf dem
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beiliegenden Widerspruchsformular offiziell widersprechen. Wer un-
sicher ist, sollte sich beispielsweise bei der Verbraucherzentrale recht-
lich beraten lassen.

2. Einkaufen im Netz

Immer mehr Verbraucher nutzen die Moglichkeit, im Internet einzu-
kaufen. Das Angebot ist riesig, und die Shops sind rund um die Uhr
erreichbar. Alles ist irgendwo erhiltlich. Die Vorteile liegen auf der
Hand: Wetter- und Uhrzeitunabhangigkeit sowie Spontaneitdt machen
den Online-Einkauf einfach und bequem. Eine neue Hose, eine neue
Digitalkamera, ein Medikament, das Zugticket, der Kinobesuch, der

nachste Sommerurlaub — alles kann per Mausklick von zu Hause erle-

CHECKLISTE . . .. .. ..
ONLINE-EINKAUF: digt werden, ohne vor die Tiir gehen zu miissen. Vor dem Kauf konnen
http://s.rlp.de/Nds Preise verglichen werden, alle GroRen und Mengen stehen zur Verfii-

gung, an der Kasse ist keine Schlange. Ist ein Artikel neu zu teuer,
findet er sich gebraucht im Online-Auktionshaus. Auch das Bezahlen
per © Lastschriftverfahren, Kreditkarte, Internet-Bezahlsystem oder
Vorabiiberweisung ist denkbar einfach. Der Schndappchenjagd steht
nichts im Weg. Oder doch?

Eine mogliche Situation konnte die folgende sein:

Als moderner Mensch machte ich mir eine neue Digitalkamera kaufen,
um Bilder von der Familie und den Enkelkindern machen zu konnen.
Man muss ja schlief3lich mit der Zeit gehen. Ich schaue mich erst einmal
in Onlineshops um, lese die Kundenrezensionen und vergleiche die Her-
stellerangaben. Schnell muss ich feststellen, dass technische Angaben
wie die Anzahl der Megapixel nur selten etwas mit der Qualitdt des
Produktes zu tun haben. Andere Verbraucher iiben viel Kritik an der
Bildschdrfe, den Farbwerten und der Bedienung meiner favorisierten
Kamera. Ich schaue mich deswegen bei der Stiftung Warentest (test.de)
um und bezahle per Kreditkarte fiir den Testbericht. So ganz schlau
werde ich daraus aber nicht. Die Note 1,9 liest sich gut, aber Kritik-
punkte gibt es dennoch einige. Bei testberichte.de finde ich weitere
Tests. An einigen Stellen widersprechen sich die Ergebnisse jedoch.
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Ich werde wohl eher dem Test der Stiftung Warentest vertrauen. An das
benutzerunfreundliche Menii werde ich mich sicher schnell gewchnen. Ich
will doch sowieso nur einfach Bilder machen. Nun gehe ich schnell zu
idealo.de und geizhals.de und schaue, wo es die Kamera inklusive Ver-
sand am giinstigsten gibt. Bei jedem der Hdndler wiirde ich aber nicht
kaufen. Da gebe ich lieber ein paar Euro mehr aus. Leider habe ich
Pech: Bei dem Hdndler meines Vertrauens ist die Kamera gerade nicht
auf Lager. Mit einem Seufzer lasse ich den Einkauf fiir heute sein und
schalte den PC aus. Schon, dass gerade die Sonne scheint. Ich gehe
spazieren und schaue zufdllig beim Fachhdndler um die Ecke in die Aus-
lage. Das nenne ich Gliick! Genau meine Kamera steht da zum gleichen
Preis wie beim Online-Hdndler! Nur in Schwarz statt in Silber, aber das
ist ja egal. Fotos machen soll sie, da spielt die Farbe keine Rolle. Ich
greife zu und kaufe gleich noch eine Speicherkarte, einen Ersatzakku und
eine Kameratasche.

Damit man nicht auf vermeintliche Schnappchen hereinfillt, sollte

man vor dem Online-Kauf einige Fragen beantworten. Dies gilt vor

allem, wenn man den Onlineshop noch nicht kennt.

Ist das Impressum vollstandig?

Sind die Preisangaben vollstandig?

Sind alle Lieferkosten, Einfuhrsteuern und Zolle ausgewiesen?
Wie erfolgt eine eventuelle Riicksendung der Ware und wer hat
die Kosten dafiir zu tragen?

Welche Garantien gibt der Handler?

Kann man sich mit dem Handler kostenlos oder kostengiinstig
in Verbindung setzen?

Welche Zahlungsmoglichkeiten gibt es?

Gibt es einen sicheren (2 https://) Anmeldebereich fiir die
Eingabe vertraulicher Daten?

Wie aussagekraftig sind Produktbeschreibungen und Kunden-
rezensionen?

Hotline-Kosten fiir
0180-5-Nummern:
14 Cent/Minute aus
dem deutschen
Festnetz, aus dem
Mobilnetz maximal
42 Cent/Minute.

0900-Nummern:
frei tarifierbar

(max. 3 Euro/Minute
bzw. 30 Euro/
Verbindung),

der konkrete Preis
muss fiir den Anrufer
kostenfrei vor

Beginn des Telefonats
angesagt werden.
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Vorsicht bei Bestellungen aus Landern aulterhalb der Europdischen
Union: Je nach Warenwert und Sitz des Unternehmens miissen Waren
nicht nur zollamtlich abgefertigt werden, sondern es fallen zum Teil
auch Zollgebiihren oder Steuern an. Eine Riickgabe ist meist wegen
der hohen Transportkosten teuer. Reklamationen lassen sich oft nur
aufwendig durchsetzen. Bei Anbietern, die ihr Angebot nicht erkenn-
bar auf Kunden in der Europdischen Union ausrichten, gilt auslandi-
sches Recht. Dann haben Verbraucher zum Beispiel kein gesetzliches
Recht, den Vertrag zu widerrufen.

Gepriifte Onlineshops

Etliche Shops schmiicken sich mit Giitesiegeln, die ihre Qualitdt aus-
zeichnen sollen. Ein einheitliches Siegel fiir Internetshops auf gesetz-
licher Basis gibt es jedoch nicht. Jeder Giitesiegelbetreiber legt den
Schwerpunkt auf andere Priifungskriterien und -malfistabe. Informa-
tionen dariiber, welche Giitesiegel verladsslich sind, findet man auf der
Internetseite internet-guetesiegel.de der Initiative D21. Die Initiative
ist ein parteien- und brancheniibergreifendes Netzwerk von annahernd
200 Mitgliedsunternehmen und -institutionen sowie politischen Part-
nern aus Bund, Lindern und Kommunen. Ihr Ziel ist es, gemeinniit-
zige wegweisende Projekte auf den Weg zu bringen.
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Empfohlene Giitesiegel

Trusted Shops

Das Siegel wird von der Trusted Shops GmbH fiir Online-
Handler, Reisebiiros und Online-Dienste vergeben, die
bestimmte Qualitatskriterien einhalten. Es ist immer fiir
ein Jahr giiltig und kann dann nach einer Folgepriifung
jeweils fiir ein weiteres Jahr gefiihrt werden. Zudem kann
Trusted Shops seine Kunden nach eigenem Ermessen
danach iberpriifen, ob das Siegel bestimmungsgemal
verwendet wird. Bei Versto® kann das Siegel entzogen | Nihere Infos:

werden. www.trustedshops.de

S@fer Shopping

Das Siegel wird vom TUV Siid fiir Onlineshops in den
Bereichen Handel, Touristik und Versicherungen vergeben,
die bestimmte Qualitdtskriterien einhalten. Die Giiltigkeit
ist unbegrenzt. Es wird jedoch jahrlich tberpriift, ob die
vorgegebenen Kriterien eingehalten werden. Der Handler
muss jederzeit damit rechnen, dass unangemeldete | Nzhere Infos:
Online-Checks erfolgen. VerstoRt die Firma gegen die Kri- www.safer-shopping.de/
terien, kann das Siegel entzogen werden. qualitaetskriterien.html

EHI Gepriifter Online-Shop

Das Siegel wird von der EHI Retail Institute GmbH fiir den
Online-Handel vergeben. Die Einhaltung der Kriterien
wird jdhrlich tberpriift. Bei Beschwerden erfolgt eine
Kontrollpriifung. Die Priifkriterien und -verfahren sind
beschrieben auf euro-label.com. Bei Verstolk gegen die
Kriterien kann das Siegel entzogen werden. Nahere Infos:
www.ehi-siegel.de

internet privacy standards

Das Siegel wird von der datenschutz cert GmbH fiir
Online-Dienstleistungen, Gesundheitsanwendungen und
Online-Handel vergeben und ist zwei Jahre lang giiltig.
Gegebenenfalls erfolgen Nachzertifizierungen nach einem
Jahr, insbesondere bei Veranderungen des Angebots. Bei
VerstoR gegen die Kriterien kann das Siegel entzogen

Nihere Infos:
werden.

www.datenschutz-cert.de
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INTERNETBESTELLUNG:
http://s.rlp.de/esf

Silver

Tipps!

REISEBUCHUNG IM
INTERNET:

http://s.rlp.de/XeT

Der technische Ablauf eines Einkaufs im Internet

In fast jedem Onlineshop werden die Artikel in einen Warenkorb
gelegt. Dazu miissen Artikel meist nur angewahlt und markiert wer-
den. Wie im echten Supermarkt symbolisiert ein Einkaufswagen den
Warenkorb. Sind alle Artikel zusammengestellt, kann man mit einem
Klick auf den Einkaufswagen den Warenkorb noch einmal ansehen,
gegebenenfalls die Mengen anpassen oder Artikel l6schen. Im nachs-
ten Schritt gelangt man tiber den © Link ,,Kasse” zum Bezahlvorgang.
Oftmals wird nun entweder eine Anmeldung erforderlich, wenn man
bereits zuvor in diesem Shop eingekauft hat, oder man muss sich mit
Name, Adresse und E-Mail registrieren. Nicht immer muss ein eige-
nes © Benutzerkonto eingerichtet werden. Oft reicht die Eingabe der
Lieferanschrift und einer E-Mail-Adresse aus. Hier sollte man im Hin-
blick auf den Versand die richtige Adresse angeben. Nach Auswahl
der Zahlungsmethode, zum Beispiel auf Rechnung, per Kreditkarte,
Lastschrift, Vorabiiberweisung oder tiber Bezahldienste wie  PayPal,
miissen die entsprechenden Angaben dafiir eingegeben werden.
Danach ist der Einkaufsvorgang beendet.

Das Risiko, Filschungen zu kaufen, sollte man gerade bei Medi-
kamenten nicht eingehen und deshalb nur Markenware bei seridsen
Online-Handlern oder -Apotheken erwerben.

Fiir Elektronikartikel ist wegen der standigen Neuerungen neben
dem Vergleich von Testergebnissen, Kundenrezensionen und Herstel-
lerangaben auch immer wichtig, das Gerat einmal in Echt anzufassen
und auszuprobieren. Verbraucher konnen Ware aus dem Versandhandel
zu Hause priifen und erhalten den Kaufpreis bei Nichtgefallen zuriick.
Im Einzelhandel vor Ort konnen Kaufer aber vor dem Kauf eine aus-
fiihrliche Beratung erhalten; nicht immer konnen Online-Testberichte
oder Erfahrungsberichte anderer Verbraucher diese ersetzen.

Fiir das Buchen von Reisen, ob Pauschal-, All-inclusive-, Aben-
teuer- oder Stadtereisen, bietet das Internet ebenfalls eine Fiille an
Seiten. Vergleichsportale von Hotels, Veranstaltern und Reiseservices
sind viele vorhanden. Neben den Preisen gibt es hier auch Auskunft
uber die Qualitdt der Zimmer, des Essens und des Serviceangebots.
Zu beachten ist vor allem das Kleingedruckte, bevor man bucht. Zu
den beworbenen Preisen kommen oft noch Gebiihren fiir Kreditkar-
tenzahlung, Flughafensicherheitsgebiihren, Touristenpauschalen, Auf-
preise fir die alternativen Flugtermine und vieles Weitere hinzu.
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Bewertungen und Bewertungsportale

Kaum ein Onlineshop kommt heute ohne ein Bewertungssystem aus.
Fast jedes Produkt kann mit Noten und Kommentaren versehen wer-
den. Daneben bestehen selbststandige Bewertungsportale, die Mei-
nungen sammeln.

Solche Bewertungen kdnnen vor dem Kauf wertvolle Orientierung
geben und scheinen die Spreu vom Weizen zu trennen. Grundsatzlich
ist jedoch Vorsicht geboten, denn Manipulationen sind moglich. Wenn
jedermann eine Bewertung abgeben kann, konnen dies auch Konkur-
renzunternehmen oder der Hersteller eines Produktes selbst tun. Das
Lesen moglichst vieler Bewertungen auf unterschiedlichen Portalen
kann das Risiko einer Irrefiihrung zumindest verringern. Vorsicht ist
geboten bei iiberschwianglich lobenden oder stark abschitzigen
Bewertungen.

Preisvergleichsdienste

Im Internet finden sich viele Dienste, mit denen Preise fiir Waren und
Dienstleistungen verglichen werden konnen (zum Beispiel idealo.de,
guenstiger.de, geizhals.de). Allerdings miissen zusatzliche Kosten beach-
tet werden: Manche Anbieter offerieren sehr giinstige Waren, verlangen
jedoch hohe Preise bei der Versandleistung. Teilweise locken gerade
unseriose Anbieter mit extrem giinstigen Preisen. Von aulten gar
nicht ersichtlich ist, ob bei einer Anfrage tatsachlich alle verfiigbaren
Angebote aufgelistet werden. Die Preisvergleichsportale geben keine
Garantie auf Vollstandigkeit. Ratsam ist deswegen die Preisabfrage
bei mehreren Preisvergleichsdiensten.

Online-Auktionen

Zu guter Letzt kann die Schndppchenjagd auch in ein Online-Auk-
tionshaus wie ebay.de oder hood.de fiihren. Hier werden sowohl Neu-
waren als auch gebrauchte Gegenstiande verdufert. Das Risiko be-
steht hier vor allem in der subjektiven Beschreibung der Waren und
den auf Basis eines Verkdufer-Bewertungssystems gesammelten
Erfahrungswerten anderer Einkdufer. Hier kann keine absolute Sicher-
heit gewdhrleistet werden, da die Bewertungen immer subjektiv sind.
Andererseits miissen Negativbewertungen nicht zwangslaufig dem
Versagen des Verkdufers geschuldet sein.
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NUTZUNG VON
ONLINESHOPS

Ein weiteres Risiko: Auktionen verleiten oft zum Mitbieten liber das
eigene Limit hinaus. So kommen schnell fiir ein gebrauchtes Produkt
plus der Versandkosten Summen nahe dem Neupreis zustande. Wer
umsichtig bleibt, der kann trotz der genannten Risiken im Online-
Auktionshaus erfolgreich einkaufen.

Zahlungsmaoglichkeiten im Internet

Auch tiber die Wahl der Zahlungsart lassen sich viele Risiken vermeiden.
Grundsatzlich hat der Kunde kein Recht, eine bestimmte Zahlungsart
zu verlangen, die meisten Shops bieten jedoch Alternativen an.

Die am haufigsten angebotenen Zahlungsmoglichkeiten sind:

= Rechnung,

m Lastschrift nach Erteilung einer © Einzugsermachtigung,

= Vorkasse mit Kreditkarte, mittels Uberweisung oder iiber einen
Zahlungsauslosedienst wie zum Beispiel Sofortiiberweisung,

= Vorkasse iiber einen Internet-Bezahldienst wie zum Beispiel
PayPal, ClickandBuy oder Postpay,

= Nachnahme.

Am sichersten ist die Bezahlung auf Rechnung oder die Erteilung einer
Einzugsermachtigung. Ist die Ware fehlerhaft oder bekommt man
erst gar keine geliefert, muss man so seinem Geld nicht hinterherlau-
fen. Im Falle der Rechnung wird nur dann gezahlt, wenn die Ware in
Ordnung ist. Bei der Einzugsermichtigung kann dem Bankeinzug
innerhalb von acht Wochen ab der Kontobelastung widersprochen
werden; das kontofiihrende Kreditinstitut holt den Betrag dann zuriick.

Anders ist dies bei Vorkasse durch Uberweisung oder Zahlung mit
Kreditkarte. In diesen Fillen ist das Geld bereits vor Erhalt der Ware
weg. Wenn dem Kunden die Ware nicht gefallt, muss er die bereits
erfolgte Zahlung zuriickfordern. Werden gestohlene Kreditkartendaten
missbraucht, wird der Schaden nach Meldung bei der kartenausge-
benden Bank ausgeglichen.

Eine Besonderheit stellt die Uberweisung mit dem Dienst Sofort-
uiberweisung dar. Dieser Dienst erleichtert die Nutzung des eigenen
Onlinebanking-Zugangs. Aus der Seite eines Onlineshops heraus
werden Kunden zur Eingabe einer PIN/TAN-Kombination aufserhalb
des Systems der gewdahlten Bank aufgefordert. Nutzer sollten vorab
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klaren, ob ihre Bank oder Sparkasse auch dann noch fiir Missbrauch
haftet, wenn PIN und © TAN aullerhalb des eigenen Banksystems
verwendet werden. In diesem Fall weigert sich das Institut mogli-
cherweise, den Schaden zu libernehmen, und so hitte der Kunde den
Schaden zu tragen.

Nachnahmesendungen reduzieren zwar das Risiko, konnen aber
nicht vollig vor Betriigereien schiitzen. Dass die bestellte Ware auch
tatsachlich im Paket ist, kann man vor der Annahme nicht mit Sicher-
heit feststellen.

Daher sollte man nach Maglichkeit per Rechnung nach Erhalt der
Ware oder per Lastschrift bezahlen, vor allem, wenn man erstmalig
bei einem Handler bestellt und noch keinerlei Erfahrungen hinsicht-
lich seiner Zuverlassigkeit vorliegen.

Internetbezahldienste wie PayPal oder ClickandBuy stellen eine
weitere und verbreitete Art fiir den Transfer von Geld dar. Fiir die Nut-
zung ist eine vorherige Anmeldung bei dem jeweiligen Dienst notig.
Fiir die Zahlung im Internet gibt man im Onlineshop das Zugangs-
kennwort und das dazu gehorende © Passwort ein. Der Anbieter des
Bezahldienstes belastet zum Beispiel das zum Benutzerkonto ange-
gebene Konto oder eine Kreditkarte.

Der Vorteil von Internetbezahldiensten liegt in der Tatsache, dass
beim Bezahlen keine Konto- oder Kreditkartendaten unmittelbar an
den Verkaufer weitergegeben werden miissen. Ein Missbrauch dieser
Bezahlmethode ist dennoch nicht auszuschliefsen. Kriminellen gelingt
es immer wieder, Zugangsdaten abzugreifen und illegal zu nutzen.

Teilweise sind Einkdufe mit einem Bezahlsystem von einer Versi-
cherung gedeckt, dem sogenannten Kiuferschutz. Dies bedeutet in
der Regel, dass die Kaufer ihr Geld von dem Bezahldienst zuriickerhal-
ten, zum Beispiel wenn die falsche Ware geliefert oder die Ware gar
nicht verschickt wird. Bei Problemen im Rahmen der Ausiibung des
Widerrufs oder von Gewahrleistungsrechten hilft der Kauferschutz
meist nicht.

Grundsatzlich ist beim Zahlen im Netz zu beachten, dass der Ein-
satz der unterschiedlichen Bezahlverfahren mit Zusatzentgelten ver-
bunden sein kann. Unternehmen miissen ihren Kunden jedoch immer
zumindest eine verbreitete Bezahlmethode anbieten, die ohne Zusatz-
kosten genutzt werden kann. Im Ubrigen diirfen als Zusatzentgelt
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nur jene Kosten berechnet werden, die einem Unternehmen fiir eine
Zahlung tatsachlich von dem Anbieter des Bezahlsystems in Rech-
nung gestellt werden.

Mogliche Zusatzentgelte Beispielshop 24
fiir Zahlungsmittel Warenpreis 129,95 €

Geschenkverpackung 2,95 €

Versandkosten 4,95 €

Zahlungsmittelentgelt

SUMME \
Uberweisung: kostenfrei
PayPal: +1,50 €
Kreditkarte: +1,50 €
Sofortiiberweisung:  + 1,50 €

Fiir alle Einkdufe im Netz gelten zusammenfassend wieder folgende
Prinzipien:

m=  Misstrauensprinzip: Ein Handler muss sich das Vertrauen des
Kaufers erst verdienen.

= Vielquellenprinzip: Je hdufiger eine gute oder schlechte Bewer-
tung auftritt, desto wahrscheinlicher ist ihr Wahrheitsgehalt.

= Erganzungsprinzip: Eine Internetseite ist gut geeignet fiir die
Erstinformation. Diese sollte aber bestatigt werden durch Print-
produkte, zum Beispiel durch Testberichte, oder durch Beratung
im Einzelhandel.

= Kontrollprinzip: Bestimmte Informationen sollte man immer
kontrollieren: Stimmt die Webadresse in der Adresszeile? Sind
alle Fragen zum Online-Einkauf in Bezug auf den Handler positiv
beantwortet? Gibt es sonstige Hinweise auf seine Seriositat (z. B.
Giitesiegel)?
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3. Rechte des Verbrauchers

Im Internet werden Verbraucher vor dem versehentlichen Abschlieen
von kostenpflichtigen Vertragen besonders geschiitzt. Sie miissen bei
einer Bestellung stets ausdriicklich bestatigen, dass sie sich zu einer
Zahlung verpflichten. Dies erfolgt liber eine Schaltflache, die ausschlie-
lich mit den Wortern ,,zahlungspflichtig bestellen oder mit einer ent-
sprechend eindeutigen Formulierung beschriftet ist. Dabei muss fiir
Verbraucher klar werden, dass der Klick mit Kosten verbunden ist. Nur
wenn eine solche Schaltfliche bei der Bestellung angezeigt und
bestdtigt wurde, ist die Erklarung des Verbrauchers als rechtswirk-
sam anzusehen. Andernfalls kann kein Vertrag zustande kommen.
Mit dem Klick wird zunachst nur der Wille erklart, einen Vertrag
abschlieen zu wollen, zum Beispiel in einem Onlineshop tiber ein dort
angebotenes Produkt. Der Kaufer selbst macht ein Vertragsangebot.
Dessen Erhalt muss das Unternehmen dem Verbraucher umgehend
bestatigen, er erhilt eine Bestellbestatigung. Damit ist der Vertrag
jedoch noch nicht geschlossen. Der Handler muss das Angebot nun
seinerseits annehmen. Tut er das nicht, kommt kein Vertrag zustande.
Bei jedem Kauf kommt es fiir Verbraucher deswegen auf die Bestatigung
der Gegenseite an. Diese wird ersichtlich zum Beispiel aus einer E-Mail,
die auf eine Bestellung folgt, oder aus der Tatsache, dass man eine
Leistung sofort nutzen kann, zum Beispiel ein © Streaming-Angebot.

FERNABSATZVERTRAG

E——

Annahme Annahme
ﬁ ﬁ
Angebot Angebot

Wie ein Fernabsatz-

vertrag zustande kommt

Kaufer Verkadufer
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Der Fernabsatzvertrag

Kauft man lber das Internet ein oder beauftragt dariiber Dienstleis-
tungen wie zum Beispiel einen Telefonanschluss, schlie®t man in der
Regel einen sogenannten Fernabsatzvertrag ab. Mit Fernabsatzver-
tragen sind einige verbraucherschiitzende Regelungen verbunden, die
bei Einkauf im Handel vor Ort nicht gelten. Bei Fernabsatzvertragen
haben Verbraucher in der Regel ein Widerrufsrecht. Aulterdem miissen
die Anbieter bei dieser Vertriebsform besondere Informationspflichten
einhalten.

Voraussetzung fiir einen Fernabsatzvertrag ist das Handeln von
einem Unternehmen auf der einen und einem Verbraucher auf der
anderen Seite. Vertrage zwischen Privatpersonen gehoren nicht dazu.
Gerade auf Auktionsplattformen wie eBay oder Portalen fiir Kleinan-
zeigen tummeln sich vor allem private Verkaufer. Bei solchen Geschaf-
ten sind Verbraucher weniger geschiitzt, insbesondere kann die
Gewdhrleistung ausgeschlossen sein.

Ein Fernabsatzvertrag kommt nur dann zustande, wenn sowohl
die Vertragsverhandlungen als auch der Vertragsschluss ausschliel3-
lich Giber Fernkommunikationsmittel, also mittels Internet oder per
Briefpost, Telefax, SMS oder Telefon erfolgen. Aulberdem gelten die
Regeln nur, wenn der Anbieter seine Waren oder Dienstleistungen
regelmalig auf diese Weise anbietet.

Das Widerrufsrecht

Anders als im Laden vor Ort kann man die Ware oder Dienstleistungen,

die man im Internet bestellt, nicht vor dem Kauf priifen. Deswegen

erhalten Verbraucher bei Fernabsatzvertragen per Gesetz ein Wider-

rufsrecht. Damit kdnnen sie sich von einem Vertrag losen, ohne dass

sie Griinde dafiir angeben miissen. Die meisten Vertragsabschliisse

uber das Internet fallen unter diese Regelung, es gibt jedoch auch

Ausnahmen. Nicht unter diese Regelungen fallen bestimmte Gruppen

von Waren oder Leistungen, unter anderem die folgenden Bereiche:

= Reiseleistungen, zum Beispiel Pauschalreisen oder Unterkiinfte,

m Befdorderung von Personen, zum Beispiel Flugtickets, Bahnfahr-
scheine, Mietwagen,

= Freizeitveranstaltungen, zum Beispiel Konzerttickets,

= medizinische Behandlungen wie zahnarztliche Versorgung oder
Rehabilitationsleistungen,
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m Lieferdienste fiir Lebensmittel, Getranke oder Haushaltsgegen-
stidnde des tédglichen Bedarfs (Stichwort ,,Pizzataxi),

=  Waren, die schnell verderben konnen oder deren Mindesthaltbar-
keitsdatum schnell tiberschritten wird,

= Waren, die fiir den Verbraucher nach eigenen Wiinschen individu-
ell angefertigt werden,

= versiegelte Waren, die aus Griinden des Gesundheitsschutzes
oder der Hygiene nicht zur Riickgabe geeignet sind, wenn das
Siegel gebrochen wurde,

= versiegelte Ton- oder Videoaufnahmen oder Computersoftware,

= Lieferung einzelner Zeitungen, Zeitschriften oder Illustrierten
aulerhalb von Abonnements.

Die Frist, in der ein Widerruf erklart werden muss, betrdgt 14 Tage. Sie
beginnt bei Warenlieferung mit Erhalt der Ware, bei Dienstleistungen
ab der Belehrung iiber das Widerrufsrecht. Uber das Widerrufsrecht
miissen Verbraucher bei jedem Vertragsschluss in verstandlicher
Form informiert werden. Erfolgt keine Information, obwohl ein Wider-
rufsrecht besteht, verlangert sich die Widerrufsfrist auf ein Jahr und
14 Tage. Fiir die Einhaltung der Frist geniigt es, dass die Widerrufs-
erklarung innerhalb der Frist abgeschickt wurde. Verbraucher miissen
die Widerrufsbelehrung in Textform erhalten. In der Regel geschieht
das durch Zusendung der Belehrung als E-Mail.

Eine Besonderheit besteht beim Streaming und beim Herunter-
laden von © Software, zum Beispiel © Apps fiir das © Smartphone. In
diesen Fallen besteht zwar grundsatzlich ein Widerrufsrecht, die
Anbieter haben jedoch die Méglichkeit, es auszuschlieben. Bevor die
Leistung erbracht wird, muss man am Gerat bestatigen, dass man auf
das Widerrufsrecht verzichtet. Erst dann kann die Leistung in Anspruch
genommen werden. Bei Dienstleistungen konnen Anbieter ebenso
verfahren.

Wer einen Vertrag widerrufen will, muss dem Anbieter dies aus-
driicklich mitteilen. Das bloRe Zuriicksenden einer Ware oder die Ver-
weigerung der Paketannahme sind dazu nicht ausreichend. Diesbe-
ziiglich hat sich eine langjahrige Rechtslage mit einer Gesetzesreform
im Sommer 2014 gedndert. Die Erklarung kann formlos erfolgen oder
mithilfe des Widerrufsformulars. Diese ist einer Warensendung beige-
legt oder kann von der Internetseite des Onlineshops heruntergeladen

Vertrdge, die Sie
iiber das Internet
abgeschlossen
haben, kénnen Sie

in aller Regel inner-
halb einer Frist von
14 Tagen widerrufen.
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Weitere Informationen:

LINKLISTE
,»INFORMATIONSPFLICH-
TEN DES ANBIETERS

SICHERES PASSWORT:
http://s.rlp.de/BGe

werden. Der Widerruf kann liber E-Mail, Telefax, Brief oder sogar
telefonisch erklart werden. Letzteres ist aus Beweisgriinden aber
nicht zu empfehlen.

Fiir die Riicksendung der Ware fallen Kosten an. Diese Kosten
konnen die Online-Handler den Verbrauchern vollstindig auferlegen.
Zahlreiche Unternehmen verzichten jedoch darauf und gestatten die
kostenlose Riicksendung. Wer sichergehen machte, sollte sich vorab
beim Handler informieren.

Anbieter haben auch aullerhalb des Widerrufs Pflichten, Verbrau-
cher vor dem Vertrag ausfiihrlich zu informieren. Sie miissen die Ware
beispielsweise in ihren wesentlichen Eigenschaften beschreiben, zu-
sdtzlich muss der Gesamtpreis der Ware einschlieBlich aller damit
verbundenen Preisbestandteile angegeben und iiber Zahlungs-, Liefer-
und Leistungsbedingungen informiert werden.

4. Sicheres Onlinebanking

Nach Informationen des Branchenverbandes Bitkom nutzen 37 Milli-
onen Deutsche Onlinebanking. Auch hier gibt es ein paar Dinge, die
man wissen sollte, um Risiken zu vermeiden.

Beim Onlinebanking greift man iiber eine Internetverbindung
direkt auf den Bankrechner zu und kann seine Bankgeschafte erledi-
gen. Das funktioniert entweder direkt tiber die Internetseite seiner
Bank (sog. browserbasiertes Onlinebanking) oder iiber spezielle
Onlinebanking-Programme (z.B. Wiso Mein Geld, Lexware Quicken,
Star Finanz StarMoney).

Technische und organisatorische Maknahmen sollen das Online-
banking fiir den Verbraucher sicher machen. Dazu gehort in erster Linie,
dass man sich bei seiner Bank anmelden und fiir das Onlinebanking
freischalten lassen muss und auferdem einen Benutzernamen und
ein Passwort erhilt. Transaktionen wie Uberweisungen miissen zu-
sdtzlich einzeln vom Nutzer autorisiert werden. Dazu gibt es derzeit
verschiedene Verfahren:
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TAN-Verfahren

Einfaches PIN/TAN-Verfahren

Bei der Durchfiihrung von Transaktionen wird lediglich eine belie-
bige Transaktionsnummer (2 TAN) aus der TAN-Liste bendtigt.
Hier ist die Gefahr von Missbrauchen hoch.

iTan (indizierte TAN)

Bei diesem Verfahren ist die TAN-Liste durchnummeriert. Um eine
Transaktion durchfiihren zu konnen, wird eine bestimmte TAN aus
der Liste benotigt. Ein © Phishing-Erfolg wird damit unwahrschein-
licher, aber nicht unmdglich gemacht.

eTAN (elektronische TAN)

Der Bankkunde erhdlt von seiner Bank einen TAN-Generator.
Mochte der Kunde eine Transaktion vornehmen, wird seitens der
Bank eine Kontrollnummer erzeugt. Diese Kontrollnummer gibt
der Kunde in seinen TAN-Generator ein, der fiir jede Transaktion
eine neue TAN erzeugt. Phishing-Angriffe werden dadurch nahe-
zu unmoglich. Die Gefahr von Angriffen direkt auf den PC wie
9 Trojaner und © Pharming sind aber weiterhin moglich.

eTAN plus

Hierbei bekommt der Kunde einen TAN-Generator, der gleichzeitig
ein Kartenlesegerit ist. Der Kunde fiihrt seine Bankkarte in das
Lesegerat ein. Der auf der Karte gespeicherte geheime Schliissel
erzeugt in Verbindung mit der von der Bank generierten Kontroll-
nummer eine giiltige Transaktionsnummer. Dieses Verfahren bietet
auch Schutz vor Trojaner- und Pharming-Angriffen.

mTAN (mobile TAN) oder smsTAN

Bei diesem Verfahren bekommt der Bankkunde eine TAN per SMS
direkt auf sein © Handy geschickt und gibt sie dann am Computer
ein. Der Vorteil ist hier die Trennung von Ubertragungswegen.
Diese Sicherheit ist jedoch nicht mehr gegeben, wenn ausschlief3-
lich das Smartphone fiir Bankgeschafte genutzt wird. Aufberdem
konnten sowohl das Smartphone als auch der PC mit Schadsoft-
ware infiziert sein.
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= chipTAN

Fiir das chipTAN-Verfahren ist die Anschaffung eines zusatzlichen
Gerits zum Preis von derzeit maximal 15 Euro erforderlich. Der
Kunde fiihrt seine Bankkarte in das Gerat ein und hilt es anschlie-
Rend vor den Computerbildschirm. Dort liest es von einem Mus-
ter blinkender Schwarzweilfelder die Auftragsdetails ab. Nach
kurzer Zeit erzeugt das Geradt eine TAN zur einmaligen Verwen-
dung fiir den entsprechenden Auftrag. Der TAN-Generator zeigt
zudem auf seinem Display die wesentlichen Auftragsdaten an,
wie sie bei der Bank vorliegen, sodass der Verbraucher hier eine
weitere Kontrollmoglichkeit hat. Eine Manipulation durch Krimi-
nelle ist hier sehr unwahrscheinlich. Bei Volksbanken heilst dieses
Verfahren smartTAN.

HBCI-Verfahren: Beim HBCI-Verfahren (Home Banking Computer
Interface) authentifiziert sich der Kunde gegeniiber der Bank mittels
einer elektronischen Signatur. Hier wird mithilfe eines Kartenlesegerats
und einer Chipkarte, dhnlich wie beim Bezahlen mit Karte, eine Trans-
aktion durchgefiihrt. Angriffe durch Phishing, Pharming und Trojaner
sind nicht mehr moglich.

Benutzername, Passwort, PIN und TAN sollten niemandem verraten
werden. Aulerdem sollte man nie der Aufforderung in E-Mails folgen,
PIN oder TAN einzugeben. Eine Bank wird niemals die Angabe von
PIN oder TAN zu Kontrollzwecken per Mail oder Telefon verlangen —
solche Fallen sind mit groRer Wahrscheinlichkeit Betrugsversuche.

Die Internetadresse zur Bank sollte man immer selbst eingeben
und dann unter den Favoriten im © Browser speichern. Bei E-Mails
und Internetseiten deuten Rechtschreibfehler, eine falsche Internet-
adresse oder ein fehlendes Schliisselsymbol in der Statusleiste auf
Falschungen hin. Deshalb sollte man darauf immer zusatzlich achten.

Offentliche Computer sind kein guter Ort, um seine Bankgeschifte
zu erledigen. Aber auch auf dem heimischen Rechner sollte man
Zugangsdaten zum Onlinebanking nicht speichern, sondern immer
wieder neu eingeben. Wichtig ist auch, die Kontobewegungen regel-
maRig zu uberpriifen. Bei Verfligungen, die man nicht selbst veran-
lasst hat, sollte man sich sofort an die Bank wenden und eventuell
Anzeige bei der Polizei erstatten.
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5. Sicheres WLAN

Auch der Zugang zum Internet kann Gefahren bergen. Mit ein paar
Einstellungen jedoch lasst sich das Heimnetzwerk so gut schiitzen,
dass ein unbefugter Zugriff sehr schwierig wird.

WLAN steht fiir Wireless Local Area Network. So nennt man den
drahtlosen Zugang ins Internet. Damit kann man heute bequem vom @
Balkon oder dem Garten aus im Internet surfen — ganz ohne lastige
Kabelverbindung. Grundsatzlich ist der Anschlussinhaber fiir seinen Modul 1:
Internetanschluss verantwortlich, das heilkt auch fiir einen moglichen |, pAs HEIMNETZWERK®
Missbrauch des Internetanschlusses durch unbefugte Dritte. Erhalt
beispielsweise ein Fremder Zugang zum Netzwerk und begeht in einer
9 Online-Tauschborse eine Urheberrechtsverletzung, so haftet mog-
licherweise der Anschlussinhaber dafiir. Aus diesem Grund sollte man
seinen drahtlosen Internetzugang immer sorgfiltig gegen unbefugte
Nutzung absichern.

Fiir das drahtlose Surfen benotigt man zundchst einen WLAN-
Router. Er ermdglicht, eine Internetverbindung drahtlos auf mehrere
Rechner zu verteilen. Handelsiibliche © Router kdnnen iiber eine so-
genannte grafische Benutzeroberflache mit dem Browser, beispiels-

weise Internet Explorer oder Mozilla Firefox, eingerichtet werden. Die IP-Adresse eines
Routers konnte
beispielsweise so

aussehen: 192.168.1.1

Dazu gibt man die sogenannte  IP-Adresse des Routers in die Adress-
zeile des Browsers ein. Manche Router konnen auch liber ein Schlis-

selwort wie fritz.box, speedport.ip erreicht werden. Ein Hinweis auf

die Zugangsdaten des Routers findet sich in der Bedienungsanleitung,
bei manchen Gerdten auch auf der Riickseite. Die meisten Router
haben zudem ein Passwort fiir die Benutzeroberflache, zum Beispiel
,0000, ,admin“ oder ,,password”. Da dieses voreingestellt ist, sollte
man es auf jeden Fall dndern. Bei manchen Routern ist fiir die Einrich-
tung oder die Anderung der Einstellungen eine Internetverbindung
tiber ein Netzwerkkabel (> LAN) notwendig.

Im ndchsten Schritt sollte man das WLAN verschliisseln. Manche
Router sind werkseitig auf ,,unverschliisselt” eingestellt. Bei anderen
ist eine © WEP-Verschliisselung oder eine © WPA/WPA2-Verschliisse-
lung vorhanden. Da die WEP-Verschliisselung sehr leicht geknackt
werden kann, sollte immer die WPA- oder WPA2-Verschliisselung ein-
gestellt werden. Sie ist der heute gangige Verschliisselungsstandard.
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Weitere Informationen:

LINKLISTE
,»MAC-ADRESSE"

Checkliste fiir die

Router-Einstellungen

Wie ist der © Router erreichbar (2 IP-Adresse oder Schnellstart-Name):

Gedankenstiitze zum Kennwort des Routers:

Verschliisselungsart:
© WPA/WPA2 (empfohlen) L] swep [

Gedankenstiitze zum WLAN-Kennwort:

WLAN-Name (SSID):

Zugelassene © MAC-Adressen:

Letzte ® Firmware-Aktualisierung am:

Jedes WLAN hat einen Namen, eine sogenannte SSID (Service Set
Identifier). Der Name wird standardmaRig vom Hersteller vergeben,
meist wird die Gerdtebezeichnung verwendet. Diesen Namen kann
man individuell verandern. Der neue WLAN-Name sollte keine Riick-
schliisse auf den Besitzer zulassen, um gezielte Angriffe zu verhin-
dern. Eine Bezeichnung wie ,,MeyerWLAN“ wire also ungeeignet.

Manche Router bieten die Moglichkeit, das WLAN zu bestimmten
Uhrzeiten, beispielsweise nachts, abzuschalten. Manchmal gibt es
auch einen Schalter, mit dem das WLAN manuell ein- und ausge-
schaltet werden kann. Wenn man den Router nicht benutzt, sollte
man ihn abschalten. Das spart auch Energie.



MODUL 4 | Wie man Risiken im Netz vermeidet 71

Die sogenannte © Firmware ist die Betriebssoftware eines Routers.
Im Laufe der Zeit bringen Hersteller neuere Versionen der Firmware
( Updates) heraus, die den Router um Funktionen erweitern oder
Sicherheitsliicken schlieten. Daher sollte man in regelmiRigen Ab-
stinden die Aktualitiat der Firmware auf dem eigenen Router liber-
priifen und bei Bedarf eine neuere Version installieren. Eine aktuelle
Firmware steht meist auf der Homepage des Herstellers zum © Down-
load bereit. Bei einigen Routern kann die Firmware aber auch direkt
uiber die Benutzeroberflache heruntergeladen und installiert werden.

6. Verletzung von Urheberrechten im Internet

Seit einiger Zeit passiert es immer haufiger, dass Verbrauchern vorge-
worfen wird, eine Urheberrechtsverletzung begangen zu haben. Thnen
wird zur Last gelegt, rechtswidrig Dateien wie Musikstiicke, Filme,

Computerspiele oder Fotos in Tauschborsen im Internet zum Down-

load angeboten oder selbst heruntergeladen zu haben — ohne Erlaub-

. . . . . .. ) Wei Inf i :
nis des Rechteinhabers. Der Rechteinhaber ist in diesen Fillen bei- eltere Informationen

LINKLISTE

spielsweise der Urheber eines Musiktitels (Komponist, Texter) oder ABMAHNUNG

der Fotograf eines Bildes. Die Rechte kann er entweder ganz oder
teilweise an Musikverlage oder Bildagenturen zur Verwaltung abtreten.

Eine Urheberrechtsverletzung begeht auch, wer auf einer Home-
page ohne Erlaubnis des Rechteinhabers Fotos, Ausziige von Stadt-
plinen und Ahnliches zeigt. Auch wer selbst gemachte Fotos verof-
fentlicht, muss gesetzliche Regelungen beachten, damit er die Rechte
der dargestellten Personen nicht verletzt.

Die Rechteinhaber der Werke sind meistens grofte Unternehmen
der Musik- und Filmindustrie. Sie gehen strikt gegen Urheberrechts- @

verletzungen vor, indem sie Firmen beauftragen, den Rechtsverletzer

zu ermitteln. Im Rahmen ihrer Ermittlungen gelangen die beauftrag-

ten Firmen an die IP-Adresse des Computers, deren Inhaber sich Modul 6:
,»DAS RECHT AM EIGENEN
aktiv in den Tauschborsen betatigt haben soll oder tatsachlich beta- BILD

tigt hat. Um die Adresse des Besitzers des Internetanschlusses zu
erhalten, stellen sie einen Auskunftsantrag bei Gericht. Das Gericht
prift dann, ob der © Provider des Internetanschlussinhabers die
Daten an die Rechteinhaber herausgeben muss. Erhalten die Firmen
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die Daten, beauftragen sie ihre Anwalte, die Rechtsverletzer abzumah-
nen. Dazu werden Abmahnschreiben — oft liber mehrere Hundert
Euro — verschickt und eine Frist zur Zahlung gesetzt.

Durch die Abmahnung soll die Rechtsverletzung aufgezeigt und
fiir die Zukunft unterbunden werden. Aufterdem wird dem Abgemahn-
ten Gelegenheit gegeben, die Rechtsverletzung aulergerichtlich zu
regeln. Die Abmahnung fordert den Betroffenen also formal auf, ein
rechtswidriges Verhalten in Zukunft zu unterlassen. In der Regel liegt
eine ® Unterlassungs- und Verpflichtungserklarung bei, die der Abge-
mahnte unterschreiben soll. In der Abmahnung wird den Verbrau-
chern auch mehr oder weniger ausfiihrlich mitgeteilt, in welcher Hohe
sie zur Zahlung von Schadensersatz und Rechtsverfolgungskosten
verpflichtet sind. Allerdings sind sowohl die geforderten Rechtsan-
waltsgebiihren als auch die Schadensersatzforderungen oft zu hoch
angesetzt. Ob der Abmahnende liberhaupt berechtigt ist, diese An-
spriiche geltend zu machen, und ob der Betroffene verpflichtet ist,
diese Forderungen zu bezahlen, muss im Einzelfall juristisch iiber-
priift werden.

Grundsatzlich richtet sich die Hohe der Zahlungsforderungen
nach der Schwere des Verstoltes. Wer nicht auf das Abmahnschrei-
ben reagiert, muss in aller Regel mit einer gerichtlichen Auseinander-
setzung rechnen. Meistens stellt die Gegenseite einen Antrag auf

Erlass einer © einstweiligen Verfiigung. Die dem Anwaltsschreiben
beigefiigten, vorformulierten Unterlassungs- und Verpflichtungser-

Wer ein anwaltliches klarungen sind hiufig so weit gefasst, dass sie einem Schuldeinge-
Abmahnschreiben
erhalten hat, sollte es
nicht einfach igno-
rieren, sondern umge-
hend tiitig werden. Bei jedem erneuten Verstold wird die gleiche Summe wieder fillig. Es

standnis gleichkommen. 30 Jahre lang ist man daran gebunden. Wer
also in den Folgejahren bewusst oder unbewusst dagegen verstoft,
ist direkt dazu verpflichtet, die sehr hohe Vertragsstrafe zu zahlen.

ist daher ratsam, die Unterlassungs- und Verpflichtungserklarungen

nicht sofort zu unterschreiben, sondern nach fachkundiger Beratung
abzuadndern. Solche sogenannten modifizierten Unterlassungs- und
Verpflichtungserklarungen ,,ohne Anerkennung einer Rechtspflicht®,
die speziell auf den Einzelfall bezogen sind, kann aber nur ein auf
Urheberrecht spezialisierter Rechtsanwalt erstellen. Auch die Ver-
braucherzentrale bietet im Bereich Urheberrecht auRergerichtliche
Rechtsberatung an. ||
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| FLORIAN PRESSMAR

Das Internet steckt voller Kommunikationsmoglichkeiten. Wir konnen mit
Freunden mailen, chatten und skypen. Nebenher wird gebloggt, getwittert
und kommentiert. Wem diese Verben jetzt nichts sagen, der hat viele Kommu-
nikationsmoglichkeiten im Internet vielleicht bisher nicht genutzt oder kennt
schlicht und ergreifend die englischen Bezeichnungen und Namen nicht. In
diesem Modul geht es um Beteiligung und die kreative Nutzung des Internets.
Und eins vorweg: Das Web 2.0 bietet mehr Mitmach-Maglichkeiten, als man

im ersten Moment denkt.

1. Kommunikation im Netz

Uber das Internet zu kommunizieren funktionierte von Beginn an.
Neben der klassischen E-Mail gibt es noch eine Vielzahl anderer
Moglichkeiten, sich mit Freunden, Bekannten und weiteren Personen
uiber das Web auszutauschen.

Chat

Das Wort Chat kommt aus dem Englischen, ist urspriinglich ein Verb
und bedeutet nichts anderes als Plaudern. Beim Chatten kann man
mit Freunden in Echtzeit iiber das Internet kommunizieren. Unter-
schiedliche Programme kdnnen dazu genutzt werden, in sogenannten
Chatrooms (zu Deutsch ,,Plauderraume) mit Freunden oder Fremden
in Kontakt zu treten — zu einem bestimmten Thema oder auch ,,ein-
fach so“. Ein Chatroom ist vergleichbar mit einem Café in der Realitit,
mit dem Unterschied jedoch, dass man sich im echten Leben oft nur
ungern an Tische setzt, an denen bereits fremde Leute sitzen. In einem
Chatroom ist dies allerdings vollkommen normal und durchaus
erwiinscht. Wie im echten Leben gibt es allerdings auch im Internet
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Nicht jeder Chat ist
kostenlos und frei
zugdnglich. Manch-
mal muss eine
Anmeldung erfolgen
und ein <> Benutzer-
konto eingerichtet
werden. Beachten Sie
bei der Anmeldung
in einem Chat unbe-
dingt die Nutzungs-
bedingungen.

bestimmte Umgangsformen, die es einzuhalten gilt: Im Chat liegt die
sogenannte Chatiquette — ein Kunstwort aus Chat und Etikette —
zugrunde. Schreibt man beispielsweise im Chat nur in GroRbuchstaben,
so wadre dies, libertragen auf das ,richtige” Leben, als wiirde man
schreiend durch den Raum laufen.

Die Kommunikation mit anderen Personen in der virtuellen Welt
mittels eines Chats funktioniert liber die Eingabe von Text mit der
Tastatur in Echtzeit. Das bedeutet nichts anderes, als dass der Chat-
partner die getippten Antworten direkt angezeigt bekommt und
sofort darauf antworten kann.

Im Internet gibt es eine Vielzahl an Chatrooms, in denen in ver-
schiedenen Kandlen, englisch Channels genannt, ganz unterschiedli-
che Themen diskutiert werden. Die Bandbreite der Channels im Inter-
net reicht von Klatsch und Tratsch bis hin zu Atomphysik. Je nach
Interessensgebiet finden sich unzihlige unterschiedliche Chats und
Channels. Fiir die Nutzung der digitalen Plauderraume wird meistens
keine zusatzliche © Software benétigt, da alle Eingaben direkt liber
den © Browser getatigt werden kdnnen. Um einen Chatroom zu nut-
zen, muss man sich mit einem Pseudonym anmelden, das dann auch
andere Nutzer im Chat sehen. Pseudonyme kdnnen meist ohne Iden-
titdtspriifung angelegt werden. Das erleichtert zwar die Anmeldung,
gleichzeitig kann man sich aber nicht sicher sein, mit wem man es in
Wirklichkeit zu tun hat.

Instant Messenger

Instant Messaging — zu Deutsch sofortige Nachrichteniibermittlung —
ist eine weitere Form des Chats. Im Grunde funktioniert Instant
Messaging genauso wie ein Chatroom, jedoch gibt es ein paar wich-
tige Unterschiede. Prinzipiell sind Instant Messenger nicht 6ffentlich,
das heildt jeder Nutzer hat eine Liste aus Freunden und Bekannten,
die er zuvor selbst angelegt hat. Andere, unbekannte Nutzer werden
nicht in dieser Liste angezeigt. Instant Messaging ist also die private
Variante eines Chats. Im Vergleich zum Chatroom im Internet ist fiir
die Nutzung eines Instant Messengers die Installation eines separa-
ten Programms auf dem eigenen Computer, dem © Smartphone oder
9 Tablet-PC notwendig. Nutzer eines Instant Messengers miissen
sich vor der ersten Benutzung bei einem Anbieter anmelden und ein
9 Benutzerkonto erstellen.
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Einer groRen Beliebtheit bei Jung und Alt erfreuen sich Instant Mes-
senger wie WhatsApp oder Threema, seitdem Smartphones mit ent-

sprechenden mobilen Internetverbindungen immer weiter verbreitet
sind. Mal eben ein Bild aus dem Urlaub an Freunde verschicken oder

sich schnell mit dem Partner Gber den nichsten Einkauf beratschla-

gen: Mobile Instant Messenger ersetzen nicht nur zunehmend die
SMS, sondern erobern wegen ihrer vielseitigen Funktionen immer
mehr Gerate.

Bei der ersten Anmeldung wird dem Nutzer eines Instant Mes-
sengers eine einmalige Nummer oder ein Name zugewiesen, iiber die
oder den er von anderen Teilnehmern erreicht werden kann — dhnlich
also wie eine Telefonnummer. Nach der Anmeldung kann man sich
eine personliche Liste mit Bekannten und Freunden anlegen. Diese
Kontaktliste nennt man auch Buddy-Liste, abgeleitet vom englischen
Begriff Buddy, was so viel wie Kumpel bedeutet. In dieser sieht man
dann, wer gerade ebenfalls den Instant Messenger angeschaltet hat
und bereit ist, angeschrieben zu werden. Bei mobilen Instant Messen-
gern wird in den meisten Fallen die Telefonnummer des Smartphones
als Identifikationsnummer genutzt. Instant Messenger wie WhatsApp
oder Threema gleichen bei der ersten Anmeldung ab, welche Kon-
takte im Telefonbuch vorhanden sind und ob diese auch das entspre-
chende Programm besitzen. Indem man auf einen Freund klickt oder
tippt und dann eine Nachricht in ein separates Fenster eingibt, nimmt
man Kontakt mit ihm auf. Im Vergleich zum Chat landet diese Nach-
richt aber nicht in einem Chatroom im Internet, sondern wird direkt
an den Computer oder das Smartphone des Freundes geschickt. Bei
jungen Menschen sind Instant Messenger sehr beliebt, da es einer-
seits einen schnellen und andererseits kostenlosen Kontakt zu Freun-
den erlaubt. Nach und nach hat diese Form der Freundschaftspflege
auch den klassischen Chat ersetzt und um vollig neue Formen erganzt.
So ist es bei den meisten Instant Messengern moglich, auch per
Kopfhorer und Mikrofon kostenlos miteinander zu sprechen wie iiber
ein Telefon. Auch Videolibertragungen mit © Webcam und © Head-
set sind bei vielen Programmen moglich.

Alle diese Instant Messenger haben eine dhnliche Struktur mit
Freundeslisten und Nachrichtenfenstern. Die meisten erlauben neben
dem klassischen Austausch von schriftlichen Nachrichten auch
Internet- oder Videotelefonie, allerdings nur innerhalb der Freundes-

Q
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,,DAS MOBILE INTERNET

Auch hier gilt, was
Daten angeht: So viel
wie notig und zugleich
so wenig wie moglich
bei der Anmeldung
preisgeben. Komplet-
te Adresssdtze mit
Strafe, Wohnort, Tele-
fonnummer oder gar
personlichen Vorlieben
sollten Sie nur ange-
geben, wenn Sie auch
mochten, dass andere
Nutzer und der Anbie-
ter selbst diese Daten
sehen kénnen.
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Modul 7:

,VOM HANDY ZUM
SMARTPHONE®

liste. Anrufe auf das regulare Telefonnetz sind haufig ebenfalls mog-
lich, meistens aber mit Kosten verbunden. Im Weiteren unterscheiden
sich die einzelnen Instant Messenger lediglich in den Nutzungsoptio-
nen und im Personenkreis, der dort angemeldet ist.

Bei mobilen Instant Messengern, wie sie etwa auf Smartphones zum
Einsatz kommen, ist allerdings zu beachten, dass nicht jedes Programm
die Maglichkeit zu (Video-)Telefonie bietet. Nutzt man solche Dienste
von unterwegs aus, kann schnell das monatliche Datenvolumen auf-
gebraucht sein. Man sollte also schauen, dass man nach Maéglichkeit in
einem 2> WLAN angemeldet ist.

Bevor man sich fiir ein bestimmtes Programm entscheidet, ist es sinn-
voll herauszufinden, welches Programm der eigene Freundeskreis
uberwiegend nutzt. Hier hilft auch ein Blick in die eigene Familie: Da
viele junge Menschen heute Instant Messenger nutzen, lohnt es sich,
die eigenen Kinder und Enkel zu fragen, welches Programm sie ver-
wenden. Denn ohne Freunde in der Freundesliste macht ein Instant
Messenger keinen Sinn. Auch bei Fragen zur Benutzung kénnen even-
tuell Kinder und Enkel helfen.

Wenn man sich fiir einen bestimmten Instant Messenger ent-
schieden hat, kann man das Programm auf der Anbieterseite herun-
terladen und installieren. Nach der Installation greift man auf ein
bestehendes Nutzerkonto zu oder erstellt ein neues. Instant Mes-
senger fiir Smartphones oder Tablets kann man als © App aus dem
jeweiligen Anbietershop, also etwa Google Play oder dem App Store,
herunterladen.

Bei der Installation eines Instant Messengers sollte man darauf
achten, dass man alles genau durchliest, anschaut und nicht ge-
wiinschte Optionen wegklickt. Des Ofteren versuchen Anbieter bei
der Installation von Programmen, zusatzliche Anwendungen wie  Tool-
bars zu installieren oder Einstellungen wie die Startseite im Browser
oder Suchoptionen am Computer zu verandern. Dies ist zwar in den
meisten Fillen nicht schadlich, kann aber ziemlich stérend sein.

Bei der Erstellung eines neuen Benutzerkontos sollte darauf ge-
achtet werden, nur die Daten anzugeben, die auch spater von anderen
Personen gesehen werden sollen. Wichtig ist auch, nach dem ersten
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Start des Programms die Privatsphare-Einstellungen anzupassen, also

anzugeben, wer welche personlichen Daten wie Telefonnummern, E-Mail-

Adressen und Namen sehen darf. Bei den meisten Programmen sind

bereits Einstellungen vorgegeben, hiufig sind diese aber so gewahlt,

dass alle Daten fiir alle Nutzer sichtbar sind. Die Privatsphare-Optio-

nen finden sich haufig unter dem Meniipunkt Einstellungen oder Profil.

79

Bekannte Programme fiir Instant Messaging

Instant
Messenger

Kurzbeschreibung

Ubliche Nutzung

Skype

Der Instant Messenger von Microsoft kann
sowohl auf dem PC wie auch auf einem
Smartphone oder Tablet betrieben werden.
Mit diesem Programm kann man chatten,
aber auch Videotelefonie und Dateiiibertra-
gung sind dariiber moglich.

Google
Hangouts

o

Google Hangouts ermoglicht es, liber den PC
oder das Smartphone eine Videokonferenz
mit anderen zu halten. Zudem kann tber das
Programm gechattet werden.

Threema

O,

Threema ist ein mobiler Instant Messenger,
der auf Smartphones genutzt werden kann.
Neben Textnachrichten konnen zum Beispiel

Bilder oder Videos hin- und hergeschickt werden.

Das Besondere: Eine sogenannte Ende-zu-
Ende-Verschliisselung sorgt bei dieser Soft-
ware fiir einen verlasslichen Datenschutz.

WhatsApp

Mit dem zu Facebook gehorenden Instant
Messenger lassen sich unter anderem Text-
nachrichten, Bilder oder Videos von einem
mobilen Endgerat zu einem anderen schicken.
AuRerdem kann man Kontakte aus der Freun-
desliste direkt iiber WhatsApp anrufen. Hier-
fiir wird dann nicht der Telefon-, sondern der
Internetzugang des Telefons genutzt.
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QUIZ ZU CHATS UND
INSTANT MESSENGERN:

http://s.rlp.de/BUr

Wenn man Foren-
eintrdge von ihrem
Beginn an durchliest,
kann man ganz gut
abschdtzen, wie

viel Wahrheitsgehalt
in den einzelnen
Eintrcigen steckt.

Die meisten der heutigen Instant Messenger neigen dazu, die Vielfalt
der Optionen zunehmend zu erweitern. Das kann zu einer zu grofen
Fiille an Informationen und Einstellungsmoglichkeiten fiihren und
bringt auch versierte Nutzer manchmal aus dem Konzept. Manche
Anbieter wechseln auch innerhalb eines Programms die Sprache, das
heil’t einige Teile des Programms sind beispielsweise in Englisch,
andere in Deutsch. Das verwirrt und tragt nicht zur besseren Orien-
tierung des Nutzers bei. Fiir absolute Anfanger in Sachen Instant
Messaging ist daher zu empfehlen, sich Unterstiitzung innerhalb der
eigenen Familie, bei Freunden oder Bekannten zu suchen. Gemein-
sam geht es eben oft besser.

Forum

Der Klassiker unter den Kommunikationsmoglichkeiten im Internet
ist das Forum. Das Wort Forum kommt aus dem Lateinischen und
bedeutet Marktplatz. Und entsprechend kann man sich auch die Idee
hinter einem Internetforum vorstellen: Menschen treffen sich auf
einem virtuellen Marktplatz. Allerdings betreiben sie dort keinen
Handel mit Waren, sondern mit Informationen. Das Internetforum ist
Ort der Diskussion sowie des Meinungs- und Erfahrungsaustausches.
Im Vergleich zum Chat oder dem Instant Messenger ist das Forum
eine zeitversetzte Kommunikationsform. Nutzer schreiben etwas in
ein Forum und bekommen zu einem spateren Zeitpunkt Antwort von
einem anderen Nutzer oder einem Moderator. Diese Konversation ist
meist offentlich und von allen frei einsehbar. Ein Internetforum hat
also durchaus Ahnlichkeiten mit einem Schwarzen Brett. Im Internet
gibt es unzahlige Foren, jedes davon mit einem bestimmten Ober-
thema. Es gibt Foren, die sich mit Technik beschaftigen, andere haben
Gartenarbeit zum Thema. Der groRRe Vorteil an Foren ist, dass jeder
Internetnutzer sich dort (grofstenteils kostenlos) Hilfe holen kann. Um
Beitrage lesen zu kdnnen, muss man meistens weder im jeweiligen
Forum angemeldet sein noch auf dem eigenen Computer ein bestimm-
tes Programm installieren. Mochte man aktiv mitdiskutieren, ist oft
ein Benutzerkonto notig. Die Anzahl der sogenannten Hilfeforen im
Netz ist riesig. Haufig sind Eintrage in Foren auch fiir eine lange Zeit
archiviert und werden von Suchmaschinen gefunden. Genau darin
liegt aber zugleich auch die Schwierigkeit: Informationen in Foren
sollten immer mit Vorsicht genossen werden, denn zum einen konnten
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sie bereits veraltet, zum anderen lediglich Halbwahrheiten oder
schlichtweg falsch sein. Denn nicht jeder, der etwas schreiben darf,
weill immer auch tatsachlich Rat.

Generell sind Foren so strukturiert, dass es ein bestimmtes Ober-
thema, englisch Topic, gibt, unter welchem dann weitere einzelne Ein-
trage, englisch © Postings, hinterlassen werden konnen. Diese hier-
archische Struktur erleichtert die Suche nach Informationen. Auch
viele Hersteller von technischen Gerdten bieten sogenannte Sup-
port-Foren (,,Unterstiitzungsforen®) an, in denen Kunden Fragen zu
Produkten stellen konnen. Dieser Typ von Forum ist meist kostenlos
und moderiert, das heil3t geschulte Mitarbeiter des jeweiligen Anbie-
ters beantworten die Fragen und geben Hilfestellungen.

2. Prasentation im Internet

Als zu Beginn des Jahres 2011 in der arabischen Welt ein Diktator nach
dem anderen seinen Posten raumen musste, waren Weblogs und
soziale Netzwerke plotzlich in aller Munde. Das Volk hatte einen Weg
gefunden, auRerhalb der staatlichen Medien eine Offentlichkeit zu
schaffen, eine grolRe Menschenmenge zu erreichen und zu mobilisieren.
Bis heute haben soziale Netzwerke und Weblogs ihre Bedeutung nicht
verloren. Das zeigen immer wieder Versuche von Machthabern, den
Zugriff auf soziale Medien zu verhindern. Aber was genau steckt hin-
ter Weblogs und sozialen Netzwerken?

Weblogs

Das Wort Weblog ist ein Kunstwort. Es setzt sich zusammen aus den
englischen Begriffen ,,Web” fiir Netz oder Internet und ,,Log* fiir Log-
buch. Ahnlich wie in einem realen Log- oder Tagebuch schreiben Per-
sonen Eintrage und erzihlen damit offentlich ihre Geschichte. Die
Moglichkeiten des © Web 2.0 erlauben es, neben reiner Schrift auch
Fotos, Audioaufnahmen und Videos einzubinden. Nicht zuletzt waren
es die vielen Youtube-Videos, die einen ersten Eindruck der Lage im
libyschen Tripolis erlaubten und damit die Nachrichtensperre des
Gaddafi-Regimes auRer Kraft setzten. Weblogs sind demnach Online-
Tagebiicher, die den ganz personlichen Eindruck eines Menschen
wiedergeben, der iiber eine bestimmte Sache erzahlt. Die Verfasser

Q
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MEIN PROFIL

eines Weblogs nennt man Blogger. Mittlerweile ist das sogenannte
Bloggen — so heilt das Schreiben im Online-Tagebuch — weit verbrei-
tet und das Themenspektrum groRk. Immer mehr Menschen weltweit
veroffentlichen ihre Ansichten. Das liegt zum einen daran, dass das
Erstellen eines Weblogs mittlerweile denkbar einfach geworden ist.
Man muss kein Programmierer mehr sein, um einen Weblog einzurich-
ten und Eintrage zu schreiben. Meist dauert die Einrichtung gerade
einmal ein paar Minuten. Zum anderen gibt es viele kostenlose Weblog-
Angebote wie etwa wordpress.com oder den Google-Dienst blogger.
com, die zusatzlich sogar kostenlos Platz fiir Daten auf ihren Servern
anbieten.

Aufgrund seiner vielen und einfachen Mitmach-Maoglichkeiten ist
ein Weblog sehr dynamisch und schnell. Um die Ubersicht in einem
Online-Tagebuch aber dennoch nicht zu verlieren, kann man sich die
Eintrage in den meisten Fillen nach Kategorien anzeigen lassen.
Haufig finden sich auch Schlagwortwolken, sogenannte Tag-Clouds,
die Begriffe in Wolkenform darstellen und haufig benutzte Begrifflich-
keiten mit einer groeren und fetteren Schrift hervorheben.

Die Eintrdge auf Weblogs sind oft eine Art Gegenstromung zu den
Meinungen, die in den klassischen Massenmedien dargestellt werden.
Oftmals lohnt sich ein Blick auf aktuelle Weblogs, um andere Facetten
eines Themas zu erfahren, die so nicht in der breiten Medienwelt
veréffentlich werden. Eine gute Ubersicht iiber angesagte deutsche
Weblogs gab die Seite deutscheblogcharts.de. Diese wird allerdings
nicht mehr aktualisiert.

Social Communitys

Social Communitys, auf Deutsch oft auch soziale Netzwerke genannt,
sind die grofsen Attraktionen im Web 2.0. Sie bieten Menschen einen
virtuellen Raum, um sich selbst zu prasentieren. Mithilfe von  Profilen
konnen sich Menschen der jeweiligen Internetgemeinde vorstellen. Je
nach sozialem Netzwerk und den jeweiligen Privatsphare-Einstellun-
gen konnen mehr oder weniger Mitglieder der Social Community das
Profil eines anderen Mitglieds einsehen. Vergleichen ldsst sich dies
mit einer grolken Halle, in der unzihlige Steckbriefe von Menschen
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aufgehdngt wurden. Der Betrachter geht durch die Reihen und kann
sich Informationen der beschriebenen Personen anschauen. Die meis-
ten sozialen Netzwerke erlauben neben den reinen Profilangaben wie
Name, Alter, Geschlecht, Adresse und Profilfoto auch das Einstellen
von Fotoalben und sogar Videos. Der Kernbestandteil der sozialen
Netzwerke sind jedoch die Freundeslisten, die aufzeigen, wie viele
Freunde ein Nutzer in der virtuellen Welt besitzt. Die Anzahl der Men-
schen, die soziale Netzwerke nutzen, steigt kontinuierlich. Das aus
Amerika stammende soziale Netzwerk Facebook meldete, dass das
Netzwerk mittlerweile etwa 1,4 Milliarden Nutzer hat — das entspricht
beinahe einem Fiinftel der Weltbevolkerung!

Neben Facebook sind noch viele andere soziale Netzwerke in
Deutschland verfiigbar. Die grokten Netzwerke sind in der folgenden
Tabelle aufgelistet.

Zusatzlich zu den aufgelisteten groRen sozialen Netzwerken exis-
tieren viele kleinere Plattformen wie meinVZ oder die Lokalisten. In
den vergangenen Jahren hat sich die Struktur sozialer Netzwerke
jedoch erheblich verandert. So haben Netzwerke wie werkenntwen
oder SchiilerVZ ihre Dienste eingestellt oder in andere Netzwerke ver-
lagert. Trotz dieser Entwicklungen hat sich die Zielgruppe von sozialen
Netzwerken in den letzten Jahren weltweit erheblich erweitert.

Neben Plattformen fiir Schiiler, Studenten, Berufsanfanger und
Arbeitende haben sich zunehmend Angebote fiir dltere Menschen
herausgebildet, die ihre Inhalte speziell an diese Nutzergruppe
anpassen. Beispiele hierfiir sind feierabend.de oder seniorbook.de.

Die meisten Social Communitys finanzieren sich iiber Werbung
und sind fiir Nutzer kostenlos. Einige Plattformen wie XING bieten
sogenannte Premium-Benutzerkonten an, die zusatzliche Optionen
(wie bessere Suchfunktionen, ©® Downloads etc.) enthalten. Bei der
Anmeldung in einem sozialen Netzwerk ist darauf zu achten, mog-
lichst nur die Daten anzugeben, die wirklich notwendig sind.
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Bekannte soziale Netzwerke

Facebook

Facebook.de ist aktuell die grokte soziale Plattform weltweit. Seine
Popularitat verdankt Facebook unter anderem dem Umstand, dass es
an Grenzen keinen Halt macht und weltweit verfiigbar ist. So kann
jeder Nutzer mit anderen Menschen, egal an welchem Ort, befreundet
sein. Auch sind alle Altersgruppen in Facebook anzutreffen.

Google+

Google startete mit seinem sozialen Netzwerk Google+ im Juni 201,
das mittlerweile weltweit das zweitgroRte hinter Facebook ist. Google+
kombiniert viele Google-Dienste wie Google Hangouts, Youtube und
Google Drive, bietet aber auch dhnliche Funktionen wie andere soziale
Netzwerke an.

Instagram

Ahnlich wie Twitter ist Instagram kein klassisches soziales Netzwerk.
Instagram ist vielmehr ein Dienst, liber den man mit anderen Fotos und
Videos teilen kann. In der Anwendung selbst konnen auch Fotos bear-
beitet werden. Die Plattform gehort zu Facebook und bietet verschiedene
Moglichkeiten, Inhalte auch in anderen sozialen Netzwerken zugang-
lich zu machen.

Stayfriends

]

Uber stayfriends.de, zu Deutsch ,,Freunde bleiben®, kdnnen alte Schul-
freunde ihre Kontakte halten und pflegen.

Twitter

Twitter ist im Grunde kein klassisches soziales Netzwerk. Vielmehr
bietet es die Moglichkeit, per Kurznachricht Informationen an ein
eigenes Schwarzes Brett im Internet zu schicken. Viele Politiker, aber
auch Journalisten und Prominente, nutzen diese Plattform.

XING

Xing.de ist ein soziales Netzwerk, das sich speziell an Geschaftsleute
richtet und Kontaktvermittlung im geschaftlichen Bereich zum Ziel hat.
Hervorgegangen ist XING aus der Plattform Open Business Club. Anfang
2007 wurde aus diesem Angebot das heutige XING.

Soziale Netzwerke leben von den Nutzern und deren Datenpreisgabe.
Deswegen ist die Registrierung in sozialen Netzwerken auch eine
umfangreiche Datenerhebung. Jeder Nutzer sollte sich bereits wih-
rend der Anmeldung fragen, welche Daten er preisgeben mochte. Es
ist generell zu empfehlen, mit personlichen Daten wie zum Beispiel
der vollstindigen Adresse, Telefonnummer und Geburtstag so sparsam
zu sein wie moglich. Je nach Anbieter sind diese Daten bei Anmeldung
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sofort fiir alle Community-Nutzer sichtbar, ohne dass eine gesonderte
Freigabe erfolgen muss. Daten zu ergdnzen ist oftmals ein geringeres
Problem, als Daten wieder aus dem Internet zu entfernen.

Jede Social Community verfiigt iiber Privatsphare-Einstellungen,
die regeln, welcher Nutzer was auf dem eigenen Profil sehen kann.
Meistens wird zwischen zwei Nutzergruppen unterschieden: Freun-
den und ,,anderen®. Freunde konnen meist mehr Informationen des
eigenen Profils sehen. Die anderen, also meist sehr viele Menschen,
sehen meistens nur ein eingeschranktes Profil. Die Einschrankungen
flir Freunde und andere Nutzer des Netzwerks sollten in jedem Fall
angepasst werden.

Hdaufig sind die Privatsphdre-Einstellungen sehr verschachtelte Menii-
seiten. Hier durchzublicken ist eine wahre Herausforderung. Oftmals
ist es sinnvoll, mit erfahrenen Freunden, Familienangehaorigen oder
Bekannten gemeinsam die Anmeldung und die Privatsphdre-Einstellungen
durchzugehen. Eine andere Moglichkeit sind Erkldrvideos im Internet,
beispielsweise von klicksafe.de.

Die Speicherung von Daten in Social Communitys erfolgt immer auf
einem oder mehreren Servern im Internet, um ein standiges Vorhal-
ten der Daten zu gewdhrleisten. Bei vielen Milliarden Nutzern welt-
weit ist die Datenmenge unvorstellbar groR und unterliegt immer den
rechtlichen Vorgaben des Staates, innerhalb dessen Grenzen sich der
Anbieter befindet. Zwar ist Datenschutz in der Bundesrepublik
Deutschland im Vergleich zu anderen Landern ein aktuelleres Thema,
jedoch ist der Einzelne nicht ausreichend rechtlich abgesichert. Die
Datenverantwortung liegt letzten Endes bei den Biirgern selbst.

Ist man sich iiber Inhalt und Menge der Daten liber die eigene
Person bewusst und entscheidet sich, diese gezielt preiszugeben,
steht dem Spal an Selbstdarstellung, Unterhaltung und Kommuni-
kation im Internet nichts mehr im Wege. Denn mit Freunden zu plau-
dern, sich Bilder zu zeigen, Kontakte zu kniipfen sowie aktuelle Neu-
igkeiten mitzuteilen, sind Bediirfnisse eines jeden Menschen und
kénnen im realen Leben wie auch im Internet befriedigt werden.

Oftmals sind Anmel-
debdgen bei sozialen
Netzwerken sehr
lang und detailliert.
Hdufig miissen Sie
aber auch hier nur die
Felder ausfiillen, die
mit einem Sternchen
(*) gekennzeichnet
sind.

WWW.KLICKSAFE.DE
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3. Datentausch im Internet

Viele Bereiche unseres Lebens werden zunehmend digitalisiert, so auch
die Fotografie. Der klassische © analoge Film wird zunehmend durch
Digitalkameras und Speicherkarten verdringt. Ahnlich ist es im musi-
kalischen Bereich. Schallplatten sind mittlerweile ersetzt durch die
Compact Disc (CD), und auch bei dieser fragt man sich, ob nicht © MP3s
schon die Nachfolge angetreten haben. All diesen Verdanderungen in
unterschiedlichen Bereichen destaglichen Lebensliegt eine Gemeinsam-
keit zugrunde: Es werden immer mehr Daten produziert und als Folge
davon auch immer mehr Daten liber das Internet ausgetauscht.

Um Daten im Internet mit Freunden oder Bekannten zu tauschen,
gibt es einige Moglichkeiten: Man kann sie als Anhang einer E-Mail
verschicken oder per Hinterlegung auf einem sogenannten Webspace
zur Verfuigung stellen. Als Webspace oder © Cloud wird eine Art Fest-
platte im Internet bezeichnet, auf der Daten gespeichert und abgeru-
fen werden konnen. Dank der stets schneller werdenden Ubertragungs-
technik gibt es zum einen immer mehr Anbieter von Online-Festplatten
und zum anderen immer mehr Menschen, die diese und andere Mog-
lichkeiten nutzen. So bieten die Dienste Dropbox oder Google Drive
die Moglichkeit, Daten online zu tauschen.

Wer beim Datentausch im Internet auf Nummer sicher gehen machte,
sollte keine fremden Daten, egal ob Videos, Bilder oder Musik,

im Internet zum Download bereitstellen. Eigene Fotos, Videos oder
selbst komponierte Musikstiicke konnen jedoch in den meisten Fdllen
problemlos getauscht werden.

Dem Datentausch im Internet sind aber auch Grenzen gesetzt. Diese
sind weniger technischer Natur als vielmehr rechtlicher. Wer fremde
Musik, beispielsweise ein Album von den Rolling Stones, als MP3 im
Internet zur Verfiigung stellt, macht sich strafbar, weil er gegen Urhe-
berrechte verstolt. Auch bei Bildern und Videos ist Vorsicht geboten.
Mittlerweile haben sich ganze Anwaltskanzleien darauf spezialisiert,
nach illegalen Datentauschgeschaften im Internet Ausschau zu hal-
ten und diese dementsprechend abzumahnen. ||
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Der Datenschutz ist ein komplexes Thema und wird in Offentlichkeit und

Politik intensiv diskutiert. Neue Technologien und die Nutzung des Internets

machen es fast unvermeidbar, dass jeder von uns Datenspuren hinterlasst.

Wann, wo und wie das passiert, welche Folgen das haben kann und wie man

sich am besten schiitzt, wird in diesem Modul erlautert.

1. Die Debatte um den Datenschutz

Nach der Debatte um die Volkszahlung im Jahr 1983 fiihrte das Bundes-
verfassungsgericht im Dezember 1983 auf Grundlage des Allgemeinen
Personlichkeitsrechts das Grundrecht auf informationelle Selbstbe-
stimmung ein. Dieses Recht besagt, dass jeder Biirger das Recht hat,
tiber Preisgabe und Verwendung seiner © personenbezogenen Daten
selbst zu bestimmen. Neben diesem allgemeinen Grundsatz im
Grundgesetz finden sich wesentliche Datenschutzbestimmungen im
Bundesdatenschutzgesetz.

Das Thema Datenschutz ist sehr komplex, und die genannten
Gesetze beziehen sich nur auf die Bundesrepublik Deutschland. Im
Zuge der weltweiten Vernetzung gibt es zwar Tendenzen, die Daten-
schutzrichtlinien auf europdischer und weltweiter Ebene zu harmoni-
sieren, aber aufgrund unterschiedlicher Wertekanons fillt dies schwer.
Und nicht nur auf internationaler Ebene gibt es Schwierigkeiten: Auch
hier in Deutschland wird iiber eine sinnvolle Balance zwischen Daten-
schutz auf der einen Seite und den Rechten auf Meinungs- und
Pressefreiheit auf der anderen Seite heftig diskutiert.

Die Gesetzeslage fiihrt dazu, dass fiir verschiedene Internetseiten
verschiedene Datenschutzrichtlinien gelten. Viele Internetseiten fallen
beispielsweise unter US-amerikanisches Recht, weil sie in den USA

©

Weitere Informationen:

Art. 2 Abs. 1in Ver-
bindung mit Art. 1 Abs. 1
Grundgesetz (GG)
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Weitere Informationen:

Art.1Abs. 1
Grundgesetz (GG)

bereitgestellt werden. Hat eine Firma jedoch eine deutsche Nieder-
lassung wie beispielsweise Google in Hamburg, sind auch deutsche
Datenschutzbestimmungen zu beachten. Stets am deutschen Daten-
schutzrecht zu messen sind die schriftlich niedergelegten Datenschutz-
bestimmungen der Anbieter.

Neben diese gesetzliche Komponente tritt eine technische: Die
rasante Entwicklung im IT- und Kommunikationssektor bringt immer
wieder neue Technologien und Anwendungen hervor. Oft werden
hierbei jedoch Daten erhoben, ohne dass der Nutzer Kenntnis davon
erlangt. Die Kontrolle iiber die Weitergabe und Verwendung der eige-
nen Daten wird damit immer schwieriger.

Privatsphire und Offentlichkeit
In der Diskussion um den Datenschutz stellt sich meist auch die Frage
nach dem Verhiltnis von Privatsphire und Offentlichkeit. Der Privat-
raum des Einzelnen ist ein schiitzenswertes Gut, das ihm durch das
Grundgesetz zugesichert ist. Sieht man im Fernsehen oder im Inter-
net jedoch Bilder, die diesen Raum empfindlich storen, beginnt man
sich zu fragen, inwieweit Privatsphdre heute noch eine Rolle spielt.
Sendungen wie ,,Big Brother” oder Pseudo-Doku-Sendungen wie ,,We
are Family” liefern dem Zuschauer einen tiefen Einblick in die Privat-
sphare anderer Menschen, ebenso wie zahlreiche Bilder und Videos,
die Internetnutzer ins Netz hochladen. Diese Bilder sollten jedoch
dahingehend analysiert werden, inwieweit das Gezeigte der Realitat
entspricht und authentisch ist, oder inwieweit eine Inszenierung des
Alltags vonseiten der Produzenten und ,,Schauspieler” stattfindet.
Hinzu kommt, dass zwischen Medien und Wirtschaft ein enges
Abhangigkeitsverhaltnis besteht. Insbesondere die Medien des priva-
ten Rundfunks leben von ihren Werbeeinnahmen und haben allein
deshalb Interesse daran, mit Wirtschaftsunternehmen zusammenzu-
arbeiten. Die Medien liefern die notwendigen Daten, um die Werbung
starker auf Zielgruppen und die Bediirfnisse Einzelner zu fokussieren,
und die Wirtschaft zahlt fiir diese Informationen.
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2. Datensammler

Es mag einem vielleicht seltsam vorkommen, dass es eine andere
Person interessieren konnte, welche Biicher oder welche CDs man im
Internet kauft. Daten sind jedoch oft die Wahrung, mit der man im
Internet — auch bei kostenfreien Angeboten — ,bezahlt”. Indem
Daten von Nutzern gesammelt und ausgewertet werden, wird bei-
spielsweise individuelle Werbung geschaltet. Es konnen dariiber
hinaus Praferenzen bestimmter Zielgruppen erkannt sowie © Bewe-
gungsprofile fiir Internetseiten erstellt werden und vieles mehr.
Mochte ein Hersteller ein neues Vitalgetrank auf den Markt bringen,
ist es fiir ihn ein wichtiger Hinweis, dass dhnliche Produkte vor allem
von jungen Menschen mit gehobenem Einkommen und starker
Gesundheitsorientierung gekauft werden. Auf dieser Grundlage
wiirde der Hersteller sich vielleicht dafiir entscheiden, sein Produkt
auf sozialen Plattformen zu bewerben, die ein entsprechend kauf-
kraftiges Zielpublikum haben. Bewegungsprofile geben ihm Auskunft
dariiber, wie sich Nutzer auf Internetseiten bewegen, was sie zuerst
anklicken und wie sie eine Website weiter nutzen. Entsprechend kann
er seine Werbung daran anpassen und in die Seite einbetten.

Mit den Daten der Internetnutzer konnen also Informationen
gesammelt werden, die fiir Wirtschaftstreibende von enormer Bedeu-
tung sind. Ein grolRes Internetportal wie facebook.de, das von mehr
als 1,4 Milliarden Menschen weltweit genutzt wird, ist fiir Werbetrei-
bende entsprechend interessant. Ein © Profil auf Facebook hat daher
einen durchschnittlichen ,,Marktwert“von etwa 120 US-Dollar (Stand:
Juni 2012).

Neben 9 sozialen Netzwerken sind aber auch Online-Kaufhiuser,
E-Mail-Anbieter oder Suchmaschinen an personlichen Daten interes-
siert, denn Werbung ist das zentrale Finanzierungs- oder Geschafts-
modell vieler Anbieter. Die Umsatze von Google und Facebook liegen
in Milliardenhohe und griinden zum iiberwiegenden Teil auf Werbung.
Je genauer diese auf die potenziellen Kunden abgestimmt ist, das
heiltt, je mehr man iiber sie weild, desto mehr ldsst sich damit verdienen.
Untersuchungen zeigen, dass sich mit verhaltensbasierter Werbung
mehr als doppelt so viel einnehmen lasst wie mit pauschaler Werbung.

Weitere Informationen:

LINKLISTE
,»FACEBOOK-
MARKTWERT"
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Empfehlungen von Freunden und Familie genieRRen ein sehr grolies
Vertrauen; sie fiihren dazu, dass Nutzer ihnen in vielen Fallen folgen.
Vor diesem Hintergrund ist es nicht verwunderlich, dass Interessen,
Neigungen und Konsumgewohnheiten der Nutzer, ihr soziales Umfeld
und deren Aktivitdten im Netz auf das Interesse der Werbewirtschaft
stollen. Laut Branchenangaben entfallen in Deutschland fast neun
Prozent der Werbeumsatze auf das Internet; besonders wichtig sind
dabei soziale Netzwerke und standortbezogene Dienste.

Die Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten ist aber nur dann zuldssig, wenn sie durch das Datenschutz-
recht oder durch eine andere Rechtsvorschrift erlaubt ist oder eine
Einwilligung des Betroffenen vorliegt. Die Einwilligung ist nur wirk-
sam, wenn sie auf einer freien Entscheidung des Nutzers beruht und
dieser vorab iiber den Zweck der Erhebung, Verarbeitung und Nut-
zung der Daten informiert wurde.

Auch im Hintergrund laufen bei der Internetnutzung Prozesse ab,
die datenschutzrechtlich relevant sind. Dazu gehoren © Updates, bei
denen sich beispielsweise © Browser und Antivirenprogramm auto-
matisch mit dem Server des Herstellers verbinden und Informationen
an diesen libermitteln. Zudem hat jeder Rechner, der sich im Internet
befindet, eine © IP-Adresse, die eindeutig zugeordnet werden kann.
Diese Adresse dient dazu, die ©» Datenpakete, die im Internet ver-
schickt werden, an den richtigen Ort zu senden. Wie eine Telefonnum-
mer besteht sie aus Zahlen und macht jeden Internetnutzer eindeutig
identifizierbar.

Falls ein Rechner genutzt wird, auf den weitere Nutzer Zugriff
haben, sei es innerhalb der Familie oder durch Fremde in einem Inter-
netcafé, kann auch der © Browserverlauf oder die Chronik relevant
sein. Das ist eine Liste mit denjenigen Internetseiten, die zuletzt
besucht wurden. Man sollte sich der Tatsache bewusst sein, dass
weitere Nutzer potenziell Zugriff auf diese Daten haben.

Google

Der Google-Konzern stand wiederholt wegen mangelnden Daten-
schutzes in der Diskussion. Seine Online-Dienste werden zunehmend
ausgeweitet und umfassen neben der marktdominierenden Suchma-
schine Google, dem eigenen E-Mail-Programm (Google Mail), einer
Videoplattform (Youtube) und sozialen Netzwerken (Google+, Orkut,
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Picasa) auch ein mobiles © Betriebssystem (Android), Kartendienste,
Blogs und viele andere. Bei Google Mail werden zudem samtliche
E-Mails der Nutzer inhaltlich ausgewertet, und auf dieser Grundlage
wird individuell abgestimmte Werbung geschaltet. Damit besitzt
Google eine Unmenge an Daten, und je mehr Dienste eine Person von
Google nutzt, desto genauer kann ein Profil dieser Person erstellt
werden.

Dariiber hinaus ist Google mit liber 95 Prozent Marktanteil allein
in Deutschland die bedeutsamste Suchmaschine im Internet und
speichert zu jeder Suche neben den Suchbegriffen und dem Zeitpunkt
der Suche eine Reihe von Angaben iiber den Nutzer.

Facebook
Beim Stichwort soziale Netzwerke denken heute alle zunachst an
Facebook. Innerhalb einer relativ kurzen Zeit hat sich dieses Netz-
werk auch in Deutschland an die Spitze gesetzt. Bei vielen Beobach-
tern fiihrt dies zu Bedenken: einerseits im Hinblick auf ein zu leicht-
sinniges und zu offenherziges Kommunikationsverhalten der Nutzer,
andererseits aufgrund der maBlosen und intransparenten Speicher-
und Verwertungspraxis des Netzwerks. Die Bereitstellung einer Kom-
munikations- und Distributionsplattform fiir interessierte Menschen
ist deshalb nur die eine Seite von Facebook, seine gigantischen Daten-
speicher sind die andere. Der Datenschutz dieses Datengiganten ist
aber unzureichend. Die amerikanische Aufsichtsbehdrde (Federal Trade
Commission — FTC) hat festgestellt, dass Facebook seine Nutzer wie-
derholt getauscht und sich nicht an seine eigenen Vorgaben fiir den
Schutz der Privatsphare seiner Nutzer gehalten hat. Die Priifungen
mehrerer Datenschutzbeauftragten haben diese und weitere Beden-
ken bestatigt und insbesondere die mangelnde Transparenz bei der
Erhebung und Verarbeitung von Nutzerdaten bemangelt. Der Verbrau-
cherzentrale Bundesverband (vzbv) hat Facebook mehrfach wegen
VerstolRen gegen das Datenschutzrecht in seinen Nutzungsbedingun-
gen abgemahnt. In mehreren Gerichtsverfahren, unter anderem vor
dem Europdischen Gerichtshof, wird derzeit die Datenschutzpraxis
von Facebook tiberpriift.

Gegenwadrtig bleibt den Nutzern nur die Moglichkeit, ihre Privat-
sphare durch restriktive Einstellungen fiir die Veroffentlichung ihrer
personenbezogenen Daten und den Zugriff durch Dritte zu schiitzen.

Q

Modul 5:

»PRASENTATION
IM INTERNET"

Weitere Informationen:

LINKLISTE
,,PRIVATSPHARE BEI
FACEBOOK"



94

Datensammler | MODUL 6

©

Weitere Informationen:

Telekommunikations-
gesetz (TKG),
Teil 7, Abschnitt 2, § 96

Interessen des Staates

Nach den Anschlagen vom 11. September 2001 in den USA wurde das
Thema Terrorismus weltweit aktuell. Um solchen Anschligen in
Zukunft vorzubeugen, wurden MaRnahmen eingeleitet, die unmittel-
bar den Datenschutz und die Privatsphdre der einzelnen Biirger
betreffen. Im Jahr 2008 wurde hierzu ein Gesetz zur Vorratsdaten-
speicherung verabschiedet, das Telekommunikationsanbieter verpflich-
tete, Verbindungsdaten sechs Monate lang zu speichern. Auch ohne
dass ein Verdacht auf eine Straftat vorliegt, sollte danach erfasst
werden, wann welcher Telekommunikationsdienst (Telefon, Internet
etc.) wie lange genutzt wurde, welche Nummern, E-Mail-Adressen
die beteiligten Stellen haben, welche Internetseiten aufgerufen und
welche Datenmenge iibertragen wurde.

Nachdem dieses Gesetz jedoch durch das Bundesverfassungsge-
richt fiir verfassungswidrig erklart wurde, hat die Bundesregierung im
Juni 2015 einen erneuten Gesetzentwurf vorgelegt. Nach diesem sol-
len Verkehrsdaten, wie zum Beispiel die Rufnummer der beteiligten
Anschliisse, Zeitpunkt und Dauer eines Gesprachs sowie zugewiesene
Internetadressen, fiir die Dauer von zehn Wochen gespeichert wer-
den; fur Standortdaten bei Telefondiensten ist eine Frist von vier
Wochen vorgesehen. Die Speicherpflicht erstreckt sich nicht auf die
Inhalte der Kommunikation, auf Daten der elektronischen Post und
aufgerufene Internetseiten. Bei schweren Straftaten diirfen die Straf-
verfolgungsbehorden die gespeicherten Verkehrsdaten dann unter
bestimmten Voraussetzungen abrufen.

Manche Datenschiitzer befiirchten, dass der Staat mit der Begriin-
dung der Terrorismusgefahr seine Befugnisse zu sehr ausweitet und
damit die Grundrechte der Biirger auf Privatsphare sowie Meinungs-
und Pressefreiheit unangemessen einschrankt. So wurden gegen den
Gesetzentwurf von der Konferenz der Datenschutzbeauftragten ver-
fassungsrechtliche Bedenken erhoben, da dieser die Anforderungen,
die vom Bundesverfassungsgericht und vom Europaischen Gerichts-
hof formuliert wurden, nicht ausreichend beriicksichtige. Dies gelte
insbesondere fiir den Schutz der Kommunikation von Berufsgeheim-
nistrigern wie Abgeordneten, Arzten, Rechtsanwilten oder Journa-
listen.
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Personensuchmaschinen

Personensuchmaschinen wie yasni.de machen es maoglich, Daten und
Informationen, die sich zu einer Person im Internet finden lassen, zu
einem Personenprofil zu verkniipfen. Diese Suchmaschinen finden Bil-
der, Videos, Telefonbucheintrage, Blog- und Forenbeitrdge von einer
Person ebenso wie ©® Domains, Branchenbucheintrage, E-Mail-Adres-
sen, Dokumente und Nummern von © Instant Messengern. Bei der
Auswertung von 9 Social-Community-Profilen lassen sich oft auch
Familienbeziehungen rekonstruieren sowie Informationen liber Lebens-
lauf, Freundeskreis und Freizeitgestaltung sammeln.

3. Wann und wo werden Daten preisgegeben?

Bei der Bearbeitung eines Profils in einem sozialen Netzwerk wie
Facebook oder bei einem Online-Einkauf ist uns meist bewusst, dass
wir personliche Daten preisgeben. Die Daten werden aktiv abgefragt,
und ohne beispielsweise unsere richtige Adresse anzugeben, wiirde
bestellte Ware kaum bei uns ankommen. Es gibt aber zahlreiche wei-
tere Gelegenheiten, bei denen Daten von uns gesammelt und verwer-
tet werden, auch ohne dass wir Kenntnis davon erlangen. Anhand
eines Tagesablaufes kann man sehen, wo wir iiberall Daten preisgeben.

Den Daten einen Tag lang auf der Spur

Montagmorgen, 08.30 Uhr

Nach einem ausgiebigen Friihstiick haben Sie beschlossen, einige
Sachen an Ihrem Rechner zu erledigen. Sie fahren den Rechner hoch
und gehen online. Noch bevor Sie iiberhaupt eine Seite aufgerufen
haben, offnet sich ein Fenster, das Sie daran erinnert, dass Ihr Anti-
virenprogramm ein Update bendotigt. Gleichzeitig verbindet sich das
Betriebssystem Ihres Rechners mit dem Server der Herstellerfirma, um
ebenfalls Updates vorzunehmen. Zundchst melden Sie sich dann in
Ihrem E-Mail-Programm an und entdecken die Nachricht eines Freun-
des, der von seinem vergangenen Urlaub nach Bolivien berichtet.

NACH DEM EIGENEN
NAMEN SUCHEN

EIN DATENTAG:
http://s.rlp.de/Z3m
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Neben der eigentlichen E-Mail sehen Sie jetzt verschiedene Werbean-
gebote fiir Reisen nach Bolivien. Nachdem Sie die E-Mail gelesen haben,
fallt Ihnen ein, dass Sie noch ein Geburtstagsgeschenk fiir Ihre Tochter
benatigen. Sie sind auf der Suche nach einem Buch und gehen auf die
Seite des grofien Online-Versandhandels amazon.de. Da Sie diese Seite
ofter besuchen und dort auch schon bestellt haben, werden Sie mit
Threm Namen begriifit. Bereits ein paar Tage zuvor haben Sie sich nach
einem Geschenk fiir Thre Tochter umgesehen, die sich sehr fiir Asien
interessiert. Sie bekommen daher auf Ihrer individuellen Startseite
Angebote rund um das Thema Asien angezeigt. Sie durchstobern die
Angebote und finden ein geeignetes Kochbuch, das Sie aber vorerst nur
auf Threm Wunschzettel speichern, um sich noch mit dem Rest der
Familie abzustimmen.

Da Sie und Ihre Familie sich vor Kurzem einen Hund angeschafft
haben, gehen Sie auf die Internetseite Ihrer Heimatstadt und fiillen
dort das Online-Formular zur Anmeldung der Hundesteuer aus, das Sie
dann elektronisch an die Stadt iibermitteln. Sie haben sich fiir eine
Quartalszahlung entschieden und iiberweisen unmittelbar nach Uber-
tragung des Online-Formulars die erste Rate via Onlinebanking. Nach-
dem Sie sich auf der Seite Ihrer Bank © eingeloggt haben, fiillen Sie die
Uberweisung aus und iibermitteln sie online mithilfe einer giiltigen
92 TAN. Im Anschluss daran lassen Sie Ihre Tdtigkeiten im Netz zundchst
ruhen und rufen Ihren Sohn via Festnetzanschluss auf der Arbeit an,
um ihn nach seiner Meinung zu dem Kochbuch zu fragen.

Montagnachmittag, 17.00 Uhr

Ihre Tochter kommt iiberraschend zu Besuch und mdchte Ihnen etwas
Aufregendes im Internet zeigen. Sie hat von dem Dienst Google Street
View gehort und beim Ausprobieren entdeckt, dass auch ihr Elternhaus
im Internet zu finden ist. Sie sind zundchst begeistert, werden aber
nachdenklich, als Thnen Ihre Tochter von ihren Bedenken im Hinblick
auf Datenschutz berichtet.

Als Thre Enkelin ruft, lassen Sie Ihre Tochter alleine am Rechner
zuriick. Diese ist auf der Suche nach einer Internetseite, an deren
Namen sie sich nicht genau erinnern kann. Allerdings hat sie sie schon
einmal an diesem Rechner aufgerufen, deshalb offnet sie die © Chronik
beziehungsweise den Browserverlauf, also die Liste mit bereits besuch-
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ten Internetseiten. Dabei stolpert Ihre Tochter auch iiber die Seite, auf
der Sie sich zuvor das asiatische Kochbuch angesehen haben. Neugierig,
ob Sie inzwischen ebenfalls die asiatische Kiiche fiir sich entdeckt haben,
offnet sie die Seite und nimmt sich vor, Sie spdter darauf anzusprechen.

Montagabend, 22.00 Uhr

Vor dem Zubettgehen wollen Sie priifen, ob sich in Ihrer Social Commu-
nity etwas Neues getan hat. Auf der Profilseite Ihres Sohnes entdecken
Sie, dass er seinen Beziehungsstatus von ,,Single® auf ,Vergeben gedn-
dert hat und der Gruppe ,,Griine in den Stadtrat Koblenz eingetreten
ist. Sie selbst sind in der Gruppe ,,Adenauer-Gymnasium Bonn — Abitur
1954 und finden dort einen Schulkameraden, der dieser Gruppe neu
beigetreten ist und den Sie lange gesucht haben. Nachdem Sie diesem
Schulfreund eine Nachricht auf der Pinnwand hinterlassen haben, lesen
Sie noch, dass Ihre Enkelin als ihr liebstes Hobby Tae Bo angegeben hat.
Da Sie nicht wissen, worum es sich dabei handelt, geben Sie den Begriff
bei einer Suchmaschine ein. Nach einigen Klicks wissen Sie, dass es sich
um eine Sportart handelt, und gehen beruhigt ins Bett.

Der Spruch ,,das Internet vergisst nichts” beruht auf verschiedenen
Eigenschaften des Internets. Prinzipiell kann jeder Mensch, der online
ist, sehen, was andere im Netz veroffentlichen. Das bedeutet Schat-
zungen zufolge aktuell, dass tiber drei Milliarden Menschen weltweit
potenziell in der Lage sind, diese Daten sehen zu kénnen. Je nach den
individuellen Datenschutzeinstellungen betrifft das den Wunschzettel
bei amazon.de, Blog- und Foreneintrage, Kommentare, Bewertungen
oder die Daten in sozialen Netzwerken. Einmal Veroffentlichtes im
Nachhinein wieder zu loschen, wire so, ,,als wiirde man eine Tomate
durch einen Ventilator werfen und hinterher versuchen, alle Stiicke
wieder einzusammeln®, um es mit den Worten des ehemaligen Bundes-
datenschutzbeauftragten Peter Schaar auszudriicken. Sobald Daten,
seien es Videos, Fotos oder Blogeintrdage, online sind, hat jeder andere
Onliner Zugriff darauf und kann sie beliebig kopieren, um sie dann
beispielsweise auf einer anderen Plattform zur Verfligung zu stellen.
Ein anderer Nutzer kopiert die Daten wiederum von dieser Plattform
und so weiter. Auf diese Weise konnen Daten unglaublich schnell
weltweit verbreitet werden.

Weitere Informationen:

LINKLISTE
,,DIE SCHONE NEUE WELT
DER UBERWACHUNG"
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4. Datenspuren im Internet

Jedes Mal, wenn eine Internetseite aufgerufen wird, erzeugt dies eine
Datenspur. Ob man in Google, Bing oder Yahoo etwas sucht, sich ein
Video ansieht oder einen Blog liest — meist wird dies protokolliert.
Zwar ist daraus nicht direkt erkennbar, welche Person dahinter steht,
das kann sich jedoch schnell andern. Im Internet wird eine Reihe von
Mechanismen genutzt, um das Surfverhalten der Nutzer zu erfassen.
Das lost bei vielen Besorgnis, zumindest aber Unbehagen aus. Der
Wunsch nach © Anonymitat ist nichts Unanstandiges. Wir bleiben im

Alltag schlieBlich oft anonym, zum Beispiel wenn wir an der Kino-
kasse bar bezahlen, eine Zeitschrift kaufen oder eine DVD. Warum

also nicht auch im Internet? Um welche Datenspuren geht es dabei?

IP-Adresse

Die Internetprotokoll-Adresse, kurz IP-Adresse, wird bei jedem Klick
mitgeschickt und verrat einiges liber den Nutzer. Oft lasst sie sich
ziemlich genau dem Wohnort zuordnen oder jedenfalls der Region,
aus der man kommt. In Verbindung mit den Angaben, die der Browser
mitschickt, ist erkennbar, woher der Nutzer kommt.

Haben Sie sich schon einmal gefragt, warum Ihnen in der Regel deut-
sche Werbung prdsentiert wird und keine Anzeigen auf Franzosisch
oder Spanisch? Oder warum bei einer Suchanfrage haufig Unternehmen
aus der Region zu finden sind? In der IP-Adresse liegt die Antwort!
Auf der Seite utrace.de konnen Sie Ihre IP-Adresse lokalisieren lassen
(® Geolokalisierung).

IP-Adressen werden bendtigt, um die Datenpakete im Internet zuzu-
stellen, und lassen grundsatzlich Riickschliisse auf die Person zu.
Dies deshalb, weil nicht nur der jeweilige Internet-Anbieter (2 Provider)
in der Lage ist, die IP-Adresse einem Nutzer zuzuordnen, sondern
auch jeder Anbieter einer Website, auf der sich der Nutzer registriert,
anmeldet oder Name und Adresse hinterladsst.
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Cookies

Bestellt man hin und wieder bei einem groken Onlineshop, kann es
vorkommen, dass man sofort beim Aufrufen der Seite mit seinem
Namen begriitt wird. Das funktioniert liber sogenannte Cookies,
kleine Dateien, die auf den PCs abgelegt werden, wenn die Browser-
einstellungen dies zulassen. Cookies speichern Informationen im

Zusammenhang mit der jeweiligen Internetseite. Dass Cookies auf

. ) o ) Weitere Informationen:
dem eigenen Rechner vorhanden sind, merkt man beispielsweise

LINKLISTE
daran, dass man beim Ausfiillen von Online-Bestellformularen Daten ,,COOKIES®
vorgeschlagen bekommt, die man friiher einmal eingegeben hat. Coo-
kies dienen also dazu, Benutzerprofile anzulegen und zu verfolgen,
wie sich der Nutzer auf der Internetseite bewegt, wie lange er bleibt
und was er sich ndher anschaut. Haufig werden Cookies dabei nicht
allein von der konkret aufgerufenen Website gesetzt, sondern iiber
dort eingebundene Werbung auch von Werbevermarktern wie z.B.
Doubleclick. Beim Besuch einer weiteren Seite, die Werbung des Ver-
markters enthilt, kann liber diese ,,Drittanbieter-Cookies” erkannt
werden, auf welchen Seiten der Nutzer zuvor war. Wenn man die Cookies
zusammennimmt, ergibt sich ein recht gutes Bild liber die Interessen

des Nutzers.

Browserchronik

Ahnlich ist es mit der Chronik bzw. der Verlaufsanzeige des Browsers.
Wer darauf geachtet hat, dem ist moglicherweise aufgefallen, dass
auf Websites benutzte © Links die Farbe wechseln konnen, und dass

dies so geblieben ist, wenn die Website nach einiger Zeit erneut @
besucht wird. Die Information, was der Nutzer sich bei seinem letz-

ten Besuch angesehen hat, wurde offenkundig gespeichert, konkret: Modul 2:

in der Browserchronik. Diese Information kann aber von allen Seiten, ,,DER BROWSER®
die besucht werden, ausgewertet werden. Je langer eine Browser-

Chronik zurtickreicht, desto mehr verrat sie iiber die Nutzungsge-

wohnheiten der Surfer. Aus diesem Grund sollte sie hin und wieder

geloscht werden.

Datenspuren vermeiden

Vieles in Sachen Datenspuren hat man selbst in der Hand, insbeson-
dere das, was man in sozialen Netzwerken und an anderen Stellen
uiber sich preisgibt. Wie man dort sich und andere schiitzen kann, was



100

Digitales Erbe — Zugriff fiir die Erben? | MODUL 6

Weitere Informationen:

LINKLISTE
,,DATENSPUREN IN
SOZIALEN NETZWERKEN

Weitere Informationen:

LINKLISTE
,,DATENSPUREN
VERMEIDEN

es zu beachten gilt, und an wen man sich wenden kann, wenn man
Unterstiitzung braucht, erfahrt man auf den Seiten des Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit Rheinland-
Pfalz.

Auch fiir Cookies und die Chronik des Browsers kann man selbst
festlegen, ob man diese will oder nicht oder dass diese Daten von
Zeit zu Zeit geloscht werden. Die meisten Browser bieten einen
Privatmodus an, der dafiir sorgt, dass solche Datenspuren vermieden
werden. Bei anderen Punkten ist die Sache nicht so einfach, weil man-
ches technisch bedingt ist. Aber auch hier lassen sich Datenspuren
zumindest reduzieren. So gibt es datenschutzfreundliche Suchmaschi-
nen wie ixquick.de oder startpage.com, die die IP-Adressen der Nutzer
anonymisieren oder gar nicht erst speichern.

5. Digitales Erbe — Zugriff fiir die Erben?

Immer mehr spielt sich unser Leben auch in der ® digitalen Welt ab,
in sozialen Netzwerken, in E-Mails oder ® Cloud-Diensten. Dabei
werden die digitalen Dienste nicht nur fiir die Kommunikation, son-
dern vermehrt auch fiir die Abwicklung von Einkdufen und sonstigen
Geschaften genutzt. Jeder, der langere Zeit das Internet genutzt hat,
verfiigt liber eine hohe Anzahl an Benutzerkonten bei ganz unter-
schiedlichen Anbietern. Da fillt es schwer, den Uberblick zu behalten.

Im Falle des Todes eines Menschen wollen oder miissen sich die
Erben mit den digital gespeicherten Daten und Konten des Angehori-
gen befassen. Diese geben nicht nur Auskunft liber Kontakte, son-
dern zum Beispiel auch uber offene Rechnungen oder laufende Ver-
trage. Bei digitalen Geschaften fallt haufig gar kein Schriftverkehr in
Papierform mehr an. Erben konnen deswegen meist nur durch den
Zugang zu den digitalen Diensten eines Verstorbenen davon erfahren.
Klare gesetzliche Regelungen, nach denen Erben einen Zugriff auf alle
vom Verstorbenen angelegten Benutzerkonten erhalten, gibt es der-
zeit nicht. Mitunter miissen sie selbst mit jedem Anbieter in Kontakt
treten und den Erbfall und ihre Berechtigung miihsam nachweisen.
Ratsam ist deswegen, sich bereits zu Lebzeiten um den ,digitalen
Nachlass” zu kiimmern.
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Die folgenden Hinweise konnen den Erben

den Zugriff auf das digitale Erbe erleichtern:

= Fertigen Sie eine Ubersicht aller Nutzerkonten mit Benutzernamen
und Kennwoartern an.

= Speichern Sie die Ubersicht am besten auf einem verschliisselten
oder zumindest kennwortgeschiitzten USB-Stick, den Sie an einem
sicheren Ort deponieren, beispielsweise in einem Tresor oder einem
Bankschlieffach.

= Bestimmen Sie eine Person Ihres Vertrauens zu Ihrem digitalen
Nachlassverwalter. Stellen Sie fiir diese Person eine Vollmacht aus,
in der Sie festlegen, dass diese Person sich vollumfdnglich um Ihren
digitalen Nachlass kiimmern soll.

= Regeln Sie in dieser Vollmacht genau, wie mit Ihrem digitalen Nach-
lass umgegangen werden soll. Welche Daten sollen geloscht werden,
was soll beispielsweise mit Fotos passieren, wie ist mit Threm <> Benutzer-
konto in einem sozialen Netzwerk umzugehen?

= Legen Sie ebenfalls fest, was mit Ihren Endgerdten (Computer, > Smart-
phone, © Tablet) und den dort gespeicherten Daten passieren soll.

= Vergessen Sie nicht, die Vollmacht mit einem Datum zu versehen
und zu unterschreiben.

= Ubergeben Sie Ihrer Vertrauensperson die Vollmacht und informie-
ren Sie Ihre Angeharigen dariiber, dass Sie Ihren digitalen Nachlass
auf diese Weise geregelt haben.

= Teilen Sie Ihrer Vertrauensperson ebenfalls mit, wo sie die Zugangs-
daten zu Ihren Kontos findet, also wo Sie zum Beispiel den USB-
Stick deponiert haben.

= Denken Sie daran, die Auflistung Ihrer > Accounts immer aktuell zu
halten. Ergdnzen Sie die Auflistung um neue Konten, I6schen Sie die
Daten in der Liste, wenn Sie sich bei einem Konto abgemeldet haben.

= Es gibt auch Firmen, die eine kommerzielle Nachlassverwaltung
anbieten. Die Sicherheit solcher Unternehmen ldsst sich allerdings
nur schwer beurteilen.
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Weitere Informationen:

LINKLISTE
»PHISHING"

Q

Modul 4:

,»SICHERES
ONLINEBANKING®

6. Datenmissbrauch

Der sorgfaltige Umgang mit den eigenen Daten im Internet ist nicht
nur deshalb von Bedeutung, weil anderen Personen ein tiefer Einblick
in die eigene Privatsphare ermoglicht wird, sondern auch weil person-
liche Daten in den Fokus krimineller Internetnutzer gelangen konnen.
Anhand von zwei Beispielen soll deutlich gemacht werden, wie Inter-
netdaten fiir kriminelle Machenschaften missbraucht werden konnen.

Phishing
Wie der Klang des Wortes schon andeutet, geht es bei Phishing im
weitesten Sinne um das Thema Fischen, genauer gesagt um das
Fischen nach Daten mit einem Koder. Als Koder schliipft eine Person
dabei in eine andere Identitdt, die einer Bank oder eines Onlineshops
beispielsweise, mit dem Ziel, an sensible Daten der Nutzer dieser Seiten
zu gelangen. Dazu gehoren Passworter, PINs und ® TANs sowie Kun-
den- und Kreditkartennummern. Phishing-Attacken kdnnen sowohl
per E-Mail als auch beim Besuch einer Internetseite erfolgen. Die
Betriiger fordern den Nutzer dazu auf, sich auf einer gefilschten
Internetseite mit der personlichen Kundennummer und dem # Pass-
wort anzumelden. Durch die Filschung der Seite konnen sensible
Daten abgegriffen, gesammelt und gespeichert werden. Das Gefdhr-
liche daran ist, dass haufig das Design der echten Internetseite oder
E-Mails libernommen wird.

Banken machen ihre Onlinebanking-Kunden immer wieder darauf
aufmerksam, dass sie niemals per E-Mail die Angabe von Konto-
nummer, Passwort oder TANs verlangen wiirden.

Identitatsmissbrauch

Unter Identitatsmissbrauch versteht man die missbrauchliche Ver-
wendung personenbezogener Daten durch Dritte. Name und Geburts-
datum einer Person reichen meist aus, um sich einer anderen Identi-
tat zu bemachtigen. Diese Daten finden sich in sozialen Netzwerken
in grolker Menge, und die Verwendung von Pseudonymen oder die
Angabe falscher Daten wird von den Anbietern solcher Seiten haufig
untersagt. Ziel des Identitdtsmissbrauchs ist meist eine finanzielle
Bereicherung, indem im Namen des Betrogenen beispielsweise Geld
abgehoben wird oder Einkdufe in Onlineshops getatigt werden. Auch
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um Straftaten zu begehen, werden Identititen anderer Personen
missbraucht. Sicherheitsliicken sind hier vor allem ungesicherte
© WLAN-Netzwerke, bei denen Dritte Daten abgreifen konnen, oder
Hackerangriffe, bei denen massenweise Daten von sozialen Plattfor-
men kopiert und gespeichert werden.

7. Datensparsamkeit

Der radikale Weg, zu verhindern, dass im Internet Daten von uns
erhoben werden, wire die Internetabstinenz. Dies kann und soll aber
nicht die Losung sein. Stattdessen gilt es, sich des bestehenden Risi-
kos bewusst zu sein und stets abzuwagen, in welchem Verhiltnis
Kosten und Nutzen bei einzelnen Internetanwendungen stehen.

Das Ausfiillen von Online-Formularen

Kauft man online ein, miissen wahre Angaben gemacht werden, damit
die Bestellung ankommt. Dennoch konnen auch hier Daten gespart
werden: Oft miissen nicht alle Felder, die in dem Formular angegeben
sind, auch wirklich ausgefiillt werden. Notwendige Angaben sind
meist mit einem kleinen Stern (*) gekennzeichnet. Dies gilt nicht nur
beim Online-Einkauf, sondern auch fiir die Anmeldung bei einem
E-Mail-Anbieter, in einem sozialen Netzwerk oder beim Ausfiillen
eines Online-Formulars der Stadtverwaltung.

Liigen ausdriicklich erwiinscht!

Bei manchen Angeboten macht es Sinn, ein Pseudonym zu nutzen. In
Bezug auf E-Mails bietet es sich an, mehrere Adressen bei verschie-
denen Anbietern anzulegen, um diese fiir unterschiedliche Zwecke zu
nutzen. Wenn man sich der Seriositat eines Angebotes nicht sicher ist,
kann man eine E-Mail-Adresse angeben, die keine Riickschliisse auf
die eigene Person zuldsst (wolkenkratzeri2z@emailadresse.de).

Fiir die Registrierung bei sozialen Netzwerken oder E-Mail-Diens-
ten werden in den Allgemeinen Geschaftsbedingungen oft ,korrekte
Angaben® verlangt. Umso wichtiger ist, dass man sparsam mit den
eigenen Daten umgeht und sich der Tragweite der Angaben bewusst
ist. AuRerungen iiber politische und religiose Einstellungen, das

Q

Modul 4:
,»SICHERES WLAN“
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Hochladen von Fotos anderer Personen ohne deren Einverstandnis

oder das Diffamieren anderer Mitglieder sind auf den Seiten von sozi-
alen Netzwerken tabu.

Weitere Informationen:

INKLISTE Identititsmanagement
»PASSWORTPRUFER" Das Internet und seine Dienste konnen auch gezielt genutzt werden,
um das Online-Profil nach den eigenen Wiinschen zu gestalten. Dafiir

sollte man geschickt entscheiden, wo welche Daten preisgegeben

werden. Wenn jemand sich als Experte in Sachen ,,Geschichte der

Stadt Koblenz” etablieren mochte, bietet es sich an, eine eigene
Homepage zu dem Thema einzurichten oder sich mit Blogbeitragen

Weitere Informationen:  an bestehenden Internetseiten zu beteiligen. Ebenso kann man

LINKLISTE eigene Dokumente zum jeweiligen Thema online stellen oder sich in
»MUSTERBRIEF ZUR _ _ _ _
LOSCHUNG* sozialen Netzwerken mit Gleichgesinnten vernetzen.

Grundsitzliche Tipps zum Umgang mit Daten

»Informierte Prinzipiell kann ein Internetanbieter Ihre Daten auf zuladssiger Basis
Einwilligung speichern, verwenden und weitergeben, wenn Sie zuvor ausreichend
unterrichtet wurden und zugestimmt haben. Diesen Umstand nennt
man ,,informierte Einwilligung®. Lesen Sie sich deshalb die Allgemeinen
Geschaftsbedingungen und die Datenschutzerklarung sorgfaltig durch,
bevor Sie zustimmen!

Seien Sie Anonymitadt im Netz kann eine Chance sein, aber es gibt auch Internet-
misstrauisch! nutzer, die die Moglichkeiten des anonymen Surfens ausnutzen. Seien
Sie deswegen vorsichtig und schiitzen Sie sich vor Datenklau, indem Sie
sichere Passworter nutzen, hohe Sicherheitseinstellungen vornehmen
und sich vor allem auf seriosen Seiten bewegen.

Kennen Sie Jeder Betroffene hat das Recht auf Auskunft, Benachrichtigung, Loschung
Ihre Rechte! und Einwilligung, wenn es um die Verwendung seiner personlichen
Daten geht. Auerdem diirfen die Daten grundsatzlich nur fiir genau den
Zweck verwendet werden, fiir den sie erhoben wurden. Der Nutzer kann
einer Verarbeitung oder Nutzung seiner Daten zu Werbezwecken oder im
Rahmen der Markt- und Meinungsforschung widersprechen.
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8. Das Recht am eigenen Bild

Gerade auf sozialen Plattformen spielt das Einstellen von Fotos eine
groRRe Rolle. Stellt man Fotos auf die eigene Homepage oder macht
Fotoalben im Netz fiir einen bestimmten Personenkreis zuganglich,
sollte man das sogenannte ,Recht am eigenen Bild“ kennen und
beachten.

Grundsatzlich gilt, dass Abbildungen, also auch Fotos, nur mit
Einwilligung des Abgebildeten verbreitet oder o6ffentlich zur Schau
gestellt werden diirfen. Abbildungen beziehungsweise Bildnisse im
Sinne des Gesetzes sind uibrigens nicht nur Fotografien, sondern jede
erkennbare Wiedergabe des dulleren Erscheinungsbildes einer Per-
son, also auch in Zeichnungen oder Karikaturen.

Hat man keine Einwilligung des Abgebildeten, so reicht es nicht
immer, die Person durch die in Presseveroffentlichungen (iblichen
Augenbalken unkenntlich zu machen, denn manchmal ist die Person
bereits durch den Kontext eindeutig identifizierbar. Die Erkennbarkeit
einer Person entfallt auch dann nicht, wenn sie sich altersbedingt ver-
andert hat. Eines Beweises, dass die Person tatsdchlich erkannt wird,
bedarf es nicht.

Fotografieren erlaubt?

In aller Regel darf man als Privatperson in normalen Situationen

immer Fotos machen. Es gibt jedoch ein paar Ausnahmen, die auch

durch das Strafgesetzbuch geregelt werden. Das Fotografieren ist

nicht erlaubt:

= bei Eingriffen in die Intimsphare,

= wenn durch die Fotografie die Menschenwiirde des Abgelichteten
verletzt wiirde und

= wenn jede denkbare Veroffentlichung oder Verbreitung von vorn-
herein ohne Einwilligung der fotografierten Person unzuldssig
wadre, wie intime Fotos, Aktfotos etc.

©

Weitere Informationen:

§ 201a Strafgesetzbuch
(StGB)
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Einwilligung

Wer Fotos verdffentlichen mochte, auf denen Personen zu sehen sind,

braucht grundsatzlich deren Einwilligung. Werden Minderjahrige

abgebildet, so miissen die Erziehungsberechtigten zustimmen. Bei

Jugendlichen ist sowohl die Zustimmung der Erziehungsberechtigten

als auch die des Minderjahrigen erforderlich.
Keine Einwilligung benoétigt man nach dem Kunsturhebergesetz,

wenn einer der folgenden Punkte zutrifft:

m=  Eswerden Personen der Zeitgeschichte abgelichtet, wie bedeutende
Politiker, Sportler, Schauspieler oder Angehdrige regierender Konigs-
hauser, oder Menschen, die nur fiir einen bestimmten Zeitraum
im offentlichen Interesse stehen, beispielsweise Teilnehmer von
grolken Castingshows. Aber auch hier ist zu beachten, fiir welchen
Zweck die Aufnahme verwendet wird und ob eventuell die Intim-
oder Privatsphare der abgebildeten Person verletzt wird.

= Die abgebildeten Personen sind lediglich ,,Beiwerk® beispiels-
weise einer Landschaft oder eines Bauwerkes (Touristen vor dem
Mainzer Dom).

= Es werden Versammlungen, Umziige oder dhnliche Menschen-
ansammlungen (z.B. Demonstrationen) abgelichtet, die in der
Offentlichkeit stattfinden und auf denen Personen erkennbar sind.

Was kann man tun?

Was mit einmal gemachten Fotos passiert, kann der Abgebildete
beeinflussen, denn ohne dessen Einwilligung ist es grundsatzlich
nicht zuldssig, Fotos zu verbreiten. Dies gilt auch fiir das private
Umfeld. Die offentliche Zurschaustellung, somit auch die Veroffentli-
chung im Internet, ist ohne Einverstandnis also nicht zuladssig.

Wird das Recht am eigenen Bild verletzt, kann vom Abgelichteten
Strafanzeige erstattet werden. AuRerdem hat er Anspruch auf © Unter-
lassung, um die Erstveroffentlichung des Bildes oder eine wiederholte
Veroffentlichung zu verhindern, ein Anspruch auf Schadensersatz
kann unter Umstanden in Betracht kommen.

Wurden die Fotografien unbefugt erstellt, darf man die Heraus-
gabe oder Vernichtung der Negative und aller Abziige verlangen.
Aulerdem hat man Anspruch darauf, zu erfahren, inwieweit und
wohin die Bilder weitergegeben wurden. Allerdings ist die Verbreitung
von Bildern im Internet nur schwer nachzuvollziehen. ||
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Lange schon wird das Mobiltelefon nicht mehr nur zum Telefonieren genutzt.
Neue Entwicklungen wie das Smartphone erlauben uns, mobil ins Internet
zu gehen, und kleine Anwendungen erleichtern in vielen Bereichen den Alltag.
Gerade weil dieses Thema stiandig komplexer wird, sollten Smartphone-Nutzer

wissen, welche Chancen und Risiken mit diesen Entwicklungen verbunden sind.

1. Mobiltelefonie friiher und heute

Wenn man auf der Stralke unterwegs ist, wundert man sich nicht
mehr, wenn es in der eigenen oder in einer fremden Hosentasche
plotzlich zu klingeln beginnt — vor einiger Zeit war das noch ganz
anders. Handybesitzer waren eher Exoten und wurden dementspre-
chend angeschaut. Heute ist Mobiltelefonie langst selbstverstand-
lich geworden. Und klingelnde Handys in der Offentlichkeit werden
sogar eher als Storung empfunden.

Die Vorteile der mobilen Alleskonner liegen klar auf der Hand:
eine hohere Erreichbarkeit, ein besserer Informationsfluss dank mobi-
lem Internet und viele kleine Anwendungen (2 Apps), die den Alltag
leichter machen. Mal eben eine Nachricht schicken, den Handy-
Terminkalender pflegen oder schnell ein Foto knipsen, all das ist mit
dem mobilen Gerdt moglich. Neben dem © Handy gibt es heute auch
sogenannte ® Smartphones. Im Vergleich zu den klassischen Handys
konnen sie dem Nutzer deutlich mehr Dienste zuganglich machen.
Nicht zuletzt setzen sich Smartphones wegen ihrer leichteren Bedie-
nung via ? Touchscreen und der Moglichkeit, komfortabler als bisher
mobil ins Internet zu gehen, immer mehr durch.
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,»,DER BEGRIFF INTERNET
UND SEINE BEDEUTUNG®

VOM HANDY ZUM
SMARTPHONE:
http://s.rlp.de/yPm

Aber wie kam es eigentlich dazu, dass wir mobil tberall erreichbar
sind und sogar die meisten Dienste des Internets von unterwegs nutzen
kénnen?

Seitdem Alexander Graham Bell im Jahr 1876 zum ersten Mal ein
Telefon zum Einsatz brachte, hat sich einiges getan. Im friihen Sta-
dium der Telefonie waren die Bemiihungen noch darauf ausgerichtet,
die eingesetzte Technik zu vereinfachen und die Erreichbarkeit zu
erhohen. Ein paar Jahrzehnte spater arbeiteten die Entwickler schon
daran, durch Funktechnik die Telefone von ihrem Standort zu 6sen.
Trotzdem dauerte es bis in die 1950er-Jahre, bis die mobile Telefonie
in Deutschland anwendbar war. Die groken, schweren, auf Vakuum-
rohren basierenden Telefone passten damals von ihren Ausmalien
her gerade in den Kofferraum groRerer Automobile. Anrufe waren
damals noch handvermittelt, das heilst: Ging ein Anruf ein, musste
eine Person in der Vermittlungsstelle von Hand durch Umstecken von
Kabeln eine Verbindung von einem (mobilen) Teilnehmer zum anderen
herstellen. Abgesehen vom hohen technischen Aufwand war der Preis
der mobilen Erreichbarkeit dermalken hoch, dass nur Top-Manager
oder Spitzenpolitiker sich diese leisten konnte. Die Zahlen der Mobil-
telefone waren deshalb auch gering.

Dennoch gelten die mobilen Riesentelefone und das damit ver-
bundene © analoge Funknetz als die erste Generation der Mobilfunk-
technologie. Das damals von der Bundespost betriebene Funknetz
erhielt deshalb den Namen A-Netz. Die verfiigbare Funktionalitit
beschrankte sich auf reine Telefonie. Trotzdem war die damalige Ent-
wicklung ein richtungsweisender Meilenstein.

In den kommenden Jahrzehnten arbeiteten die Entwickler der
Mobilfunktechnologie daran, zum einen die GroRe der eingesetzten
Apparate zu minimieren und zum anderen die Erreichbarkeit auszu-
bauen. So gelang Anfang der 1970er-Jahre die automatische Vermitt-
lung von Gesprachen zwischen Mobilfunkteilnehmern. Das analoge
B-Netz war geboren. Trotzdem war auch hier die Mobilitat einge-
schrankt, da beim Verlassen einer bestimmten Funkzelle das Gesprach
einfach abbrach. Aufgrund der Netzbeschaffenheit war auch nur eine
bestimmte Zahl an Teilnehmern (ca. 27.000) moglich. Der Nutzerkreis
beschrankte sich alles in allem noch immer auf einen sehr kleinen
Kundenkreis, auch aufgrund des hohen Preises (mehrere Tausend
D-Mark fiir die Anschaffung).
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Bahnbrechend im Vergleich zu den damaligen Standards war die Ein-
flihrung des analogen C-Netzes 1985 in Deutschland. Sein Aufbau
ermoglichte eine bessere Sprachqualitat, freie Beweglichkeit innerhalb
verschiedener Funkzellen und eine vergleichsweise gigantische Kapa-
zitat von circa 850.000 Teilnehmern. Die parallel dazu entwickelten
kleineren Mobiltelefone machten den Transport des Apparates zu-
nehmend unabhangig von einem festen Standort wie einem Auto.

Zur Zeit des C-Netzes gab es in Europa einen Flickenteppich an
unterschiedlichen Mobilfunkstandards, die sich gegenseitig aus-
schlossen. Mit einem deutschen Mobiltelefon konnte beispielsweise
in Spanien nicht telefoniert werden. Um eine grenziibergreifende
innereuropdische Kommunikation zu ermoglichen, sollte letztlich ein
standardisiertes ® digitales Mobilfunksystem geschaffen werden.
Dieses Vorhaben fiihrte zur Geburt des GSM-Standards und des
D-Netzes. Von nun an entwickelten zahlreiche private Unternehmen
an der Mobilfunktechnologie mit. Unterscheidungen wie D1 und D2
wurden eingefiihrt, um private und offentliche Anbieter zu trennen.
Trotz immer noch hoher Preise fiir Mobiltelefone beteiligten sich
zunehmend mehr Menschen am Mobilfunk. Teilnehmerzahlen und
Anzahl der Mobilfunkgerite stiegen seit diesem Zeitpunkt rasant an.
Ab 1993 entwickelte sich parallel zum D-Netz das E-Netz mit anderen
Ubertragungsstandards. Schon wenig spiter, im Jahr 1995, wurde ein
Kurznachrichtendienst eingerichtet: der Short Message Service, bes-
ser bekannt unter der Abkiirzung SMS.

Von diesem Zeitpunkt an rechnet man Mobilfunkteilnehmer nur
noch in Millionen. Das Mobiltelefon entwickelte sich dank immer aus-
gefeilterer Technik zu einem kleinen Alleskonner. Neue Standards
erlauben ab der Jahrtausendwende sogar die Verbindung mit dem
Internet. Auch hier werden die Dateniibertragungsraten immer schnel-
ler und das uibertragene Datenvolumen immer giinstiger. Die Zahl der
aktiven © SIM-Karten in Deutschland lag nach Angaben der Bundes-
netzagentur im Jahr 2014 bei fast 113 Millionen. Im Durchschnitt kom-
men damit auf jeden Einwohner 1,4 SIM-Karten.

2

Modul 7:
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Das klassische Handy als

kleiner Alleskonner

2. Vom Handy zum Smartphone

Im Laufe der Zeit entwickelten sich mobile Telefone zu kleinen Alles-
konnern. Handys kombinieren dabei Dinge des Alltags: Terminkalender,
Notizzettel, Wecker, Spiele, Multimedia-Angebote wie Digitalkame-
ras und Unterhaltungsmoglichkeiten wie das Radio. Und genau hierin
steckt das Erfolgsrezept der Handys: Sie erleichtern unseren Alltag
und passen sich unseren Bediirfnissen an.

Die Individualisierung von Handydiensten nimmt ebenfalls stan-
dig zu. Dank immer giinstiger und schneller werdenden Internetver-
bindungen stehen zahlreiche Internetdienste zur Verfiigung: E-Mail,
2 World Wide Web oder ® Chat sind nur einige Beispiele hierfiir.

(S
2 %
s

T

Der Siegeszug des Handys ist letztendlich auf seine umfassende

Funktionalitdt zuriickzufiihren. Jung wie Alt finden Anwendungsmaog-
lichkeiten, die sich fiir ihre Zwecke nutzen lassen. Jugendliche verwen-
den das Handy beispielsweise fiir Unterhaltungszwecke, sie spielen oder
horen Musik. Bei anderen Altersgruppen stehen hingegen Funktionen

wie Terminplanung oder die mobile Erreichbarkeit im Vordergrund.
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Die nachste Evolutionsstufe der mobilen Kommunikation ist der Wan-
del vom klassischen Handy zum Smartphone. Zum Durchbruch auf
dem Smartphone-Markt kommt es, als die Firma Apple im Jahr 2007
ihr iPhone prasentiert. Das Gerat verfiigt liber eine beriihrungsemp-
findliche Oberfliche (Touchscreen) und kann deshalb direkt per
Beriihrung auf dem Bildschirm gesteuert werden. Auch andere Her-
steller wie Samsung, LG oder HTC bringen Gerate mit diesen Ober-
flichen auf den Markt. Die intuitive und einfache Handhabung dieser
Bedienoberflichen verschafft dem Smartphone einen entscheiden-
den Vorteil im Vergleich zu den bisherigen Mobiltelefonen: Anwen-
dungen, wie man sie eher aus dem Computerbereich kennt, lassen
sich dadurch einfach und unproblematisch handhaben. Aullerdem
sind Smartphones wie Computer mit © Betriebssystemen ausgestat-
tet (OS, abgekiirzt vom englischen Begriff Operating System).

Ubersicht gingiger Betriebssysteme fiir Smartphones:

= Android ist das aktuell marktstarkste Betriebssystem. Es wird vor
allem von Google entwickelt und ist auf Gerdaten verschiedener
Hersteller installiert.

= Apple iOS ist das von der Firma Apple genutzte Betriebssystem
fiir iPhones oder iPads.

= Windows Phone ist ein von Microsoft entwickeltes Betriebssystem
flir Smartphones, das Nokia und verschiedene andere Hersteller
auf ihren Geraten nutzen.

= BlackBerry OS ist ein Betriebssystem, das speziell fiir Smartpho-
nes der Marke BlackBerry entwickelt wurde.

Aber noch eine weitere Eigenschaft unterscheidet Smartphones von
klassischen Handys: die Sensoren. Smartphones verfiigen iiber eine
ganze Reihe von Funktionen, die Bewegung, Lage und Standort des
Geradts bestimmen konnen. Dank der Leistungsfahigkeit der kleinen
Computer konnen Anwendungen auch liber das Internet genutzt
werden. So ist beispielsweise dank eingebautem  GPS das Betreiben
eines Navigationssystems mit einem Smartphone kein Problem mehr.
Auch die Integration von Funktionen wie ® WLAN und die grolde

SMARTPHONES

13
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Unterschiede zwischen
klassischem Handy und

Smartphone

o

Modul 8:
,,KONTEN“

Ahnlichkeit von Programmen in Smartphones mit denen auf heimi-
schen Rechnern machen heutige Mobiltelefone eher zum kleinen
Computer als zum Telefon.

m Tastatur dhnlich wie Telefon = Touchscreen
= Eigene Funktionslogik = Computerahnlich
m Statische Anwendungen = Dynamische
= Keine oder wenig Sensorik Anwendungen (Apps)
= Viele Sensoren
= WLAN
Apps

Ein zentrales Element der Smartphone-Nutzung sind Apps. Der Begriff
steht fiir Application und bedeutet nichts anderes als Anwendung.
Apps sind kleine Programme, die auf dem Smartphone oder ® Tablet
installiert werden konnen und die Funktionen dieser Gerate um niitz-
liche Eigenschaften erweitern. Es konnen damit zum Beispiel Spiele
gespielt oder Landkarten angesehen werden. Durch Apps fiir die Sicher-
heit von Systemen, wie zum Beispiel einem Antivirenscanner, kann
man sich vor kriminellen Angreifern schiitzen.

Generell werden Apps iiber Vertriebsplattformen angeboten und
konnen von dort je nach Vorgabe des Herstellers kostenlos oder kosten-
pflichtig heruntergeladen werden.

Beispiele fiir bekannte Anbietershops:

= App Store von Apple (2 iTunes)

= Google Play (Store) fiir Android

= Windows Phone Store von Microsoft
= BlackBerry World
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Um Apps herunterladen zu konnen, muss man sich in dem entspre-
chenden Shop registrieren und ein Nutzerkonto anlegen. Da einige
Apps Geld kosten, muss man sich auch entscheiden, wie man sie
bezahlen mochte.

Viele Apps sind kostenlos, aber nicht unbedingt umsonst. Zahlrei-
che Apps sind sehr neugierig und greifen vom Smartphone oder Tab-
let Daten ab. Zudem muss man bei kostenlosen Apps mit lastigen
Werbeeinblendungen leben.

Oft wird auch zunichst eine kostenlose ,,Lite“-Version der App
angeboten, die in ihrer Funktionalitat eingeschrankt ist. Will man alle
Funktionen nutzen, muss man die Premiumversion kostenpflichtig
erwerben. Diese Premiumversion kann direkt aus der Lite-Version der
App heraus bestellt werden, das nennt man dann In-App-Kauf.

In-App-Kadufe sind auch bei vielen Spiele-Apps moglich, hier
erwirbt man zum Beispiel zusatzliches Zubehor oder weitere Spiele-
runden.

3. Das mobile Internet

Smartphones sind darauf ausgelegt, sich liber das Mobilfunknetz mit
dem Internet zu verbinden. Um das mobile Netz optimal nutzen zu
konnen, ist die grundlegende Unterscheidung zwischen dem heimischen
Netzwerk und dem Mobilfunknetz wichtig, die in der nachfolgenden
Tabelle dargestellt wird.

Waihrend man beim heimischen Anschluss mit einer festen
Geschwindigkeit surft, konnen die Geschwindigkeiten beim mobilen
Internet stark variieren. Das hangt damit zusammen, dass der Stand
des Netzausbaus je nach Anbieter und Region verschieden ist.

Im Display des Gerits steht dann ein Buchstabenkiirzel, das
jeweils fiir einen bestimmten Mobilfunkstandard und damit verbun-
den fiir eine maximale Dateniibertragungsgeschwindigkeit steht. Hier-
bei gilt die Regel, dass neuere Standards schnellere Ubertragungen
von Daten im Mobilfunknetz ermdéglichen. Welche Standards welche
Geschwindigkeiten erlauben, zeigt die Ubersichtstabelle.

Silver,

Tipps!

DIE BUNTE WELT
DER APPS:
http://s.rlp.de/PVw

o

Modul 8:
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Unterschied zwischen mobilem und heimischem Netzwerk

Mobiles Internet via Mobilfunknetz

Heimisches Netzwerk via
2 DSL oder Kabel

D — ((l)) '@'
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Eigenschaften:
= Vertrag mit Mobilfunkanbieter notig

= 2 Datenpakete werden iiber das Mobil-
funknetz libertragen

Eigenschaften:

= Vertrag mit Telefonanbieter oder Kabel-
netzbetreiber notig

= auch als sogenannter Hotspot
(manchmal auch als WLAN oder © Wi-Fi
bezeichnet) in Cafés, Restaurants etc.
verfiigbar (teilweise gegen Gebiihr)

Vorteile:
= ortsunabhidngig das Internet nutzen

= nitzlichvorallem mit mobilen Endgeraten
wie Smartphones und Tablets

= spezielle Anwendungen wie Navigation
moglich

Vorteile:
® schnelle Geschwindigkeiten

®m meist feste Flatrate-Tarife ohne
2 Drosselung der Geschwindigkeit

= Verbindung mehrerer Gerate im
Heimnetzwerk moglich

Nachteile:

= kein flichendeckender Empfang, da an
Mobilfunknetz gekoppelt

= unterschiedliche Geschwindigkeiten je
nach Technik, Anbieter und Region

= hdaufig Tarife, die mit einer  Drosselung
der Geschwindigkeit oder zusatzlichen
Kosten verbunden sind

Nachteile:

= ortsgebunden
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Dateniibertragungsgeschwindigkeiten im Mobilfunknetz
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Standard/ . T
Abkiirzung Erklarung Geschwindigkeit
GPRS oder G | GPRS ist ein ilterer Ubertragungsstandard, der
von allen aufgefiihrten Verbindungen die lang-
G samste Dateniibertragungsgeschwindigkeit

2

zuldsst. Extrem lange Ladezeiten fiir Internet-
inhalte sind die Folge. GPRS beruht auf dem
ersten globalen und erstmals volldigitalen Mobil-
funkstandard GSM. Im Vergleich zu friiheren
analogen Funknetzen werden diese Standards
auch als 2. Generation, deshalb auch 2G, des
Mobilfunks bezeichnet.

EDGE oder E

E

2

EDGE ist ein Mobilfunkstandard, der einen
Zwischenschritt zwischen GPRS und UMTS
darstellt. Im Wesentlichen wird bei EDGE das
vorhandene GPRS-System genutzt und modi-
fiziert, wodurch eine hohere Geschwindigkeit
erreicht werden kann.

UMTS oder
3G

3G
A

Der UMTS-Standard wird auch als 3. Generation
des Mobilfunks und deshalb auch als 3G be-
zeichnet. Er stellt einen Durchbruch in Sachen
Dateniibertragungsgeschwindigkeit mittels
Mobilfunknetzen dar, so kann man beispiels-
weise mit UMTS auch Videos mobil anschauen.

HSDPA/ HSDPA und HSPA+ sind der Turbo fiir den UMTS-
HSPA+ oder | Ubertragungsstandard und erméglichen poten-
H/H+ ziell Geschwindigkeiten wie beim heimischen DSL.
Sie stellen damit einen Zwischenschritt zwischen
H+ UMTS und LTE dar.
LTE/4G LTE ist die 4. Generation, auch 4G, der Mobil-
funkstandards, die sehr groke Dateniibertragungs-
4G geschwindigkeiten zuldsst. So kann es auch als

1

Ersatz zu einem heimischen Kabel- oder DSL-
Anschluss infrage kommen — jedoch nur in den
Regionen, in denen LTE bereits ausgebaut ist.
Um LTE nutzen zu kénnen, miissen mobile End-
gerdte LTE-fahig sein.
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Alle Ubertragungsstandards sind Kinder ihrer Zeit. Das heiRt, dass mit
den Anforderungen des Nutzers auch die Dateniibertragungswege
breiter geworden sind. Heute sind die Ubertragungsgeschwindigkeiten
in der mobilen Dateniibertragung vergleichsweise hoch. Dennoch er-
reichen Funknetzwerke in den seltensten Fallen ihre volle Geschwindig-
keit. Enge Bebauung, Umwelteinfliisse oder hohe Abstdnde zu den Funk-
masten konnen die Geschwindigkeit beeintrachtigen. Deshalb kann es
sein, dass man fiir schnelles mobiles Internet bezahlt, man tatsichlich
aber in manchen Regionen mit langsameren Geschwindigkeiten surft.

Flatrates und Volumentarife

Dass das Internet liber das Mobilfunknetz massentauglich geworden
ist, hangt nicht zuletzt auch damit zusammen, dass Pauschaltarife,
also Flatrates, fiir die Internetnutzung populdr geworden sind. Bei
Flatrates bezahlt man seinem Mobilfunkanbieter meist monatlich
einen festen Betrag, in dem das Versenden und Empfangen unbe-
grenzt vieler © Datenpakete enthalten ist. Zusatzliche Kosten entste-
hen bei einer Flatrate in der Regel nicht. Doch bei Vertragsabschluss
lohnt ein Blick ins Kleingedruckte. Oft ist da von einer Beschrankung
oder Drosselung der Geschwindigkeit die Rede. Konkret bedeutet
das: Ein bestimmtes Datenvolumen, also eine bestimmte Menge an
Datenpaketen, wird mit der beworbenen hohen Geschwindigkeit
ubertragen. Ist dieses aufgebraucht, verringert sich die Geschwindig-
keit meist erheblich. Dadurch verlangern sich beispielsweise Ladezei-
ten von Internetseiten, im Extremfall kann es sogar sein, dass einige
Dienste wie das Anschauen von Videos im Internet bei einer gedros-
selten Bandbreite gar nicht mehr moglich sind.

Je nach Anbieter sind Pakete zwischen 200 MB und 500 MB gan-
gig: Wenn das Volumen aufgebraucht ist, wird gedrosselt. Fiir Vielsurfer
werden auch grolere Pakete angeboten.

Vorsicht bei Tarifen mit ,,Datenautomatik®. Bei Uberschreitung
des Inklusivvolumens wird automatisch bis zu dreimal im Abrech-
nungsmonat kostenpflichtig Datenvolumen nachgebucht. Bei mehr-
facher Uberschreitung des Highspeed-Volumens inklusive der Upgrades
wird man je nach Anbieter automatisch in den nachsthoéheren Tarif
eingestuft.
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Smartphones, zum Teil auch Tablet-PCs, sind fiir die mobile Internet-
nutzung vorgesehen. Ab Werk sind sie so voreingestellt, dass im Hinter-
grund, manchmal auch unbemerkt vom Besitzer, Daten iibertragen
werden. Beim Kauf eines solchen Geriits sollten Sie also auch die ent-
sprechende Flatrate besitzen. Mit einem herkommlichen Vertrag wird
die Internetnutzung meist nach Volumen abgerechnet und kann sehr
teuer werden.

Smartphones im Ausland
E-Mails abrufen, Navigationsfunktionen nutzen oder Flugzeiten
online heraussuchen — die Funktionen eines Smartphones sind viel-

seitig und oft sehr niitzlich. Im Ausland ist jedoch Vorsicht geboten
bei der Nutzung des eigenen Smartphones. Auch wenn eine Internet-
flatrate besteht, so gilt diese in der Regel nur innerhalb Deutschlands. DAS;;T:;TI:;?NE
Sobald man sich im Ausland befindet, verbindet sich das Smartphone http://s.rlp.de/ZOX
mit einem ausldandischen Anbieter, und dabei gelten entsprechende
9 Roaming-Tarife. Diese sind zwar in den letzten Jahren stetig gesun-
ken und sinken noch immer, dennoch konnen hier unerwartet hohe
Kosten entstehen.

Nach einer schrittweisen Herabsetzung der Roamingentgelte inner-
halb der Europdischen Union hatte die Europdische Union geplant,
diese Entgelte fiir Anrufe, SMS und mobiles Internet ganz abzuschaf-
fen. Als endgiiltiger Zeitpunkt war das Jahr 2016 im Gesprach. Sicher
ist die Abschaffung noch nicht.
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Schutz vor ausufernden Kosten beim Daten-Roaming bietet die auto-
matische Deckelung. Sie fiihrt von sich aus zu einer Trennung der
Mobilfunkverbindung, wenn Kosten in Héhe von 59,50 Euro entstanden
sind. Seit 2012 gilt die Datenkostenbremse weltweit, sofern technisch
eine Echtzeitiiberwachung moglich ist. In jedem Fall miissen die Nutzer
bei der Einreise in das Nicht-EU-Land iiber die Kosten informiert
werden und auch dariiber, dass eine Datenkostenbremse in einem Land
nicht zur Verfiigung steht.

Um ganzlich zu verhindern, dass das Smartphone unbeabsichtigt im
auslandischen Netz Daten iiber das Mobilfunknetz versendet und
empfangt, lasst sich in den Einstellungen das ,,Daten-Roaming“
ausschalten. Die Nutzung von WLAN, beispielsweise bei Hotspots,
ist weiterhin moglich. ||
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Um in die Welt des mobilen Internets einzutauchen, steht eine Vielzahl an
internetfahigen mobilen Geraten zur Auswahl. Apps erweitern die Funktio-
nen eines Smartphones, und die eigenen Daten liegen heute in Clouds. Diese
neuen Maglichkeiten bringen auch neue Herausforderungen fiir Daten- und
Verbraucherschutz mit sich. Mit den Hintergrundinformationen und Tipps in

diesem Modul ist man fiir die Welt des mobilen Internets gut geriistet.

1. Risiken und Nebenwirkungen von Apps

9 Smartphones und 9 Apps sind die Standbeine der mobilen Internet-
nutzung. Thnen kommt immer mehr der Status eines personlichen
Begleitgegenstandes zu, vergleichbar mit Geldborsen, Brillen oder
Armbanduhren. So wie diese begleiten die Gerdte ihre Besitzer auf
Schritt und Tritt. Fast zwei Drittel der Deutschen besitzen mittler-
weile ein Smartphone. Dabei werden diese langst nicht mehr nur zum
Telefonieren genutzt: Die meisten Smartphone-Nutzer surfen damit
auch im Internet oder machen Fotos mit dem Gerit, viele laden zu-
sdtzliche Apps herunter, greifen auf soziale Netzwerke zu oder nutzen
das Smartphone als Terminplaner. Die  digitalen Alleskonner verfii-
gen uiber ein umfangreiches Wissen iiber ihre Besitzer und deren sozia-
les Umfeld: Kontaktdaten, Termine, Kommunikations- und Nutzungs-
verhalten, Aufenthaltsorte, Konsumgewohnheiten, Interessen und
Vorlieben. Diese Informationen stammen meist aus den sogenannten
Apps, die ein Smartphone erst ,,smart” werden lassen. Der Markt fiir
Apps wachst unaufhaltsam. Im Jahr 2014 wurden in Deutschland
schatzungsweise mehr als 717 Millionen Euro mit Apps umgesetzt.
Im Vorjahr waren es noch 547 Millionen.
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Silver,

Tipps!

DIE SPITZEL IN DER
HOSENTASCHE:
http://s.rlp.de/uCr

Viele Wirtschaftsunternehmen haben die Mdglichkeiten und den
Nutzen der kleinen Smartphone-Programme erkannt und lassen sie
in vielfaltiger Weise programmieren. Viele der angebotenen Apps
sind kostenlos. Jedoch hat niemand etwas zu verschenken. Der
App-Entwickler refinanziert sich, indem er in seinen Apps Werbefla-
che vermietet. Daneben lesen Apps oft auch Daten vom Smartphone
aus, zum Beispiel die Kontaktliste oder den Standort des Telefons. In
vielen Fallen kann dies fiir den Verbraucher niitzlich sein, zum Bei-
spiel beim Zurechtfinden in einer fremden Stadt, allerdings konnen
hierdurch auch © Bewegungsprofile erstellt werden. Mit diesen Infor-
mationen liber einen Nutzer konnen die digitalen Anzeigen besser auf
dessen personliche Bediirfnisse zugeschnitten werden. Werbung
kann deshalb auch teurer verkauft werden. Statt mit Geld bezahlen
Verbraucher die kostenlosen Dienste also mit ihren Daten.

Dies betrifft allerdings nicht nur die Daten, die bei der Nutzung
der App oder des Internets entstehen. Untersuchungen zeigen, dass
viele Apps in einer Weise auf Daten des Smartphones zugreifen, die
die Nutzer so nicht erwarten. Etwa wenn eine Anwendung, die eine
bloRe Taschenlampenfunktion bietet, auf das Adressbuch, die Tele-
fonliste, den Standort des Nutzers oder die Liste der von ihm besuch-
ten Websites zugreift — ohne den Nutzer dariiber zu informieren oder
um Erlaubnis zu fragen.

Man sollte also darauf achten, welche Daten eine App verwenden
will. Fiir Smartphones mit dem weit verbreiteten © Betriebssystem
Android ldsst sich dies vor dem © Download oder spatestens bei der
Installation klaren, da hier entsprechende Informationsmoglichkei-
ten bestehen beziehungsweise der Nutzer darum gebeten wird, den
Datenzugriffen zuzustimmen. Bei Gerdten mit dem Betriebssystem
iOS (iPhone/iPad) erfolgt jeweils eine Nachfrage, wenn auf das Adress-
buch oder den Standort zugegriffen werden soll; dariiber hinaus kann
festgelegt werden, welche Apps liberhaupt auf Standortdaten, das
Adressbuch, den Kalender, Fotos, das Mikrofon oder die Kamera
zugreifen konnen sollen.

Diese Tatsache sollte man im Hinterkopf behalten, um Kosten
und Nutzen der kleinen Programme im Einzelfall fiir sich personlich
abwagen zu konnen.
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Steuern kann man grundsatzlich auch, ob, wann und wer erfahrt, wo
man sich gerade befindet. SchlieBlich muss die © GPS- oder © WLAN-
Funktion des Smartphones ja nicht dauerhaft aktiv sein, und wenn sie
abgeschaltet sind, kann auch keine Applikation ungefragt auf Stand-
ortdaten zugreifen. Auch iliber die sogenannten © Mobilen Daten eines
Smartphones konnen Standorte abgerufen und Daten vom Smart-
phone ins Internet (oder andersherum) libertragen werden. Deshalb
ist es bei Wenignutzern eine Uberlegung wert, die Mobilen Daten nur
dann zu aktivieren, wenn der Zugang zum Internet tatsachlich beno-
tigt wird.

Ein Beispiel fiir eine App, die man auf jeden Fall auf dem Smart-
phone haben sollte, ist eine Antiviren-App. Denn ein Smartphone ist
mehr Computer als Telefon und daher genauso anfallig fiir Viren oder
9 Trojaner wie der heimische PC. Von allen grolken Anbietern, die man
aus dem PC-Bereich kennt, gibt es bereits Virenschutzprogramme
speziell fiir Smartphones. Auch diese werden liber den entsprechen-
den Anbietershop heruntergeladen.

Schadlinge konnen sich vor allem in Apps oder sonstiger © Soft-
ware verstecken. Deshalb ist es wichtig, keine Apps aulerhalb der
autorisierten Anbietershops herunterzuladen. Vor allem Android-Han-
dys sind hier gefahrdet: Der vergleichsweise hohe Marktanteil macht
sie beliebt fiir Cyber-Kriminelle. Sicherheitsprogramme, die gezielt @
nach schadlicher Software suchen, konnen die Gefahren nur eindam-
men, nicht vollstindig ausschlieRen. Software-Hersteller bringen

Modul 7:
regelmalig © Updates ihrer Programme heraus, die Sicherheitsliicken VoM :A:Dz( JUM
schlieRen. Deshalb sollte man darauf achten, dass die Software auf SMARTPHONE®

dem Smartphone aktuell ist.
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2. Cloud-Computing als Grundlage des mobilen Internets

Bisher war es iiblich, dass man seine Daten wie Fotos, Musik oder
Dokumente auf einzelnen Gerdten wie Computer oder Laptop spei-
chert. Das Problem an der Sache: Sobald man mehrere Gerate hat,
muss man die Daten umstandlich von einem zum anderen kopieren.
Auch von unterwegs kann man nur auf die Daten zugreifen, die auf
dem jeweils mitgefiihrten Gerat vorhanden sind.

So entstand der Bedarf nach einer Speichermoglichkeit, auf die
von liberall aus zugegriffen werden kann. Hier kommen Clouds ins
Spiel, was libersetzt ,,Wolken“ bedeutet. Das Praktische am soge-
nannten Cloud-Computing ist nicht nur, dass man mit unterschied-
lichsten Endgeraten auf seine Daten zugreifen kann, sondern dass es
auch von uberall aus funktioniert — und zwar iiber das Internet.

Die Anbieter solcher Cloud-Dienste stellen ihren Benutzern dafiir
Speicherplatz im Netz zur Verfiigung. Der Benutzer meldet sich beim
Anbieter an und kann dann von seinem Computer, Laptop, Smart-
phone oder © Tablet auf seinen personlichen Speicherplatz zugreifen.

Doch was einen so innovativen Namen hat, ist gar nicht so neu.
Frilher nannte man das Webspace oder Online-Speicher. Jeder, der
schon einmal eine E-Mail in einem Internetbrowser gelesen oder
geschrieben hat, hat bereits einmal eine (Daten-)Wolke genutzt. Wie
jeder Cloud-Dienst greift auch das E-Mail-Konto auf Speicherplatz im
Internet zuriick.

Allerdings sollte man darauf achten, wie umfangreich die Daten
sind. Zum einen bieten kostenlose Cloud-Dienste meist nur einen
begrenzten Speicherplatz an, und zum anderen benétigt das Kopieren
von grofben Datenmengen auch bei einer schnellen Internetverbin-
dung viel Zeit. Ein funktionierender Internetzugang ist also Voraus-
setzung fiir die Nutzung einer Cloud. In Gebieten mit schlechter
Mobilfunkversorgung kann eine unzuverladssige Verbindung zu Cloud-
Diensten die Freude an der Nutzung erheblich mindern.
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Die Cloud:

Datenzugriff von iiberall

Computer

Smartphone

Online-Festplatte

Zusatzlich ist bei allen Cloud-Diensten eine Registrierung beziehungs-
weise ein Nutzerkonto bei dem entsprechenden Anbieter erforderlich.
Es gibt die unterschiedlichsten Anbieter und Angebote. Ein deut-
scher Cloud-Anbieter ist die Telekom Deutschland GmbH. Andere
bekannte Anbieter, in der Regel mit Sitz in den USA, sind Amazon,
Apple, Google, Microsoft oder Dropbox. Die Hersteller von Betriebs-
systemen wie Windows oder Android bauen Zugriffsmoglichkeiten fiir
die von ihnen betriebenen Clouds schon jetzt in ihre Produkte ein,
sodass keine Zusatzsoftware notwendig ist. Wer seinen Cloud-Spei-
cher auch mit seinem Tablet oder Smartphone nutzen mochte, muss
bei der Auswahl darauf achten, ob es dafiir passende Apps gibt.
Allerdings birgt die Cloud auch Gefahren, denn oft weils man nicht,
wo sich die Daten genau befinden und wer alles darauf Zugriff hat.
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EXKURS: VERSCHLUSSELN VON DATEN

Nicht jeder mochte, dass Dritte die Daten in der Cloud oder auf

dem Weg dorthin auslesen konnen. Deswegen sollte man einen Cloud-
Dienst nutzen, der Daten auf dem Transportweg automatisch
verschliisselt. Fiir einen hoheren Schutz sollte man die Daten selbst
verschliisseln.

Bei der Verschliisselung werden digitale Daten, also zum Beispiel
Texte oder Bilder, mittels mathematischer Verfahren fiir Dritte un-
leserlich gemacht. Entschliisseln kann die Daten bei sicheren Verschliis-
selungsverfahren nur derjenige, der die richtigen digitalen Schliissel
besitzt. Fiir die Verschliisselung benétigt man spezielle Programme,
die kostenpflichtig und zum Teil auch kostenlos erhdiltlich sind. Um
die Daten jedoch auf allen gewiinschten Endgerdten nutzen zu konnen,
muss das entsprechende Verschliisselungsprogramm auf allen Gerdten
installiert sein. Man sollte also darauf achten, dass das Verschliisse-
lungsprogramm auch auf mobilen Endgerdten wie Smartphones oder
Tablets funktioniert.

Worauf man bei der Auswabhl eines Cloud-Dienstes achten sollte

Cloud-Nutzer sollten darauf achten, dass die Cloud so transparent

und sicher wie moglich gestaltet ist. Das bedeutet, dass der Verbraucher

dariiber informiert wird:

= wo (Land, Region) sich welche Daten von ihm befinden,

= welche Subunternehmer noch eingeschaltet werden,

= wer Zugriff auf die Daten hat und

= welche Rechte und Pflichten der Cloud-Anbieter und welche der
Cloud-Nutzer hat,

= ob der Anbieter die Daten fiir den Transport und die Lagerung
verschliisselt.
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3. Identifizierung im Internet — ohne Konto geht’s nicht

Wer ein mobiles Gerat zum ersten Mal in Betrieb nimmt und einrich-
tet, wird dabei meist gebeten, ein bestehendes digitales Benutzer-
konto zu nennen oder ein neues Benutzerkonto einzurichten. Wer
dies nicht tut, kann die Funktionen des Gerits, die auf das Internet
zugreifen, nicht in vollem Umfang verwenden. Doch was ist eigentlich
ein Benutzerkonto? Das digitale Konto wird oft auch Account genannt
und ist eine Moglichkeit, sich im Internet bei einem Anbieter zu iden-
tifizieren. Die meisten Internetnutzer haben bereits einige Konten, zum
Beispiel fiir das E-Mail-Postfach, fiir das Onlinebanking, einen Online-
shop oder fiir ein © soziales Netzwerk — auch mobile Gerdte wie
Smartphones und Tablet-PCs benotigen ein Konto. Ein digitales Konto
ist manchmal sogar vergleichbar mit dem Konto bei einem Kredit-
institut, weil man oft auch damit bezahlen kann.

Ein Konto zu erstellen, geht meist ganz einfach. Bei der Einrichtung,
auch Registrierung genannt, werden personliche Daten wie der eigene
Name abgefragt. Danach miissen ein Benutzername und ein © Pass-
wort gewdhlt werden. Benutzername und Passwort dienen spater
dazu, sich gegeniiber dem jeweiligen Anbieter auszuweisen. Will man
sich also bei einem Dienst anmelden, werden diese Daten abgefragt.
Ublicherweise konnen sie in den mobilen Geriten gespeichert werden,
sodass man sie nicht immer wieder von Neuem einzugeben hat.

o

E-Mail Smartphone-
Benutzerkonto

/
Cloud-

Adressbuch Speicher

App-Store

—

Notieren Sie sich die
Zugangsdaten
separat und verwah-
ren Sie sie an einem
sicheren Ort. Dies
erleichtert Thnen den
Zugriff auf Ihre Daten,
wenn Sie ein Gerdt
verlieren sollten.

Das Benutzerkonto: der
Schliissel fiir die Nutzung
von Diensten
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Ein konkretes Beispiel: Fiir das Einrichten eines Smartphones mit dem
Betriebssystem Android wird in aller Regel beim ersten Einschalten
abgefragt, ob bereits ein Konto bei Google besteht. Ist dies nicht der
Fall, kann beziehungsweise muss man direkt ein neues Konto anlegen.

Der Vorteil: Ist das Konto einmal eingerichtet, konnen die ver-
schiedensten Dienste des Smartphones wie Google Mail, Google
Playstore und YouTube iiber dieses Konto genutzt werden, ohne sich
separat bei den einzelnen Anwendungen anmelden zu miissen. Mochte
man beispielsweise Google Mail auRerhalb des eigenen Smartphones
nutzen, muss man E-Mail-Adresse und Passwort eingeben.

Auch bei den anderen Anbietern von Smartphone-Betriebssys-
temen funktioniert dieses Prinzip dhnlich: Auch Apple und Microsoft
verlangen das Einrichten eines entsprechenden Nutzerkontos. Das
Nutzerkonto ist mit einer Cloud verkniipft, also mit einem person-
lichen Datenspeicher im Internet. Die dort gespeicherten Daten kon-
nen lber die Kombination aus Benutzernamen und Passwort von
jedem beliebigen Geradt mit Zugang zum Internet abgefragt werden.

Benutzernamen und Passworter sollten Sie nie an Dritte weitergeben.
Kriminelle konnten versuchen, sich unberechtigten Zugriff auf Ihre
Daten zu verschaffen. Dazu miissen sie das von Ihnen genutzte Gerdt
nicht einmal in die Hand nehmen, denn die Benutzerkonten sind von
jedem beliebigen Gerdt aus zugdnglich.

Wer ein Smartphone oder Tablet verkaufen oder verschenken mochte,
sollte sich davor versichern, dass im Gerat keine Zugangsdaten zu
einem Benutzerkonto mehr gespeichert sind. Das Benutzerkonto
selbst besteht auch ohne das Gerat noch solange weiter, bis eine voll-
standige Loschung angestoften wurde.

Wer alle Daten seines PCs oder Smartphones durch ein Zuriick-
setzen in den Auslieferungszustand unwiderruflich l6scht, verliert
nicht das Konto. Dieses wird in der Cloud des Konto-Anbieters gespei-
chert und ist weiterhin erreichbar. Bei der Neueinrichtung eines Gera-
tes miissen nur die Zugangsdaten neu eingegeben werden. Danach
hat man Zugriff auf alle zuvor in der Cloud gespeicherten E-Mails,
Musikdateien, Apps oder Bilder.
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Wenn Sie die Inhalte Ihres Gerdtes I6schen wollen, sollten Sie nicht
blind auf die automatische Speicherfunktion in der Cloud vertrauen.
Vor dem Zuriicksetzen auf den Werkszustand sollten Sie priifen, ob
alle wichtigen Daten tatsdchlich auferhalb des Gerdtes gespeichert
wurden.

Synchronisation

Ein weiterer Vorteil von Benutzerkonten besteht in der Moglichkeit,
Daten auf mehreren Geraten zu synchronisieren. Synchronisieren be-
deutet hier abgleichen oder aufeinander abstimmen. Gemeint ist
damit die Funktion, die die eigenen Daten auf den unterschiedlichsten
Geraten verfligbar macht. So konnen Kalender, Adressbiicher oder
E-Mails zum Beispiel von einem Smartphone durch einen automati-
schen Abgleich auch auf einem Tablet eingesehen und genutzt werden.
Werden sie am Tablet verindert, wird die Anderung durch Synchro-
nisation wiederum im Smartphone sichtbar. Die Daten werden in
einer Datencloud im Internet zwischengespeichert. Der Abgleich hilft
aullerdem beim Wechsel des Gerdtes. Ein neues Smartphone muss
nicht mithsam eingerichtet werden. Stattdessen konnen die Daten
aus einem bestehenden Benutzerkonto einfach auf das neue Gerit
iibertragen werden.

4. Meine Daten und Datenschutzrechte im mobilen Internet

Mobile Gerate wissen sehr viel {iber ihre Nutzer, und haufig werden
diese Daten weitergegeben. Vor allem die Werbewirtschaft hat Inte-
resse an Daten wie dem aktuellen Standort des Gerates, dem Kommu-
nikationsverhalten seiner Nutzer oder den Informationen in den Adress-
biichern. Diese und andere Daten geben mobile Gerdte haufig preis,
oft ohne dass ihre Besitzer dies wissen. Auf der Grundlage der gesam-
melten Daten wird Werbung ganz genau auf die Bediirfnisse der Men-
schen zugeschnitten. Zudem versuchen Kriminelle, sensible Bankdaten
auszuspdhen, um damit Zugriff auf fremde Konten zu erhalten.

o
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Bei mobilen Gerdten
werden Daten, vor
allem E-Mails und
Fotos, gemdf der
Grundeinstellung
automatisch durch
Synchronisation in
die Cloud gespiegelt.

APPS — NEUGIERIGE
DATENSAMMLER




132

Meine Daten und Datenschutzrechte im mobilen Internet | MobuUL 8

Gegen die Gefahren fiir die eigenen Daten kann man sich allerdings
schiitzen. Nutzer sollten die technischen Moglichkeiten, die einer
Datenweitergabe entgegenwirken, im Blick haben. Zudem bestehen
Datenschutzrechte, mit denen man die Kontrolle iiber die eigenen
Daten behalt.

Was mobile Gerite alles wissen

Die neuen digitalen Alleskonner Smartphone und Tablet konnen sehr
genau verzeichnen, wie und wo ein Nutzer das Gerdt verwendet. Der
eingebaute GPS-Chip ermoglicht dem Gerat, mittels Satelliten seinen
Standort exakt zu bestimmen, und auch die Information liber die
empfangbaren Funknetzwerke erlaubt die Ortung des Gerates und
damit seines Besitzers. Wird der Standort in regelmaligen Abstianden
ermittelt, kann nachvollzogen werden, welche Orte ein Nutzer gerne
aufsucht.

Das Gerat weil zudem, wie haufig, wann und wie lange mit be-
stimmten Personen aus dem Telefonbuch telefoniert wurde. Es kann
auch verzeichnen und speichern, wer anruft. Im Internet eingegebene
Suchbegriffe und aufgerufene Seiten konnen gesammelt werden, ebenso
wie die personlichen Interessen und Vorlieben, die in einem sozialen
Netzwerk wie Facebook oder Google+ eingetragen werden.

Die Informationen werden teilweise an die Hersteller von Gerdten
oder Programmen weitergesandt. Warum wird dies gemacht? Zum
einen konnen die Unternehmen ihre Produkte mit solchen Daten ver-
bessern, zum anderen aber, und das ist viel wichtiger, lassen sich solche
Daten durch ihre Verkniipfung zu Profilen fiir Werbung verwenden.
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Smartphones —

kleine Gerdite fiir riesige

Datenmengen

Mobile Gerite beziehungsweise die Anbieter der installierten Apps
konnen mit der Kenntnis der personlichen Daten tiefe Einblicke in die
PrivatspharederNutzernehmen.Werdie Neugierde und Sammelleiden-
schaft seines Smartphones oder Tablets verringern maochte, kann dies
zum Beispiel durch Anpassung der Datenschutzeinstellungen tun.

Einstellungsoptionen findet man sowohl in den Betriebssystemen
als auch in den Apps. Hier kann man als Nutzer entscheiden, welches
Programm auf welche Daten Zugriff hat und inwieweit diese zu Mar-
ketingzwecken verwendet werden konnen.

Wenn Sie sichergehen wollen, dass sich Gerdte nicht unkontrolliert
orten beziehungsweise orten lassen, sollten Sie darauf achten, dass die
Funktionen > GPS (Satellitenortung), WLAN (drahtlose Netzwerk-
verbindung) und der Datenaustausch iiber die Funktechnik 2> Bluetooth
nur dann eingeschaltet sind, wenn Sie sie wirklich benatigen.
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APP-BERECHTIGUNGEN

Rechte des Verbrauchers

Die Anbieter von Betriebssystemen und Apps diirfen mit den Daten
auf mobilen Geradten nicht nach freiem Belieben verfahren. Die Erhe-
bung, Speicherung und Nutzung von Daten, die sich auf eine Person
beziehen, sind nur dann zulassig, wenn diese zuvor eingewilligt hat.
Wer die Kontrolle behalten will, sollte sich mit den Datenschutzbe-
stimmungen der Betriebssysteme und Apps vertraut machen. Denn
durch Bestatigung der Bestimmungen durch Fingertipp wird die abge-
fragte Einwilligung erteilt.

Haufig, aber nicht immer, lassen sich bestimmte Dateniibertra-
gungen lber die Einstellungen unterbinden. Die Datenschutzbestim-
mungen kdnnen sich jedoch genauso wie die Einstellungsmoglichkeiten
jederzeit dndern.

Das deutsche und das europdische Datenschutzrecht gibt Verbrau-
chern ein Recht auf Loschung von Daten und auf Auskunft iiber alle
gespeicherten Informationen. Setzen Sie sich bei Fragen am besten
direkt mit den Unternehmen in Verbindung. Bei Problemen kdnnen
die Aufsichtsbeharden fiir den Datenschutz weiterhelfen, das heif3t
die Datenschutzbeauftragten des Bundes und der Lénder.

Bezahlen mit den eigenen Daten

Viele Apps fiir mobile Gerate werden vollig kostenfrei angeboten. Tat-
sdchlich wird bei der Installation solcher Programme kein Entgelt
berechnet. Die ,,Bezahlung” erfolgt auf andere Weise.

Kostenlose Apps finanzieren sich tiblicherweise durch Werbeein-
blendungen, die sich am Verhalten der Nutzer und ihren Gewohnheiten
ausrichten. Aus den gesammelten Daten lassen sich Konsumwiinsche
ablesen, wodurch Werbung gezielter platziert und deswegen teurer
verkauft werden kann. In diesem Zusammenhang kann es passieren,
dass sich der Hersteller eines kostenlosen Spielprogramms die Ein-
willigung geben ladsst, dass er auf die Standortdaten und auf das im
Gerat hinterlegte Adressbuch Zugriff nehmen darf. Dies geschieht auch
dann, wenn dies zum Funktionieren der App gar nicht notwendig ware.
Kaum eine App lasst sich installieren, ohne dass Nutzer zuvor eine
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Fiille von Zugriffsrechten hinnehmen sollen. Und die Nutzung und
Weitergabe der auf diese Weise gewonnenen Daten ist oftmals in
Nutzungsbedingungen versteckt, die man mit der Installation der
App stillschweigend akzeptiert.

Vielfach kann eine App gar nicht erst installiert werden, ohne
dass eine breite Einwilligung gegeben wird. Auch die Datenschutzein-
stellungen erlauben dann oft keine nachtriglichen Anderungen zum
Umfang der Datennutzung.

Fragen Sie sich beim Installieren einer App, warum das Programm
Zugriff auf bestimmte Daten des Smartphones braucht. Eine Taschen-
lampen-App muss beispielsweise keinen Zugriff auf das Telefonbuch
beanspruchen, um funktionsfdhig zu sein. In solchen Fdllen empfiehlt
sich die Suche nach einer anderen App oder gar der Verzicht der
Installation.

Kriminelle greifen nach Daten

Mobile Gerate werden in einem immer grofkeren Ausmal zum Ziel
von Kriminellen. Mit technischen Tricks versuchen sie, sensible Daten
auszuspdhen oder Smartphones und Tablets fernzusteuern. All das
dient dem Ziel, die Kreditkarten oder Bankkonten der Betroffenen zu

o
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eigenen Gunsten zu belasten.
Vor solchen kriminellen Zugriffen schiitzt — wie auch am heimi-

in den App-Anbietershops zu erhalten. Diese erkennen Schadsoftware,
mit der Gerdate manipuliert werden sollen, recht zuverldssig. Neben
der Einrichtung einer Sicherheitssoftware sollten Sie Programme
grundsatzlich nur aus dem offiziellen Anbietershop des Gerateher-
stellers beziehen. Bei Quellen aulRerhalb der liberwachten Bereiche
ist die Gefahr, Schadsoftware zu erhalten, besonders groR.
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Weitere Informationen:

LINKLISTE
»SMARTPHONES UND
APPS — DATENSCHUTZ“

Weitere Informationen:

LINKLISTE
,»SMARTPHONES UND
APPS — VERBRAUCHER-
SCHUTZ

Wichtige Datenschutztipps fiir die Nutzung von Apps:

= Verwenden Sie nur Apps aus sicheren Quellen, also den Anbieter-
shops der Gerdtehersteller.

= Machen Sie sich mit den besonderen Datenschutzbestimmungen
einer App vertraut. Beachten Sie, dass diese sich jederzeit dndern
konnen.

= Nutzen Sie die Datenschutzeinstellungen, um ungewollte Daten-
libertragungen einzuschrdnken; Bluetooth, GPS und WLAN sollten
nur aktiviert sein, wenn sie benotigt werden.

® Achten Sie darauf, welche Daten Sie auf Ihrem Smartphone gespei-
chert und abrufbar haben.

= Schiitzen Sie Ihre Daten durch Verschliisselung, Passwort und
nutzen Sie gegebenenfalls die Loschfunktion nach Verlust.

= Sichern Sie Ihre Daten und loschen Sie sie auf dem Gerdt, bevor Sie
das Smartphone zur Reparatur geben oder verkaufen.

= Virenschutz ist beim Smartphone unbedingt zu empfehlen — auch
wenn sein Schutz nicht dem beim heimischen PC entspricht.

= Fiihren Sie Sicherheitsupdates durch und aktualisieren Sie regel-
mafig das Betriebssystem.

= Sie konnen sich an den Anbieter von Diensten wenden, der Ihre
Daten verwaltet, und Auskunft iiber die gespeicherten Daten fordern.

Quelle: Auszug aus der Checkliste des Informationsangebots ,,Smartphones
und Apps — Spione in der Hosentasche, www.mjv.rlp.de/smartphones

Die Kriminellen nutzen Schwachstellen in der Geratesoftware bewusst
aus. Deswegen sollte man das Betriebssystem und die Programme
immer auf dem neusten Stand halten. Updates der Hersteller machen
die Gerate sicherer.

Wer Kreditkartenzahlungen oder Bankgeschafte unmittelbar am
mobilen Geradt durchfiihrt, sollte die Kontoausziige aufmerksam auf
unerwiinschte Abbuchungen untersuchen. Unregelmaligkeiten sollten
der zustdndigen Bank sofort mitgeteilt werden.
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5. ,,Mobile Payment“ — einfacher bezahlen

Der Begriff Mobile Payment bedeutet zu Deutsch mobiles Bezahlen.
Dahinter stehen zahlreiche technische Verfahren, mit deren Hilfe Ver-
braucher mit ihrem mobilen Gerit oder speziellen Karten bezahlen
konnen. Nach Vorstellung der Anbieter der Systeme sollen diese
Techniken das Bargeld vor allem bei Kleinbetragen einmal vollstandig
ersetzen. Ein Vorteil von Mobile-Payment-Technologien ist die geringe
Zeit, die ein Bezahlvorgang damit benétigt. Die Bezahlung ist weniger
aufwendig als die Nutzung einer Giro- oder Kreditkarte.

Immer mehr Hiandler entscheiden sich, ihren Kunden das mobile
Bezahlen zu ermdglichen. Doch der Markt fiir mobile Bezahllosungen
ist noch sehr uniibersichtlich, da sich bislang keine verbreiteten Stan-
dards herausgebildet haben. Derzeit kénnen einzelne mobile Bezahl-
systeme nur bei wenigen Unternehmen genutzt werden.

Wie funktioniert das mobile Bezahlen?

Die neuen Bezahlmdglichkeiten funktionieren kaum anders als die
Bezahlung mit einer Geldkarte oder der Girokarte, die auch Maestro-
Karte genannt wird und die friihere EC-Karte ersetzt. Der wesentliche
Unterschied besteht in der Neuerung, dass beim mobilen Bezahlen
keinerlei Kontakt mehr zwischen dem Datentrdager und dem Lese-
gerdt bestehen muss. Alle zur Abwicklung erforderlichen Daten werden
in der Regel iiber Funkwellen tbertragen. Die Daten, die friiher auf
der Bankkarte gespeichert waren, werden nun meist mithilfe des
Smartphones an den Handler weitergereicht.

Im Einzelhandel stehen vermehrt Lesegerite an den Kassen
bereit, die die erforderlichen Codenummern von den Geriten auslesen
konnen. Dabei werden die Informationen entweder direkt per Funk
zwischen dem Lesegerat an der Kasse und dem Smartphone auf kurzer
Strecke ausgetauscht oder iiber das Internet verschickt.

Wer das mobile Bezahlen mit einem Smartphone nutzen mochte,
muss sich zundchst bei einem Anbieter einer solchen Methode anmel-
den. Registrierung und Nutzung konnen mit Kosten verbunden sein.
Teilweise miissen Verbraucher zur Bonitdtspriifung in eine Schufa-Ab-
frage einwilligen.
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Ganz ohne Smartphone kommt die Bezahlung mit einer speziellen
funkfahigen Giro- oder Kreditkarte aus. Viele Verbraucher besitzen eine
solche Karte schon jetzt, da Sparkassen und andere Kreditinstitute
diese bereits seit geraumer Zeit ausgeben.

Technik des mobilen Bezahlens

Die Dateniibertragung zwischen Smartphone beziehungsweise Funk-
karte und dem Kassenterminal wird durch den Funkstandard © NFC
ermoglicht. Diese Abkiirzung steht fiir Near Field Communication,
bedeutet also wortlich tibersetzt Nahfeldkommunikation. Karten und
Gerite miissen zur Ubertragung nur fiir einen kurzen Moment zusam-
mengehalten werden. Oft benétigt das Auslosen einer Zahlung nicht
die Eingabe einer PIN, also einer personlichen Identifikationsnummer,
was den Vorgang beschleunigt. In den Karten und Geraten verbergen
sich Computerchips, die liber eine Miniatur-Antenne verfiigen.

Schematische Darstellung eines RFID-Transponders
mit auslesbarem Chip in der Mitte

Ob eine Karte oder ein Smartphone NFC-fihig ist, ist anhand dieser
Kennzeichen zu erkennen:

W RN

Markierung auf Karten Markierung auf Gerdten

Die NFC-Funktion eines Smartphones lasst sich nur in Verbindung
mit einer speziellen App mit Bezahlfunktion eines Finanzdienstleis-
ters nutzen. Das Programm nimmt auf den eingebauten NFC-Chip
Zugriff und steuert die Datenweitergabe an ein Lesegerat.
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Verbreitete Systeme und ihre Anbieter sind:

= Girogo der deutschen Sparkassen,

m PayPass des Kreditkartenunternehmens MasterCard,
= Paywave des Kreditkartenanbieters Visa und

= 9 PayPal mit seiner App.

Teilweise bieten Einzelhdndler eine eigene Bezahllosung fiir das
Smartphone an, die die NFC-Technik nicht verwendet. Zur Nutzung
muss eine besondere App heruntergeladen werden. An der Kasse wird
nur ein Bestatigungscode angegeben, oder man fotografiert liber die
Bezahl-App einen ® QR-Code, eine Art Strichcode, der die Bezahl-
informationen enthalt.

Auch Zahlungen von einem Smartphone zu einem anderen sind
moglich. Diese Anwendungen eignen sich vor allem fiir den privaten
Bereich oder den Flohmarkt, benotigen aber ebenfalls spezielle Apps.

Eine besondere Funktion bieten E-Wallets, zu Deutsch elektro-
nische Geldbeutel. Hierbei handelt es sich um Apps, in denen Karten
ganz unterschiedlichen Typs hinterlegt und beim Bezahlen genutzt
werden konnen. Neben Kreditkarten kénnen dort zum Beispiel Mit-
gliedskarten und Karten aus Kundenbindungsprogrammen wie Pay-
back oder DeutschlandCard eingepflegt und gemeinsam verwendet
werden.

Abrechnung

Die Abrechnung im Mobile Payment ist haufig kompliziert nachzu-
vollziehen. Je mehr Unternehmen an einem mobilen Bezahlvorgang
beteiligt sind, desto uniibersichtlicher wird der Geldfluss. Im Mobile
Payment flielst das Geld nicht direkt zwischen Kunde und Handler,
sondern liber meist mehrere Finanzdienstleister. Am Ende eines Zah-
lungsvorgangs wird in aller Regel das Girokonto des Benutzers im
Wege des © Lastschriftverfahrens belastet. Bei manchen Bezahl-
systemen erscheinen die Betrdge zunichst auf der Telefon- oder
Kreditkartenabrechnung.

ERFAHRUNGS-
AUSTAUSCH
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Wie steht es mit der Sicherheit?

Kein technisches System ist absolut sicher. Die Gefahr fiir das Auslosen

ungewollter Transaktionen oder fiir Zugriffe von Kriminellen ist wegen

der zahlreichen SchutzmalRnahmen vonseiten der Anbieter derzeit als

gering einzustufen. Dennoch sollten Nutzer von Mobile Payment ihre

Kontoausziige stets sorgfaltig auf mogliche unberechtigte Abbuchun-
gen priifen. Auf dem mobilen Gerit, tiber das mobile Bezahlvorgange

abgewickelt werden, sollte eine Schutzsoftware gegen Viren und Tro-
janer eingesetzt werden.

Worauf man achten sollte

Wer sich einem mobilen Bezahlsystem anschliefen mochte, hat die
Wahl unter einer Reihe von Anbietern. Solange noch zahlreiche kon-
kurrierende Systeme am Markt bestehen, sollte jener Anbieter den
Vorzug erhalten, dessen System dort genutzt werden kann, wo man
regelmaRig einkauft. Zu beachten ist auch, dass nicht alle Systeme
uberall im Ausland nutzbar sind. Girogo der Sparkassen zum Beispiel
kann nur innerhalb Deutschlands verwendet werden.

Die Informationen aus den Bezahlvorgiangen geben Details zum
Konsumverhalten preis. Bei Abschluss eines Nutzungsvertrages sollte
anhand der Datenschutzbestimmungen geklart werden, dass diese
Daten nicht zu Marketingzwecken, sondern nur zur Abwicklung der
Bezahlvorginge verwendet werden. ||
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Heutzutage werden nicht nur Uhren und Brillen ,,smart®, sondern auch das
Internet. Welche Eigenschaften die mobilen Alltagshelfer haben und wie die
Zukunft des Internets aussehen konnte, zeigt dieses Modul auf. Smart-Tech-
nologien sollen das Leben der Verbraucher einfacher machen - das birgt
Chancen, aber auch so manches Risiko. Verbraucher konnen glidsern werden,
wenn Daten iiber die Gerdtenutzung unkontrolliert gesammelt und ausgewertet
werden. Die massenhafte Erfassung solcher Informationen in anonymer Form

kann die Menschen in Wissenschaft und Forschung aber auch weiterbringen.

1. Die Palette ,,smarter” Endgerite

9 Smartphones und © Tablets gehoren heute zum Alltag vieler Ver-
braucher. Die Palette der angebotenen Gerate ist groR, und die Unter-
schiede sind auf den ersten Blick nicht immer ersichtlich. Wenn man
sich heute mit mobilen Endgeraten befasst, spricht man aber lingst
nicht mehr nur von Smartphones und Tablets. Ob Brille oder Uhr —
viele dieser Alltagsgegenstinde werden langsam ebenfalls ,,smart”.
Smart bedeutet in diesem Zusammenhang ,,intelligent” oder ,,schlau®.
Schlauer als die alten Gerate sind sie wegen ihrer ununterbrochenen
Verbindung zum Internet, ihrer starken Rechenleistung und den
immer hdufiger verbauten Sensoren, zum Beispiel zum Messen des
Pulsschlags.
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Smartphone
bis 4,5 Zoll

Phablet
4,57 Zoll

Tablet
® 7—10,1 Zoll

Smartphone & Tablet

Das klassische Smartphone hat ein Display mit einer Diagonalen von
bis zu 4,5 Zoll. Die sogenannten Smartlets oder Phablets sind — wie
die Namen andeuten — Mischformen aus Smartphones und Tablets
und haben einen groleren Bildschirm als ein Smartphone, sind aber
kleiner als Tablets. Die Bildschirmdiagonale betragt zwischen 4,5 und
sieben Zoll. Ist das Display zwischen sieben und 10,1 Zoll groR, spricht
man von einem Tablet.

Smart-TV

Wenn man sich heute einen neuen Fernseher anschafft, holt man sich
wahrscheinlich ein sogenanntes Smart-TV ins Haus. Smart-TV, manch-
mal auch Hybrid-TV oder HbbTV genannt, ist die Bezeichnung fiir
Fernsehgerate, die internetfihig sind. Man kann zahlreiche Zusatz-
angebote nutzen, zum Beispiel die © Mediatheken der Fernsehsender,
und auch im Internet surfen. AuRerdem kann man mit dem smarten
Fernsehgerat auf Fotos zugreifen, die auf einem PC gespeichert sind.
Auch Videotelefonie ist am Fernseher moglich.

Smartwatch

Noch recht neu auf dem Markt sind Smartwatches, also smarte
Armbanduhren. Diese Uhren haben ein kleines Display von meist rund
1,5 Zoll. Sie verbinden sich per © Bluetooth mit einem Smartphone,
und tiber entsprechende © Apps kann man sich an der Uhr dann zum
Beispiel den Terminplaner, E-Mails oder auch Statusmeldungen aus
sozialen Netzwerken anzeigen lassen. Mit einigen Modellen kann man
auch direkt telefonieren, Fotos schielten oder den Puls messen.

Smartband/Fitness-Tracker

Als Smartbands werden Fitnessarmbander bezeichnet, die mit elek-
tronischen Sensoren ausgestattet sind. Sie gehoren zur Gruppe der
Fitness-Tracker (von ,,to track®, verfolgen). Die Gerdate sind in der Lage,
Korperfunktionen und Aktivitaten zu messen, zum Beispiel die Herz-
frequenz, Schritte oder Beschleunigung. Kabellos konnen die Daten
an einen PC oder eine Smartphone iibertragen werden, wo spezielle
Programme sie auswerten. Auf diese Weise kann man eine Ubersicht
uber die taglichen Aktivitaten und den Kalorienverbrauch erhalten.
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Die Korpersensoren finden vermehrt Einzug in Smartphones und
Smartwatches. Das Tragen eines separaten Smartband kann damit
uberfliissig werden.

Smart-Brille

Die neuste Entwicklung sind sogenannte Smart-Brillen. Mithilfe dieser
Datenbrillen wird ein Bild ins Sichtfeld des Tragers projiziert. So kann
man Daten lesen, Nachrichten empfangen oder sich den Weg weisen
lassen. Uber eine eingebaute Kamera kann die Brille auch die Umge-
bung wahrnehmen und so etwa das gerade Gesehene erklaren.

Smart-Kamera

Mittlerweile gibt es auch bereits smarte Kameras, die genau wie ein
Smartphone und alle anderen smarten Gerate iiber ein © Betriebs-
system und eine Internetverbindung verfligen. So ist es moglich, Fotos
zum Beispiel direkt zu verschicken oder in einem sozialen Netzwerk
zu veroffentlichen.

Smart Home

Auch an den Begriff Smart Home sollte man sich schon mal gewohnen.
Dazu gehort die Vernetzung beispielsweise von Schliefbanlagen, Lam-
pen, Jalousien, Heizung oder Alarmanlagen. Uber entsprechende Apps
konnen dann via Smartphone oder Tablet die Jalousien geoffnet oder
geschlossen, die Lampen ein- oder ausgeschaltet und die Heizung
reguliert werden. Auch sicherheitstechnisch ist diese Idee nicht unin-
teressant. So gibt es Losungen in Kombination mit Bewegungsmel-
dern und ® Webcams. Wenn das Smartphone sich meldet, hat jemand
das Grundstiick betreten und den Bewegungsmelder aktiviert. Eine
SMS informiert dariiber, ob sich der Einbrecher schon im Haus oder
noch auf dem Grundstiick befindet. Per Webcam kann man nun via
Smartphone verfolgen, was ein moglicher Einbrecher so anstellt.

Smart Meter

Unter Smart Meter sind ,,intelligente Verbrauchsmesser” zu verstehen.
Die Gerate ersetzen in Wohnungen oder Hausern die herkommlichen
Zahler fiir Strom, Gas, Wasser oder Fernwarme. Damit wird das
Zuhause ebenfalls zu einem Smart Home. Neu an diesen Geraten ist

&/
I

]
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SMART HOME
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ihre Fahigkeit, die gemessenen Daten elektronisch an das jeweilige
Versorgungsunternehmen zu iibermitteln. Derzeit kommen die neuen
Messgerdte vor allem bei der Erfassung des Stromverbrauchs zum
Einsatz. Die Smart Meter machen nicht nur die jahrliche Ablesung
uberfliissig, sie sollen den Anbietern auch erlauben, den Verbrauch
genauer zu liberwachen und die Stromerzeugung damit bedarfsgerech-
ter und effizienter zu machen. Zusammengefasst ergeben die neuen
Stromzahler ein sogenanntes Smart Grid, ein intelligentes Stromnetz.

2. Der gldserne Verbraucher — Herausforderung fiir
den Verbraucherschutz

Nicht mehr nur im Berufsleben spielt moderne Technik eine immer
wichtiger werdende Rolle. Auch der Alltag von Verbrauchern wird
immer starker von Technik begleitet. Der Trend geht hin zur Vernet-
zung aller nur erdenklichen Anwendungen: So konnte bald die Hei-
zung des Zuhauses iiber die Konsole des Autos gesteuert werden oder
der leere Kiihlschrank automatisch Milch und Kase bestellen.

Vernetzte Technik kann nur dann reibungslos funktionieren, wenn
die Gerate untereinander iiber verschiedene Wege wie zum Beispiel
das Internet frei ,,kommunizieren“ konnen. Der Inhalt dieser Kommu-
nikation enthalt jedoch hochst sensible Daten zur personlichen Lebens-
flihrung. Diese Daten miissen geschiitzt werden, da ihre Offenlegung
einen Eingriff in die Privatsphare bedeutet und weil Verbraucher da-
durch gegeniiber Unternehmen Nachteile erleiden konnen.

Die totale Erfassung und Vernetzung

Smarte Technologien kdnnen Menschen dabei helfen, ihren Alltag
schneller und einfacher zu bewdltigen. Die meisten smarten Gerdte
verfligen liber zahlreiche Sensoren, mit denen sie Informationen aus
der Umwelt aufnehmen und verarbeiten konnen. Zum Beispiel erfas-
sen die Gerate satellitengenau ihre Position und konnen mithilfe einer
eingebauten Kamera und dem internen Mikrofon sogar ,,sehen und
,horen”.
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Hier einige Beispiele: Das Smartphone kann Bewegung messen und
versteht gesprochene Sprache immer besser. Sensoren fiir Heizungs-
systeme sind in der Lage, die Anwesenheit von Menschen in bestimm-
ten Raumen zu erkennen, Spielekonsolen kdnnen Korpergesten wahr-
nehmen und interpretieren, Fitnesssysteme messen die Herzfrequenz
und zdhlen die Schritte, der Fernseher speichert, welche Sendungen
angesehen wurden. Das alltagliche Leben wird digital gespiegelt. Die
smarten Gerate erhalten tiefe Einblicke in das Privatleben. Manchmal
sogar tiefere Einblicke, als enge Familienangehorige erhalten wiirden.

Die Vernetzung der Sensoren und Erfassungssysteme ist Voraus-
setzung fiir das Funktionieren smarter Technologien, doch die anfal-
lenden Informationen konnen auch zu Zwecken der Werbung genutzt
werden. Schon heute findet die Kommerzialisierung von Informationen
uiber den Alltag, also eine wirtschaftliche Verwertung, statt. Verbrau-
cher bemerken dies zum Beispiel immer dann, wenn ihnen im Internet
wiederholt Werbung fiir genau jene Produkte angezeigt wird, die sie
sich gerade erst oder vor ein paar Tagen angesehen haben.

Wer hat Zugriff auf die Daten?
Grundsatzlich unterstehen 9 personenbezogene Daten dem Daten-
schutzrecht. Eine Verwendung von Daten, die liber den reinen Ver-
tragszweck hinausgeht, bedarf nach deutschem und europaischem
Recht in aller Regel einer gesonderten Einwilligung. Fiir Marketing-
zwecke ist die Datennutzung ohne Einwilligung gar nicht erlaubt.
Verbraucher haben sich mittlerweile schon daran gewohnt, dass
sie beim Abschluss von Vertragen mit einer ganzen Reihe von daten-
schutzrelevanten Erklarungen konfrontiert werden. Im Kleingedruck-
ten verstecken sich die erforderlichen Einwilligungserklarungen, die
Werbung aufgrund der nutzungs- und verhaltensabhingigen Daten
aus smarten Geraten ermoglichen. Wer die Verwendung der Daten
nicht wiinscht, muss ihr erst miithsam durch ein Schreiben an den
Anbieter widersprechen. Verbraucher miissen bei smarten Geraten
fuir ihren Schutz derzeit selbst sorgen, indem sie Datenschutzbestim-
mungen vor einem Vertragsabschluss aufmerksam priifen und unge-
wollt erteilte Einwilligungen zuriicknehmen.
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So funktioniert

personalisierte Werbung

Datenschutz bedeutet auch, dass Daten technisch vor fremdem
Zugriff sicher sein miissen. In der letzten Zeit haben die vielen Einbrii-
che von Kriminellen und Hackern in IT-Systeme von Unternehmen
weltweit gezeigt, dass Verbraucherdaten ein attraktives Angriffsziel
sind. Derzeit konzentrieren sich die Angreifer noch auf Bank- und Kre-
ditkartendaten. Smarte Systeme erfassen deutlich mehr Informatio-
nen, die auch fiir kriminelle Zwecke dienlich sein konnten.

Werbenetzwerk

Internetdienst

sammelt Daten
" zu Interessen von Nutzern

Vo
Online-Handel

Nutzer gibt Daten

iber Interessen, Nutzer erhilt
Standort, Kontakte interessengerechte
etc. preis Werbung

Diskriminierung durch Profilbildung

Die Anhaufung von Nutzungs- und Verhaltensdaten erlaubt es Unter-
nehmen, das Konsumverhalten von Verbrauchern in bestimmten
Grenzen vorherzusagen. Grundlage fiir diese Vorhersagen ist eine
systematische Auswertung aller gesammelten Daten. Wer im Inter-
net ein Kinderbett bestellt, hat in Kiirze sicherlich auch Bedarf an
Babynahrung. Wer am Smartphone gerne Reiseberichte iiber die Kari-
bik liest, liber ein geringes Einkommen verfiigt und regelmaRig an der
Ostsee unterwegs ist, kann vielleicht mit einer Werbung fiir eine Dis-
count-Reise nach Mallorca zu begeistern sein.
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Die gesammelten Daten konnen von Unternehmen zu Verhaltens-
und Einkaufsprofilen zusammengestellt werden. Wie diese Profile im
Detail erstellt werden, bleibt Verbrauchern verborgen. Die Aussagen,
die aufgrund der Profile getroffen werden, konnen sie ebenfalls nicht
beeinflussen.

Tatsdchlich kann die Profilbildung nicht nur in passgenauer Wer-
bung miinden, sondern den Zugang zu bestimmten Angeboten oder
Vergiinstigungen erschweren. Durch niedrige Aktionspreise oder Son-
derkonditionen fiir den Bezug von Waren und Dienstleistungen wol-
len Unternehmen den Absatz fordern. Durch Profilbildung konnen sie
besser als je zuvor einschatzen, bei welchen Konsumenten eine Mafk-
nahme zur Absatzforderung dauerhaft erfolgversprechend ist und bei
welchen nicht. Nur wer das gewiinschte Profil mitbringt, profitiert
von glinstigen Angeboten.

Informationen zur Lebensfiihrung sind zum Beispiel auch fiir Ver-
sicherungen von Interesse. Allein der Kauf von Bergsteigerutensilien
im Outdoor-Laden oder schlechte Fitnessdaten aus dem smarten
Heimtrainer diirfen nicht die Chancen fiir den Abschluss beispiels-
weise einer giinstigen Risikolebensversicherung verringern.

Datenschutzrechte neu definieren

Verbraucher sollten deswegen immer wissen konnen, welche Daten
ein Unternehmen aus smarten Geraten sammelt, wie diese verkniipft
werden, wer darauf Zugriff hat und inwieweit sich dies nachteilig aus-
wirken kann. Eine umfassende Transparenz ist derzeit noch nicht
gesetzlich vorgeschrieben. Zumindest konnen Verbraucher ihre Daten-
schutzrechte auf Auskunft, Loschung und Berichtigung auch gegen-
iiber den Sammlern von Nutzungs- und Verhaltensdaten geltend
machen.

Problematisch ist aber die Tatsache, dass viele dieser Anbieter
ihren Sitz im aulereuropdischen Ausland haben. Fiir solche Dienste
gelten die europdischen Regelungen nicht.

Wiinschenswert ware, dass Verbraucher immer die Moglichkeit
haben, der Verwendung ihrer Daten zumindest zu widersprechen,
wenn eine Nutzung fiir Zwecke aufierhalb der reinen Vertragserfiil-
lung erfolgen soll. Die Preisgabe sensibler Daten sollte keine notwen-
dige Voraussetzung fiir den Abschluss von Vertragen sein diirfen.

Um Ihre Datenschutz-
rechte geltend zu
machen, wenden Sie
sich am besten schrift-
lich an den Betreiber
des digitalen Dienstes.
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BIG DATA

Daten

zusammentragen

So funktioniert Big Data

3. Big Data

Hinter dem Begriff Big Data verbirgt sich, grob gefasst, die statisti-
sche Analyse extrem grolier Datenmengen mittels computerbasierter
Methoden. Leistungsfahige Grolirechner und Datenspeicher erlauben
der Wissenschaft, der Wirtschaft und der o6ffentlichen Verwaltung,
aus einer Fiille von Einzelinformationen Aussagen iiber Zustande und
Entwicklungen zu treffen. Die gewonnenen Erkenntnisse kdnnen als
Grundlage fiir Entscheidungen dienen.

Die Datenquellen fiir Big Data sind sehr vielfiltig. Das Internet
dient dabei selbst als eine der Quellen, die ausgewertet werden
kdnnen. Wer im Internet unterwegs ist, hinterldasst Spuren, namlich
Datenspuren. Beispiele dafiir sind: Anfragen an eine Suchmaschine,
Informationen zu den aufgerufenen Seiten, Nutzung von Apps, Infor-
mationen aus den Sensoren eines Smartphones. Der Trend, moglichst
viele elektronische Gerdte mit dem Internet zu verbinden, fordert
Moglichkeiten zur massenhaften Erzeugung von verwertbaren Daten
als Rohstoff fiir Big Data.

Zusammenhdnge

Daten ordnen

und analysieren erkennen

Wo spielt Big Data eine Rolle?

Die neuen Analysemethoden konnen liberall dort zum Einsatz kom-
men, wo eine Vielzahl von unterschiedlichen, vollig ungeordneten
Daten anfallen. In der Medizin konnen zum Beispiel komplexe Berech-
nungen zur Struktur von DNA vorgenommen werden. Die Klimafor-
schung kann Daten aus der weltweiten Wetterbeobachtung sammeln,
um damit Aussagen zu kiinftigen Entwicklungen zu treffen. Informa-
tionen aus der Beobachtung des Marktes helfen Unternehmen dabei,
Entscheidungen zum Beispiel liber neue Produkte, Produktionsmen-
gen und Preise zu fillen. Die 6ffentliche Verwaltung profitiert fiir die
Verkehrsplanung von der genauen Analyse der Verkehrsstrome in den
Stadten oder auf den Autobahnen. Insbesondere die Eintrage oder
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Nutzungsdaten von Suchmaschinen oder sozialen Netzwerken konnen
Auskiinfte zu Krankheitswellen oder zu bestimmten Bewegungen an
den Finanzmarkten geben.

Noch steckt Big Data in den Kinderschuhen. Man darf jedoch
davon ausgehen, dass diese Analysemethoden sehr schnell in immer
mehr Bereichen zur Anwendung kommen werden.

Smarte, vernetzte Gerdte und spezielle Sensoren sammeln viele
Daten liber ihre Umwelt. Nicht immer, aber sehr haufig sind darunter
Daten, die einer bestimmten Person unmittelbar zugeordnet werden
konnen. Die automatisierte Auswertung zum Beispiel von Suchma-
schinenanfragen, Eintragen in sozialen Netzwerken oder im Adress-
buch eines Smartphones sowie der Nutzungsdauer einer App stellen
erhebliche Eingriffe in die Privatsphare dar. Um aussagekraftig zu sein,
benotigt Big Data aber moglichst viele Daten, die unkompliziert
beschafft werden miissen.

Big Data und Datenschutz

Wer Big-Data-Methoden anwenden will, profitiert entweder von
Gesetzen, die eine Auswertung bestimmter personenbezogener Daten
per se erlauben, oder nutzt die Méglichkeit, Daten zu anonymisieren.
Dabei werden Informationen so aufgezeichnet, dass sie keiner bestimm-
ten Person mehr zugeordnet werden konnen. Sobald aber keine Ano-
nymisierung vorgenommen wird, miissen Betroffene fiir die Nutzung
ihrer Daten eine ausdriickliche Einwilligung geben.

Chancen und Risiken

Big-Data-Analyse erlaubt das Auffinden von Wirkzusammenhangen,
die mit den herkommlichen Mitteln bislang nicht oder nur mit Miihe
erkannt werden konnten. Dazu kommt, dass Daten aufgrund moder-
ner Technik in Echtzeit, also ohne groke Verzogerung, ausgewertet
werden konnen. Dies erleichtert die Anwendung.

Wo die Auswertung nicht anonymisiert erfolgt, ergeben sich
jedoch Gefahren fiir die Privatsphare, insbesondere wenn die Daten
und die daraus abgeleiteten Erkenntnisse nicht vor unberechtigtem
Zugriff geschiitzt sind. Ein uneingeschrinktes Big Data wiirde zu
einem ,,Big Brother der totalen Uberwachung im Sinne George
Orwells fiihren.

BIG DATA:
http://s.rlp.de/zZd

GRIPPE-TRENDS
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Ein blindes Vertrauen auf die Ergebnisse aus Big-Data-Anwendun-
gen ware sicherlich verfehlt. Genauso nachteilig wie die Profilbildung
auf den Einzelnen wirken kann, so kann auch die Auswertung von
Massendaten zu fehlerhaften Schlussfolgerungen fiihren.

4. Web 3.0 — das Netz wird intelligent

Computer sind beeindruckende Rechenkiinstler, und ihre Leistungs-
fahigkeit wird sich in den nachsten Jahren noch weiter erhohen. Doch
gleichgiiltig wie schnell oder zuverlissig ein System funktioniert, die
Rechenmaschinen arbeiten derzeit noch weitgehend unselbststandig.
Sie fiihren nur die Befehle aus, die ihr Benutzer eingegeben hat. Com-
puter tun sich sehr schwer damit, Zusammenhange selbststindig zu
verstehen und dann aufgrund des eigenen Verstandnisses zu handeln.
Wissenschaft und Wirtschaft arbeiten daran, Computertechnologie
intelligenter zu machen, sodass sie dhnlich wie Menschen in der Lage
sind, auf der Grundlage eigener Bewertungen zu handeln. Das Inter-
net fiihrt in diesem Zusammenhang als Ubertragungsweg zu vielfil-
tigen Anwendungsmaoglichkeiten, wenn Maschinen und Sensoren aller
Art miteinander kommunizieren. Diese Entwicklungen werden unter
den Begriff Web 3.0 gefasst. Das © Web 2.0, das uns als Neuerung vor
allem die Mitmach-Maoglichkeiten der sozialen Netzwerke wie Face-
book und Google+ gebracht hat, soll erweitert werden um Vernet-
zungsmoglichkeiten unterschiedlichster Gerate.

Alles wird vernetzt
Im Web 3.0 sollen die smarten Gerate in der Lage sein, miteinander
zu ,,sprechen®, also Informationen auszutauschen. Der heimische
smarte Herd weill dann zum Beispiel, welche Nahrungsmittel im
Kiihlschrank noch verfiigbar sind, wodurch Verbraucher schnell erfah-
ren, was sie kochen konnen. Der intelligente Stromzahler meldet dem
Stromversorger genau, zu welchen Zeiten und in welchem Umfang ein
Haushalt Strom benétigt, was den Unternehmen eine bedarfsgerechte
Planung bei der Energieerzeugung ermoglicht.

Je mehr Gerate vernetzt werden und je mehr Daten sie speichern
und auswerten, desto vielfiltiger werden die Moglichkeiten fiir auto-
matische Abldufe. Grundlage fiir den Informationsaustausch zwischen
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Maschinen, das sogenannte ,,Internet der Dinge“, bilden einheitliche
Maschinensprachen, an denen noch gearbeitet wird.

Das Netz versteht
Computer sind keine Menschen, deswegen muss ihnen ein menschen-
dhnliches Denken zunachst beigebracht werden. Komplexe mathema-
tische Verfahren helfen den Maschinen, bestimmte Umweltinforma-
tionen so zu verarbeiten, dass sie zu einer menschlichen Entscheidung
gelangen. Je besser solche Verfahren die uns bekannten individuellen
Entscheidungsprozesse nachahmen konnen, desto besser lassen sich
die neuen Technologien im Alltag anwenden.

Unter den Begriff semantisches Web fallen all jene Methoden, die
den Maschinen unter Anwendung von Internetdaten oder -technolo-
gien zur Erzeugung von Verstandnis dienen.

Anwendungsbeispiele
Die Funktionen des Web 3.0 finden schon heute vereinzelt Anwen-
dung. Die semantische Suchmaschine WolframAlpha (www.wolfram
alpha.com) sucht nicht nur nach reinem Text im Internet, sondern ver-
steht Fragen und bereitet Informationen aus dem Netz entsprechend
auf. Eine Anfrage wie ,,Bush vs. Obama“ fiihrt zu einer Vergleichs- SEMANTISCHE
iibersicht von zwei Prisidenten der USA. SUCHE
Das Produkt Google Now des gleichnamigen Internetunterneh-
mens verkniipft gesammelte personliche Daten wie Termine, Such-
anfragen und getatigte Einkdufe. Die © Software arbeitet damit als
personlicher Assistent, der darauf hinweist, was als Nachstes zu tun
ist. Google Now versucht, menschliches Verhalten vorherzusagen. Ahn-
lich funktioniert das Programm Siri, das auf mobilen Gerdten des
Unternehmens Apple zu finden ist. Die semantische Suche von Siri
beantwortet Fragen durch Auswertung der personlichen Daten und
von Daten im o6ffentlichen Internet.
Vor allem das Autofahren soll sich im Web 3.0 durch Vernetzung
revolutionieren: Der Bordcomputer erhdlt iiber das Internet Wetter-
daten und warnt automatisch vor Schnee und Hagel. Auf der Auto-
bahn melden vorausfahrende PKW per Funk starkes Bremsen, das
eigene Auto warnt auf dieser Grundlage sofort vor einer Gefahr.
Sobald der PKW in einen bestimmten Umkreis um das eigene Heim
fahrt, springt dort die Heizung an und warmt die Wohnung vor. Am
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Das allseits vernetzte

Auto von morgen

ndachsten Morgen werden die beim Verlassen des Hauses versehent-
lich offen gelassenen Fenster geschlossen, sobald die Ziindung beta-
tigt wird. Das smarte Auto kann das Fahrverhalten der Verbraucher
genau lberwachen. Dies machen sich schon jetzt Versicherungen
zunutze. Kunden, die sich bereit erklaren, Informationen zum Fahrstil
mit dem Unternehmen zu teilen, erhalten eine Kfz-Versicherung,
deren Beitrage auf das aus dem Fahrverhalten konkret errechnete
Risikopotenzial ausgerichtet sind.

Verbraucher diirfen sehr gespannt sein, welche weiteren Moglich-
keiten mit dem Web 3.0 einhergehen.

$¢9§
steuert die warnt vor
heimische Heizung schlechtem Wetter

e

warnt vor
vorausliegenden
Gefahren

schliefit Fenster

Chancen und Risiken

Das Web 3.0 soll den Alltag seiner Anwender erleichtern. Tatsachlich
bergen die neuen Technologien erhebliches Potenzial, um einfache
oder komplexe Alltagsprobleme besser bewiltigen zu konnen.

Doch je mehr Tatigkeiten automatisiert ablaufen, desto hoher ist
die Gefahr, Einblicke und Kontrolle zu verlieren. Sicherlich muss nie-
mand Angst haben, dass sich die Schreckensvisionen eines HAL 2000
aus dem Film ,,2001: Odyssee im Weltraum“ oder von Skynet aus der
Terminator-Reihe bewahrheiten, in denen Maschinen ein zerstorerisches
und unkontrollierbares Eigenleben entwickeln. Ein blindes Vertrauen
auf Technik wird aber in den seltensten Anwendungsfallen moglich
sein. Vor allem die Probleme um den Datenschutz und die technische
Datensicherheit erfordern eine dauerhafte Uberwachung jener Gerite
und Methoden, die uns und unser Handeln iiberwachen wollen. ||
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Account: Ein Account ist ein Benutzerkonto fiir einen Online-Dienst,
wie fiir einen E-Mail-Service oder eine Videoplattform. Meistens ge-
wahrt dieses Benutzerkonto Zugang zu gespeicherten personlichen
Informationen oder zu sonst nicht frei zuganglichen Bereichen einer
Internetseite oder eines Internetdienstes.

analog und digital: Bei der analogen und digitalen Signaliibertragung
geht es zunadchst um die Frage, wie ein Signal von einem Sender zu
einem Empfinger kommt. Ein Beispiel hierfiir ist die Ubertragung von
Musik beispielsweise einer Schallplatte oder einer CD zu einem Ver-
starker. Bei einer klassischen Schallplatte wird die Musik analog in
Form eines elektrischen Signals libertragen. Der Begriff analog
kommt aus dem Griechischen und bedeutet ,,ahnlich“. Analoge Signale
dhneln dem, was sie wiedergeben. Eine Schallplatte gibt Tonschwin-
gungen wieder und erzeugt daraus eine elektrische Schwingung.
Diese Schwingung nimmt dabei viele unterschiedliche Spannungs-
werte ein. Bei der digitalen Ubertragung, beispielsweise bei der Auf-
nahme einer CD, werden Tonschwingungen in eine eigene digitale
Sprache iibersetzt. Im Vergleich zum analogen Signal gibt es beim
digitalen nur zwei Spannungen oder zwei Werte. Man nennt dies auch
bindre Codierung (1 oder o). Die Kunst beim Digitalen ist, analoge Sig-
nale aus der Umwelt (Stimmen, Tone etc.) in digitale zu iibersetzen.
Der Vorteil ist die universelle Einsatzmoglichkeit. Sind sie einmal digi-
tal, konnen Daten nahezu iiberall in der digitalen Welt eingesetzt
werden, beispielsweise weil die Tonaufnahme in Form von Daten vor-
liegt. Eine CD kann im Computer gelesen und die Musikstiicke auf
den PC kopiert werden. Von dort kann die Musik mithilfe von Pro-
grammen in eine ® MP3 gewandelt werden und auf den MP3-Player
uibertragen werden und so weiter. Eine Schallplatte hingegen kann nur
von einem Schallplattenspieler gelesen werden und ist daher nicht
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Bluetooth

universell nutzbar. Ein weiterer Vorteil des Digitalen ist die Moglich-
keit, unterschiedliche Inhalte miteinander zu kombinieren, wie Audio,
Video und Text. Dies geht nur, weil beim Digitalen eine Art Universal-
sprache zum Einsatz kommt. Dieser verdanken wir auch, dass zum
Beispiel der Computer alle moglichen Inhalte wiedergeben und kom-
binieren kann.

Anonymitdt: Anonymitat ist der Zustand, wenn Daten iber eine
Person dieser nicht zugeordnet werden konnen, da die zugehorigen
Identifikationsdaten wie Name, Anschrift, Ausweisnummer etc. fehlen.

App: Die Abkiirzung App steht fiir das englische Wort Application,
was so viel wie Anwendung bedeutet. Diese Anwendungen sind nichts

anderes als Programme, die je nach Funktionalitit mal grofter und

mal kleiner im Datenumfang sind. Der Begriff Apps ist bisher in seiner
Verwendung sehr eng an © Smartphones und © Tablet-Computer ge-
bunden. Apps bezieht man iiber spezielle Stores (virtuelle Einkaufsldaden),
am sichersten iliber den jeweiligen Anbieter des © Betriebssystems.

Benutzerkonto: © Account

Betriebssystem: Das Betriebssystem ist die Schaltzentrale eines
Computers. Es bildet eine Schnittstelle zwischen dem Benutzer und
dessen Programmen und der Hardware eines Computers. Das gan-
gigste Betriebssystem im privaten Bereich ist Microsoft Windows.

Bewegungsprofil: Unter dem Bewegungsprofil versteht man eine
Sammlung von Standortdaten uiber eine bestimmte Person, die erken-
nen ldsst, wo sie sich zu welchem Zeitpunkt aufgehalten hat. Gele-
gentlich wird der Begriff auch fiir die Daten verwendet, aus denen
erkennbar ist, welche Internetseiten man besucht hat, also wie man
sich im Netz ,,bewegt” hat.

Bluetooth: Unter diesem Begriff versteht man einen Standard zur
Dateniibertragung per Funktechnik. Per Bluetooth lassen sich bei-
spielsweise Daten wie Bilder von einem © Smartphone oder ® Handy
zu einem anderen libertragen.
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Browser: Browser sind der Dreh- und Angelpunkt des Internetge-
brauchs. Das Wort Browser kommt aus dem Englischen; das Verb ,,to
browse”“ bedeutet so viel wie ,,durchstobern®. Browser machen das
Anschauen von Internetseiten im © World Wide Web erst moglich.
Sie konnen den sogenannten Quelltext, der auf Websites hinterlegt
ist, lesen und ihn grafisch darstellen. Die zwei bekanntesten Brow-
ser sind der Microsoft Internet Explorer, der bereits auf den meisten

Computern installiert ist, und Mozilla Firefox, der separat installiert
werden muss. @

Browserverlauf: Im Browserverlauf werden dhnlich wie in einem Modul 2:
Logbuch alle Tatigkeiten des © Browsers gespeichert und konnen ,»DER BROWSER"
jederzeit angezeigt werden. Wahrend des Surfens im Internet werden

zudem  Cookies, eventuell auch © Passworter und Benutzernamen

sowie andere Dateien, zeitweise auf dem Computer gespeichert.

Diese zwischengespeicherten Daten werden mit dem Begriff Cache

bezeichnet. Um die eigenen Datenspuren so gering wie moglich zu

halten, sollte der Browserverlauf regelmilig geloscht werden. Der

Browserverlauf wird manchmal auch Chronik genannt.

Chat: Der Begriff Chat kommt vom englischen Verb ,to chat®, was so
viel wie ,,plaudern® heilst. Man versteht darunter eine textbasierte
Kommunikationsform in Echtzeit in einem virtuellen Raum mit ande-
ren Nutzern. Ein Chat kann auch durch Telefonie und Videoiibertra-
gung erganzt werden.

Chronik: © Browserverlauf

Cloud: Eine Cloud, zu Deutsch Wolke, ist ein Speicher im Internet. Hat
man frilher Daten meistens lokal auf der eigenen Geritefestplatte @

gespeichert, kann man heute Daten auch auf Rechnern eines Cloud-
Anbieters speichern und iliber das Internet abrufen. Da man nicht Modul 8:
genau weild, wo genau die eigenen Daten tatsdchlich liegen, passtder  ,,cLoub-comMpPUTING
Begriff Cloud sehr gut.

Cookies: Kekse und Platzchen werdenim Englischen Cookies genannt.
Nun hat der Cookie im Computer aber nichts mit dem siiRen Geback
zu tun. Cookies sind vielmehr ,,Kriimel®, die dazu genutzt werden, auf
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einem Computer personliche Daten oder Einstellungen eines Nutzers
zu hinterlegen. Onlineshops nutzen diese Datenspuren beispielsweise,
um ihre Angebote auf den jeweiligen Besucher zu personalisieren.

Datenbank: Datenbanken dienen dazu, grolte Mengen an Informati-
onen wie ganze Adresssitze verwaltbar zu machen. Ahnlich einer
Bank, die Geld im Tresor lagern hat, lagert eine Datenbank Informa-
tionen ein. In Tabellenform, also in Zeilen und Spalten, stehen unter-
schiedliche Informationen bereit.

Datenpaket: Unter einem Datenpaket versteht man, vereinfacht ge-
sagt, einen Teil eines Datenstroms, also eine konkrete Dateneinheit,
die beispielsweise liber das Internet versendet wird.

digital: ® analog und digital

Domain: Jeder Computer, der im Netz aktiv ist, bekommt eine einma-
lige und einzigartige © IP-Adresse. Domains dienen dazu, aus diesen
IP-Adressen virtuelle Namen zu machen. Beispielsweise steckt hinter
Google eigentlich eine IP-Adresse wie 173.194.112.23. Tippt man ,www.
google.de” in den © Browser ein, fragt dieser bei einer Art Auskunft
nach, zu welcher IP denn die Anfrage durchgestellt werden muss. Die
Auskunft, auch bekannt unter dem Namen Domain Name System,
sendet im Gegenzug die IP-Adresse an den Anfrager. Nach dem glei-
chen Prinzip funktioniert auch die Kommunikation tiber E-Mails.

Download: Bei einem Download werden Daten aus dem Internet auf
den heimischen Computer heruntergeladen, also libertragen.

Drosselung: Unter einer Drosselung versteht man das Vorgehen

meistens eines Internet- und Telefonanbieters, die Geschwindigkeit
der Dateniibertragung auf technischem Wege zu verringern, also die

Bandbreite einzuschranken. Dies passiert meist, wenn man ein be-
stimmtes Datenvolumen ausgeschopft hat.

DSL: Die Abkiirzung DSL steht fiir das englische Digital Subscriber
Line und bedeutet digitaler Teilnehmeranschluss. DSL-Anschliisse sind
gekennzeichnet durch eine hohe Datentransferrate. Im Vergleich zu
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dlteren analogen © Modems oder ISDN kann via © DSL eine sehr
grolRe Datenmenge libertragen werden. Deshalb spricht man in diesem
Zusammenhang auch von High-Speed-Internet, zu Deutsch Hochge-
schwindigkeitsinternet. Internetzugange mit einer hohen Geschwin-
digkeit sind heute sehr giinstig und meistens in einer Telefon- und
Internetflatrate gekoppelt. Bei sogenannten Flatrates bezahlt man
einen monatlichen Pauschalpreis fiir einen zeitlich und mengenmaRig
unbegrenzten Internet- oder Telefonzugang.

einloggen: © Log-in

einstweilige Verfiigung: Eine einstweilige Verfligung ist der Beschluss
eines Gerichts im Eilverfahren im Zivilprozess. Voraussetzung sind ein
rechtlicher Anspruch und Eilbediirftigkeit. Eilbediirftigkeit bedeutet,
dass der rechtliche Anspruch untergehen konnte, wenn nicht rasch
eine gerichtliche Entscheidung getroffen wird. Es findet keine aus-
flihrliche Priifung des Sachverhaltes statt, insbesondere werden keine
Zeugen gehort. Der Antragsgegner kann gegen die einstweilige Verfii-
gung Widerspruch einlegen, dann kommt es zu einer gerichtlichen
Verhandlung iiber die RechtmalRigkeit der einstweiligen Verfligung.

Einzugsermachtigung: Als Einzugsermachtigung bezeichnet man die
Erlaubnis des Kaufers, dass der Verkadufer die Rechnungssumme per
9 Lastschrift vom Konto des Kaufers einziehen darf. Bei diesem Ver-
fahren hat der Kaufer das Recht, ohne Angabe von Griinden die Last-
schrift zuriickzugeben.

Firewall: Wenn ein Computer mit dem Internet verbunden ist, flielben
zwischen dem Heimnetzwerk und dem weltweiten Netz Daten hin
und her. Eine Firewall (Brandmauer) iiberwacht diesen Datenverkehr
an einer bestimmten Schnittstelle, zum Beispiel zwischen Computer
und © Router. Nur Anwendungen mit ,,Erlaubnis” diirfen Informatio-
nen vom eigenen Netzwerk ins Internet senden.

Firmware: Der Begriff Firmware beschreibt die © Software, die in
bestimmten Gerdten wie beispielsweise einem © Router von Haus
aus installiert ist. Einige Gerate erlauben ein sogenanntes Firmware-
Update, bei dem die Software auf den neuesten Stand gebracht wird.
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ftp: Die Abkiirzung ftp steht fiir File Transfer Protocol, zu Deutsch
Datentransferprotokoll. Dieses wird gebraucht, um beispielsweise
Daten aus dem Internet herunterzuladen und auf dem eigenen PC zu
speichern.

Geolokalisierung: Hinter dem Begriff steckt die geografische Ortung
eines Internetanschlusses aufgrund seiner © IP-Adresse. Diese Funk-
tion kommt beispielsweise zum Einsatz, um Suchmaschinenergebnisse
in der richtigen Sprache anzuzeigen. Im Zuge der mobilen Internetnut-
zung werden Geolokalisierungsdienste zunehmend relevant. Facebook
bietet zum Beispiel eine Anwendung, tiber die sich der Nutzer anzeigen
lassen kann, wo sich seine Freunde gerade befinden (wenn diese die
entsprechende Option freigeschaltet haben). Ebenso ist es maglich,
sich Informationen zu Sehenswiirdigkeiten, Restaurants und Geschaf-
ten in der Nahe anzeigen zu lassen.

GPS: Die Abkiirzung GPS steht fiir Global Positioning System und
bezeichnet ein Navigationssystem, das mithilfe von Satelliten den
Standort eines Teilnehmers auf einige Meter genau bestimmen kann.
GPS findet man in vielen Auto-Navigationssystemen, aber zunehmend
auch in ® Smartphones und mobilen Endgeraten.

Handy: Der Begriff Handy hat sich in Deutschland als Synonym fiir
den Begriff Mobiltelefon durchgesetzt. Handy ist nur scheinbar eine
Entlehnung, denn im Englischen bedeutet das Wort soviel wie ,,hand-
lich, geschickt”. Im englischen Sprachraum werden eher die Begriffe
Mobile (Phone) oder Cell(ullar) Phone fiir das Mobiltelefon genutzt.

Headset: Das Headset ist ein Kopfhorer mit eingebautem Mikrofon,
das an den PC angeschlossen wird und beispielsweise Videotelefonie
mittels eines ® Instant Messengers iiber das Internet ermoglicht.

http: Damit die Kommunikation zwischen Computern funktioniert,
miissen diese analog zur menschlichen Kommunikation eine gemein-
same Sprache sprechen. Im Internet werden Daten haufig mithilfe
des Hypertext-Transferprotokolls — kurz http — libertragen. Hyper-
text dient dazu, Verkniipfungen wie © Links im Internet zu erzeugen
oder das Aussehen von Websites zu beschreiben.



Glossar 163

https: Der Buchstabe ,,s“ hinter der Abkiirzung = http steht fiir secure,
was auf Deutsch sicher bedeutet. Das Dateniibertragungsprotokoll
https ist also eine abhorsichere Datenverbindung, die zum Beispiel
beim Einkaufen oder bei Bankgeschaften im Internet genutzt wird.

Impressum: Wie das Impressum in Printprodukten zeigt es auf Inter-
netseiten an, wer fiir die Inhalte rechtlich verantwortlich ist.

Instant Messenger: Instant Messenger sind Programme zur soforti-

gen Nachrichteniibermittlung im Internet. Nutzen kann man sie sowohl @
stationar auf Computern und Laptops sowie mobil auf © Smartpho-

nes und  Tablets. Die bekanntesten Programme dieser Kategorie sind

Modul 5:
WhatsApp, Threema, ICQ, Skype und der Microsoft Live Messenger. KOMMUNIKATION
Instant Messaging, zu Deutsch sofortige Nachrichteniibermittlung, IM NETZ

ist eine weitere Form des © Chats.

IP-Adresse: Internet-Protocol-Adressen sind die digitalen Fingerab-
driicke im Netz. Jeder PC im Internet erhilt seine eigene, nur einmal
vorhandene IP-Adresse. Vergleichbar ist diese mit der Postanschrift.
Nur mit IP-Adressen konnen Computer untereinander Daten austau-
schen und Informationen hin- und herschicken.

iTunes: iTunes ist ein Verwaltungsprogramm der Firma Apple, mit
dem Mediendateien wie Musikstiicke, Horbiicher, Filme etc. gekauft,
organisiert und wiedergegeben werden konnen.

Junk: © Spam

LAN: Die Abkiirzung LAN steht fiir den englischen Begriff Local Area
Network, zu Deutsch lokales Netzwerk. © Router und PC sind iiber
ein Kabel miteinander verbunden. Ist dies nicht der Fall, also ist das
Netzwerk kabellos (englisch wireless), nennt man es Wireless Local
Area Network, abgekiirzt WLAN.

Lastschrift: Als Lastschrift bezeichnet man ein bargeldloses Zah-
lungsverfahren, bei dem der Verkdufer den Rechnungsbetrag vom
Konto des Kaufers abbuchen lasst. Der Zahlungsvorgang wird dabei
vom Verkaufer ausgelost und unterscheidet sich hierdurch von der
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»SICHERES WLAN®

Uberweisung, die vom Kaufer ausgeht. Voraussetzung fiir dieses Ver-
fahren ist das Einverstindnis des Kaufers.

Link: Der Begriff Link leitet sich ab vom englischen Verb ,,to link, was
verbinden bedeutet. Unter einem Link versteht man einen elektronischen
(Quer-)Verweis auf eine andere Stelle innerhalb einer Internetseite,
auf eine externe Internetseite, auf eine Datei oder eine Anwendung
innerhalb des Internets.

Livestream: Im Internet gibt es die Moglichkeit, TV-Programme zu
empfangen. Das Fernsehen iiber das Internet wird haufig als Live-
streaming bezeichnet. Dabei wird in Echtzeit das Fernsehprogramm
einer TV-Station im Internet iibertragen.

Log-in: Als Log-in bezeichnet man den Vorgang, bei dem ein Benut-
zer sich mithilfe von Benutzername und © Passwort in den gesicher-
ten Bereich einer Website begibt (einloggt). Beispiele hierfiir sind der
Zugang zum E-Mail-Konto oder zum Onlinebanking.

MAC-Adresse: MAC-Adresse steht fiir Media-Access-Control-Adresse.
Jede Netzwerkkarte hat eine MAC-Adresse, eine weltweit einmalige
Abfolge von Ziffern und Buchstaben. Bei manchen Herstellern wird
die MAC-Adresse auch als physikalische Adresse bezeichnet.

Mailbox: Die Mailbox ist ein digitales Postfach im Internet. Beispiels-
weise haben E-Mail-Konten eine Mailbox.

Mediathek: Mediatheken sind eine Art Online-Bibliothek, nur dass
dort keine Biicher im Regal stehen, sondern Filme online angeschaut
werden konnen. Im Unterschied zu Videoportalen werden Media-
theken von der Redaktion eines Senders betreut, gepflegt und auf
dem neuesten Stand gehalten. Nutzern von Mediatheken ist es nicht
gestattet, eigene Videos hochzuladen.

Mobile Daten: Mobile Daten, auch Paketdaten genannt, dienen bei
einem © Smartphone dazu, Daten iiber einen mobilen Internetzu-
gang zu ubertragen. Wenn man keine Internetverbindung braucht,
kann man die Mobilen Daten abschalten. Dies schont zum einen das
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gebuchte Datenvolumen, und zum anderen kann so eher kontrolliert
werden, wann Daten iiber das Internet verschickt werden.

Modem: Vereinfacht gesagt macht ein Modem es méglich, dass Com-
puter liber die Telefonleitung mit anderen Computern ,,kommunizie-
ren“ konnen. Genauer gesagt dient es dazu, ein Signal eines Computers,
der mit dem Internet verbunden ist, in ein iiber die Telefonleitung
transportables Signal zu wandeln. An der Empfangerstelle, zum Bei-
spiel einem anderen Computer mit Internetzugang, ist ebenfalls ein
Modem, das das Signal dekodiert. Da beide Seiten immer Sender
(Modulator) und Empfanger (Demodulator) von Daten sind, kommt
der Begriff Modem zustande.

MP3: MP3 bezeichnet ein Dateiformat, mit dem Audiodateien im
Computer gespeichert werden konnen. MP3-Dateien haben den Vor-
teil, ziemlich wenig Speicherplatz zu beanspruchen, was ermaglicht,
sie auf kleinen Datenspeichern wie MP3-Player zu transportieren.

Navigation: Die Navigation ist die zentrale Steuerung einer Website.
Mithilfe von bestimmten Verkniipfungen, die in der Navigation ange-
zeigt werden, ist es dem Betrachter einer Website moglich, sich auf
der Internetseite zu bewegen.

Newsletter: Newsletter sind Mitteilungsblatter im Internet, wie zum
Beispiel Informations-E-Mails iiber Organisationen, Initiativen oder
neue Angebote. Newsletter werden meistens in regelmaRigen
Abstanden verschickt und informieren tiber Neuigkeiten.

NFC: Near Field Communication (NFC) ist ein Ubertragungsstandard
zum kontaktlosen Austausch von Daten iiber kurze Strecken und soll
eine einfache und sichere Kommunikation zwischen kompatiblen
Geraten ermoglichen.

Online-Tauschborse: Tauschborsen im Internet dienen dazu, Daten
untereinander auszutauschen. Dabei konnen legale Daten wie Fami-
lienfotos ebenso getauscht werden wie illegale. Illegal ist es zum Bei-
spiel, Kinofilme im Internet zu tauschen oder Musikproduktionen, die
nicht lizenzfrei sind.
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SICHERES PASSWORT:
http://s.rlp.de/BGe

Passwort: Passworter sind Losungsworter, mit denen der Zugang zu
einem bestimmten Bereich im Internet gewahrt wird. E-Mail-Konten,
Onlinebanking und viele andere Benutzerkonten werden in der Regel
mit einem Passwort versehen, damit nicht jeder darauf zugreifen
kann. Passworter sollten mindestens acht Stellen haben und aus
Buchstaben, Sonderzeichen sowie Ziffern bestehen.

PayPal: PayPal ist ein Online-Bezahlverfahren. Beim Online-Einkauf
werden direkt vom Bezahldienst Uberweisungen vom Kiufer- zum
Verkduferkonto vorgenommen. PayPal kann nur verwendet werden,
wenn vorher ein © Benutzerkonto angelegt und verifiziert wurde.

personenbezogene Daten: Alle Daten, die sich direkt mit einer Per-
son verbinden lassen, nennt man personenbezogene Daten. Solche
Daten konnen zum Beispiel der volle Name in Verbindung mit der
Adresse, der Telefonnummer und den Bankdaten sein. Personenbezo-
gene Daten sind sehr sensible Daten, da sie tiefe Einblicke in die Pri-
vatsphare eines Menschen erlauben.

Pharming: Pharming ist eine Abzockmethode im Internet. Dabei wer-
den Nutzer mithilfe eines Virus oder eines trojanischen Pferdes auf
eine gefdlschte Website gelockt. Beliebte Tauschungsversuche sind
zum Beispiel gefalschte Onlinebanking-Seiten, auf denen Kontodaten
abgegriffen werden kénnen.

Phishing: Beim Phishing geht es darum, mit gefalschten E-Mails und
anderen Nachrichtenformen an Daten von Nutzern zu kommen. Dabei
werden Nutzer auf gefalschte Websites gelockt, um dort ihre Daten
preiszugeben. Beispielsweise erhilt man eine E-Mail, in der man dazu
aufgefordert wird, die eigenen Bankdaten auf einer Website anzuge-
ben. Die entsprechende Seite sieht der Originalseite der Bank sehr
dhnlich, ist allerdings eine Betrugsseite. Der Begriff Phishing setzt
sich zusammen aus den Wortern ,fishing”, zu Deutsch angeln, und
9 Passwort. Phishing ist also das Angeln nach Passwortern.

Podcast/Vidcast: Podcast ist ein Kunstwort aus Broadcast, zu
Deutsch ausstrahlen, und iPod, dem tragbaren © MP3-Player von Apple.
Beim Podcasting werden Audiodateien von einer Website herunterge-
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laden oder von einem Blog abonniert. Das Verfahren bei Vidcasts ist
dhnlich, mit dem Unterschied, dass anstelle von Audiodateien Videos
abonniert oder heruntergeladen werden, um sie auf dem Computer
oder einem tragbaren Gerat wie einem © Smartphone anzuschauen.

Pop-up: Pop-ups sind sich selbst 6ffnende Fenster, die beim Besuch
einer Website automatisch in den Vordergrund ,,springen” oder auf-
tauchen. Fiir die meisten gangigen © Browser gibt es gut funktionie-
rende Pop-up-Blocker, die dafiir sorgen, das stérende Aufspringen von
Seiten zu verhindern. Allerdings kdnnen hiermit auch niitzliche und
wichtige Pop-ups in Onlineshops oder bei Bankgeschaften blockiert
werden.

Posting: Postings sind Mitteilungen in einem Forum, auf einem Blog,
im Kommentarfeld, in einem 9 sozialen Netzwerk oder einem © Chat.

Profil: Profile im Internet sind vergleichbar mit einem Steckbrief. Sie
dienen dazu, Informationen iiber einen Nutzer anzuzeigen. In sozia-
len Netzwerken konnen Profile selbst angelegt und bearbeitet wer-
den. In anderen Anwendungen wie Personensuchmaschinen werden
von der Suchmaschine selbst Profile von Nutzern angelegt, die aus
Daten gewonnen werden, die bereits im Internet zu finden sind.

Provider: Als Provider bezeichnet man den Dienstanbieter fiir den
Internetzugang. Dieser ist haufig zugleich der Telefonanbieter.

QR-Code: Die Abkiirzung QR steht fiir Quick Response, zu Deutsch
schnelle Antwort. Bezeichnet werden damit Grafiken aus schwarzen
und weilken Quadraten, die es ermoglichen, Daten darzustellen. Mit
einem entsprechenden Programm, also einer © App fiir mobile End-
gerdte kann man uiber die eingebaute Kamera des Gerats diese Codes
scannen und erhalt die hinterlegten Informationen. Man kennt QR-
Codes von Paketsendungen, Bahnreisen, aber auch von Plakaten in
der Stadt.

Roaming: Vereinfacht versteht man unter Roaming — englisch fiir her-
umwandern oder streunen — die Fahigkeit von Mobilfunkteilnehmern,
sich beispielsweise auch im Ausland in Netze einzuwahlen und Dienste

QR-Code zum Portal
Silver Tipps
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Modul 1:
,,DAS HEIMNETZWERK"

Q

Modul 7:

,VOM HANDY ZUM
SMARTPHONE®

zu nutzen, also zum Beispiel Anrufe zu titigen und zu empfangen.
Roaming im Ausland kann mit hohen Kosten verbunden sein. Es lohnt
sich daher, sich vorher zu informieren.

Router: Ein Router — zu Deutsch Verteiler — libernimmt im Netzwerk
die Funktion, eine Internetverbindung auf mehrere Rechner zu vertei-
len und so fiir alle sich im Netzwerk befindlichen Computer einen
Zugang zum Internet zu ermoglichen.

SD-Karten: Secure Digital Cards, kurz SD-Karten, sind Speicherkar-
ten fiir Daten wie Fotos und Videos. SD-Karten finden sich heute in
vielen Geraten wie Digitalkameras, © Handys und Camcordern. Neu-
ere SD-Karten tragen haufig die Bezeichnung SDHC. HC steht hier fiir
High Capacity (zu Deutsch hohe Kapazitit), was sich einerseits auf
das fassbare Datenvolumen der Karte und andererseits auf die
Geschwindigkeit bezieht, mit der Daten auf die Karte libertragen und
ausgelesen werden konnen. Dabei gilt: Je hoher die Klasse der SD-
Karte (englisch Class), desto héher ist die Ubertragungsgeschwindig-
keit. In vielen © Smartphones und ® Tablets werden heute kleinere
microSD-Karten verwendet.

SIM-Karte: Der Begriff stammt vom englischen Subscriber Identity
Module fiir ,,Teilnehmeridentitatsmodul®. Die SIM-Karte ist eine kleine
Chipkarte, die man von seinem Mobilfunkanbieter erhilt und in ein
Mobiltelefon eingesteckt werden muss. Uber die darauf gespeicherten
Daten und Informationen kann der Nutzer im Netz identifiziert werden.
Durch eine verdanderbare PIN kann die SIM-Karte vor unbefugter
Benutzung geschiitzt werden.

Smartphone: Der auch im deutschen Sprachraum genutzte Begriff
Smartphone bedeutet intelligentes oder geschicktes Telefon. Die Funk-
tionalitdat von Smartphones geht dabei weit iiber die eines reinen Tele-
fons hinaus. Smartphones sind Mini-Computer, die die Nutzung von

vielen Programmen wie Kalender, E-Mail oder anderen Internetdiensten
ermoglichen. Ein besonderes Merkmal der Smartphones sind hochauf-
l6sende Displays (Anzeigen) und die Bedienung iiber © Touchscreen.
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Social Community: Social Communitys, auch soziale Netzwerke
genannt, sind die grolen Attraktionen im © Web 2.0. Sie bieten Men-
schen einen virtuellen Raum, um sich zu prasentieren. Mithilfe von
9 Profilen konnen sich Menschen einer entsprechenden Internet-
gemeinde vorstellen. Je nach sozialem Netzwerk und den jeweiligen
Privatsphare-Einstellungen konnen mehr oder weniger Mitglieder der
Social Community das personliche Profil einsehen.

Software: Als Software bezeichnet man Programme wie das © Be-
triebssystem eines Computers. Die Software bildet die Erganzung
zur sogenannten Hardware, also den technischen Bauteilen des
Computers, und ist fiir die Steuerung von Prozessen innerhalb der
Komponenten eines Computers zustandig.

soziales Netzwerk:  Social Community

Spam: Der Begriff Spam ist abgeleitet von Spiced Ham, einem Dosen-
schinken. Eine Comedygruppe (Monty Phyton) nutzte das Wort Spam @
so haufig, dass es als nervend und unerwiinscht empfunden wurde.
Unerwiinschtes, also auch unerwiinschte E-Mails, bezeichnet man Modul 2:
seitdem als Spam. ,E-MAIL*

Streaming: © Livestream

Tablet: Eine Tablet ist ein internetfihiges Gerit, dessen Grolke zwi-
schen © Smartphone und PC liegt. Der englische Begriff Tablet meint
im Deutschen einen Schreibblock oder eine kleine Tafel. Fiir den trag-
baren Computer haben sich im deutschen Sprachgebrauch aber auch

die Begriffe Tablet-Computer und Tablet-PC durchgesetzt. @

TAN: TAN steht fiir Transaktionsnummer. Diese Nummer ist eine Art

Einmalpasswort und findet meist im Onlinebanking Anwendung. Modul 4:
,»ONLINEBANKING

Toolbar: Eine Toolbar ist eine Werkzeugleiste, die oft bei der Instal-
lation von kostenlosen Programmen (meist unfreiwillig) mitinstalliert
und im 9 Browser als zusadtzliche Meniileiste angezeigt wird. Vor
allem Anbieter von Such-, E-Mail- und Nachrichtendiensten wollen
so mehr Nutzer bekommen. Neben dem Nachteil, dass die Browser-
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Meniileiste dadurch groer und uniibersichtlicher, der tatsachliche
Inhaltsbereich jedoch kleiner wird, konnen die Anbieter dieser ,,Mehr-
wertdienste” auch vielerlei Daten zum Internetnutzer, beispielsweise
uber das Nutzungsverhalten, in Erfahrung bringen.

Touchscreen: Ein Touchscreen ist eine Benutzeroberfliache, die vom
Nutzer direkt mit den Fingern gesteuert werden kann. Sie ist gleich-
zeitig das Ein- und Ausgabegerat eines Computers, also Monitor und
Tastatur oder Maus in einem, und ersetzt diese vollstindig: Eine
Beriihrung des Touchscreens geniigt. Meistens findet man diese Art
von Benutzeroberflichen in © Smartphones oder © Tablet-PCs. Zu-
nehmend setzten sich Touchscreens aber auch in anderen Geraten
wie Kaffeemaschinen oder Autos durch.

Trojaner: Trojaner sind Schadprogramme, die sich als harmlose, oft
auch bekannte Programme tarnen, aber tatsachlich gezielt Daten
ausspionieren. Der Begriff Trojaner entstammt der Geschichte des
Krieges um Troja, in dem das Trojanische Pferd eingesetzt wurde, um
Soldaten der Belagerer unbemerkt in die gegnerische Stadt zu
schmuggeln.

Unterlassung: Mit dem Unterlassungsanspruch kann eine kiinftige
Beeintrachtigung oder drohende Storung rechtlich abgewehrt werden.

Update: Bei einem Update wird ein Programm auf den aktuellen
Stand gebracht. Hierfiir muss in den meisten Fillen das Programm
selbst mittels einer Internetverbindung auf einen Rechner der Her-
stellerfirma zugreifen konnen, um dort die Version des Programms
auf dem heimischen Computer mit der auf dem Computer des Her-
stellers abzugleichen und gegebenenfalls zu aktualisieren. Updates
sollten regelmaRig vorgenommen werden.

Vidcast: © Podcast/Vidcast

VoIP: Beim Voice-over-IP-Verfahren werden Sprachdaten iiber das
Internet libertragen. Voice over IP wird auch als IP-Telefonie bezeich-
net. Darunter versteht man Telefonie liber das Internet, wie es zum
Beispiel bei manchen 9 Instant Messengern eingesetzt wird. Viele
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Telefonanbieter iibertragen mittlerweile alle Telefondaten mithilfe
des Internets und machen somit einen Telefonanschluss im klassi-
schen Sinne tiberflissig.

Web 2.0: Der englische Begriff Web (zu Deutsch Netz) steht fiir die
Gesamtheit des Internets, speziell auch fiir das weltweite Netz, das
sogenannte ® WWW. Waihrend beim Web 1.0, also dem Internet der @
ersten Generation, von einigen wenigen Programmierern Inhalte fiir

eine groke Menge an Internetnutzern erstellt wurden, werden beim

Modul 1:
Internet der zweiten Generation, beim Web 2.0, die Inhalte durch GESCHICHTE DES
viele Nutzer produziert. Das Web 2.0 ist damit ein Sammelbegriff fiir INTERNETS®

die Mitmach-Maoglichkeiten im Internet.

Webcam: Eine Webcam ist eine Kamera, die, wenn sie an einem PC
angeschlossen ist, Bilder direkt ins Internet lbertragen kann. Die
Bildqualitat bei Webcams ist meist nicht sonderlich gut. Dafiir ist die
Technik mittlerweile sehr giinstig und leicht zu bedienen.

Webplayer: Webplayer konnte man mit ,,Netzabspieler” iibersetzen,
denn sie erlauben, dass Videos, die im Internet stehen, direkt im
2 Browser angeschaut werden konnen und nicht extra auf den eigenen
PC heruntergeladen werden miissen. Allerdings sind Webplayer Zu-
satzprogramme und meist nicht von Haus aus in Browsern enthalten,
das heilkt sie miissen separat installiert werden. Die bekanntesten
Webplayer sind der Adobe Flash Player, der DivX Player, der Real-
Player und der Apple QuickTime Player.

WEP-Verschliisselung: Wired Equivalent Privacy; dieses Verfahren
ist die ehemalige Standardverschliisselung fiir © WLAN, durch die
drahtlose Netzwerke gesichert werden sollten. Allerdings haben sich
einige Schwachstellen dieser Verschliisselungsart herausgestellt; aus
diesem Grund sollte man heute die © WPA2-Verschliisselung einstellen.

Werbebanner: Ein Werbebanner auf Internetseiten ist vergleichbar
mit einer Fahne oder einem Plakat im realen Leben. Banner dienen
meistens Werbezwecken und sind haufig sehr prominent auf Inter-
netseiten platziert. Die Werbefldachen sind oft so gestaltet, dass man
bei einem Klick auf sie direkt zum Werbeangebot kommt.
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Wi-Fi: Dieser Kunstbegriff wird in Deutschland oft synonym zum
Begriff © WLAN, zu Deutsch: drahtloses lokales Netzwerk, genutzt,
obwohl die beiden Worter streng genommen nicht das gleiche bedeu-
ten. Oft sieht man das Wi-Fi-Logo oder zumindest den Begriff an
Tiiren von Cafés oder Hotels, die ihren Gasten die Internetnutzung
uber ein drahtloses Netzwerk ermaglichen.

Wiki: Wikis sind Informationsdatenbanken, die von Nutzern veran-
dert werden konnen. Das grofite und bekannteste Wiki ist ® Wikipedia.

Wikipedia: Das groRte Lexikon im Internet ist Wikipedia. Wikipedia
ist ein Kunstwort und setzt sich aus den Begriffen Wikiwiki, hawaiia-
nisch fiir ,,schnell, schnell”, und Enzyklopadie zusammen.

Windows-Update: Windows ist das haufigste © Betriebssystem, das
auf heimischen Computern zum Einsatz kommt. Die Herstellerfirma
Microsoft entwickelt Windows stets weiter. Dabei kommen nicht nur
neue Versionen wie Windows 7 oder Windows 8 auf den Markt, son-
dern es werden auch innerhalb einer Version standig Aktualisierungen,
sogenannte 9 Updates, angeboten. Diese installiert man am besten
regelmalig. Meist wird man informiert, wenn eine Neuerung zum
Herunterladen und Installieren bereitsteht. Bei manchen Geraten
werden Updates auch automatisch installiert. Einstellungen dazu fin-

@ det man unter Windows Update.
WLAN: 2 LAN

Modul 1:
,DAs HEIMNETZWERK®  World Wide Web: » WWW

WPA/WPA2-Verschliisselung: Wi-Fi Protected Access 2 (WPA2) ist
ein verbesserter und sicherer Nachfolger von © WEP.

WWW: Die Abkiirzung WWW steht fiir den englischen Begriff World
Wide Web, der weltweites Netz bedeutet. Das WWW ist ein Dienst
des Internets, um Netzseiten bereitzustellen.
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dem ist er als Referent fiir Offene Kandle und Medienkompetenz bei der
Landeszentrale fiir Medien und Kommunikation sowie als Koordinator im
MedienKompetenzNetzwerk Kaiserslautern tatig.

Jeanine Wein ist Geschaftsfiihrerin von alles mit Medien, einer Agentur fiir
Bildungsmedien. Als Linguistin und Medienpdadagogin gibt sie Seminare
und Workshops an Hochschulen und anderen Bildungseinrichtungen. So
unterrichtet sie unter anderem am Zentrum fiir wissenschaftliche Weiter-
bildung der Johannes Gutenberg-Universitat Mainz im Bereich Studieren 50+.
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