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1.  Abzockmaschen

Vor allem in den vergangenen Jahren hörte man häufig davon: Im 
Internet lockten Seiten mit angeblichen Nachrichten vom Nachbarn, 
andere köderten mit Routenplanung, Computerprogrammen, Intelli-
genztests oder Rezeptvorschlägen. Mit solch vermeintlich kostenlosen 
Web-Angeboten zogen zweifelhafte Firmen neugierigen Nutzern das 
Geld aus der Tasche. Inzwischen wurde auf Basis der Gesetzgebung 
versucht, viele dieser illegalen Aktivitäten einzudämmen. Dennoch 
finden Kriminelle wie in allen Bereichen auch im Internet immer Mit-
tel und Wege, ihr Treiben fortzusetzen. Für den Internetnutzer bedeutet 
das: Kennt man die Maschen unseriöser Anbieter, kann man sie eher 
durchschauen. 

�� Großhandelsportale	   
Seit einiger Zeit fallen Verbraucher auf Internetangebote herein, 
die sich nur an Gewerbetreibende (Business-to-business, kurz B2B 
oder B-to-B) richten. Die Seiten sind häufig so gestaltet, dass sie 
auch Verbraucher ansprechen. Oft werden die Betroffenen über 
eine Werbeanzeige auf die Seiten dieser Anbieter gelockt. Dabei 
kann man anhand der Anzeige nicht erkennen, dass sie auf die 
Seite einer Großhandelsplattform führt. Bei einer Anmeldung auf 
diesen Portalen entstehen Kosten für eine Jahresmitgliedschaft 

Das Internet bietet nicht nur viele Chancen, sondern birgt auch so manches 
Risiko. Um sich sicher im Internet zu bewegen, ist es wichtig, mögliche Gefah-
ren zu kennen. Wer über seine Rechte und Pflichten auch im Internet Bescheid 
weiß, kann die vielfältigen Möglichkeiten des Webs gefahrlos nutzen.
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von zum Teil mehreren Hundert Euro. Die Anbieter bestehen häufig 
auf Zahlung, weil der Verbraucher angeblich bei seiner Anmeldung 
über seinen Status getäuscht habe und somit kein Widerrufsrecht 
bestehe.

�� Köder-Gewinnspiele	  
Ein weiterer Köder sind Sach- und Geldgewinne, die auf der Inter-
netseite angekündigt werden. Um den versprochenen Gewinn zu 
erhalten, gibt man seine echten persönlichen Daten an, wie bei-
spielsweise Name, Anschrift und E-Mail, zusätzlich oft noch Alter 
und Geschlecht. Meist dienen diese Gewinne zum einen dazu, von 
entstehenden Kosten abzulenken, zum anderen kommen die 
Betreiber so an  personenbezogene Daten, um sie zu Werbe
zwecken zu verwenden oder an Dritte weitergeben zu können. 

�� Fehlendes oder unvollständiges  Impressum 	  
Gewerblichen Internetseiten ohne Impressum sollte man generell 
nicht vertrauen. Aber auch wenn ein Impressum angegeben ist, 
schützt das nicht vor Abzockmaschen. Hinter Adressen unseriöser 
Anbieter stecken häufig lediglich Briefkastenfirmen, hinter Telefon
nummern Bandansagen. Oft schließen diese Seiten nach kurzer 
Zeit und werden unter leicht geändertem Namen und mit neuem 
Impressum fortgesetzt. Hier ist es ratsam, sich über den Anbieter 
mittels einer Suche im Internet zu informieren und seine tatsäch-
liche Existenz zu überprüfen. Misstrauisch werden sollte man vor 
allem, wenn Adressen im Ausland angegeben werden. Beliebte 
Standorte unseriöser Seitenbetreiber sind Großbritannien samt 
(ehemaliger) Kolonien wie zum Beispiel die British Virgin Islands, 
aber auch die Arabischen Emirate oder die Schweiz. 

�� Ungenügender Kostenhinweis	  
Früher versuchten dubiose Anbieter, durch versteckte Preisanga-
ben den Kunden in die Irre zu führen und ihm so das Geld aus der 
Tasche zu ziehen. Das ist heute nicht mehr erlaubt.
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Generell muss der Unternehmer den Bestellvorgang so gestalten, 
dass die Verbraucher die Zahlungspflicht dabei ausdrücklich bestä­
tigen müssen. Erfolgt die Bestellung über eine Schaltfläche, ist die 
gesetzliche Regelung nur erfüllt, wenn diese Schaltfläche gut lesbar 
mit nichts anderem als den Worten „zahlungspflichtig bestellen“ oder 
mit einer entsprechenden eindeutigen Formulierung wie abgebildet 
beschriftet ist.
	 Unklare Beschriftungen wie „Anmeldung“ oder „Weiter“ genügen 
den Anforderungen nicht. Auch Formulierungen wie „bestellen“ oder 

„Bestellung abgeben“ sind nicht geeignet. Erfüllt der Unternehmer 
seine Pflicht nicht, kann er vom Verbraucher keine Zahlung verlangen.
	 Fällt man auf fragwürdige und nicht gesetzeskonforme Angebote 
herein, kommt rechtlich gesehen kein wirksamer Vertrag zustande. 
Der Grund: Werden die Kosten für die Informationen oder Dienste 
verschleiert, hatte der Nutzer beim Absenden der Bestellung ja nicht 
die Absicht, einen kostenpflichtigen Vertrag einzugehen.
	 Preisangaben sind gesetzlich in der Preisangabenverordnung 
geregelt. Hiernach muss der Preis nach dem Grundsatz der Preisklar-
heit und Preiswahrheit leicht erkennbar und deutlich lesbar oder gut 
wahrnehmbar sein. Außerdem müssen sich der Preis und alle seine 
Bestandteile in unmittelbarer räumlicher Nähe des Angebots oder 
der Werbung befinden oder sich auf anderem Wege direkt dem Ange-
bot zuordnen lassen.
	 Wer auf eine der irreführenden Offerten hereingefallen ist, kann 
in vielen Fällen von seinem vierzehntägigen Widerrufsrecht Gebrauch 
machen und schriftlich vom Vertrag zurücktreten.
	 Ist man sicher, dass es sich um Internetabzocker handelt, sollte 
man den Zahlungsaufforderungen per E-Mail und Brief sowie darin 
enthaltenen Drohungen des entsprechenden Unternehmens nicht 
nachkommen und nicht sofort bezahlen. Die Verbraucherzentrale rät, 
unberechtigte Forderungen sicherheitshalber schriftlich abzuwehren 
und die Forderung zu bestreiten, und stellt dafür Musterbriefe zur 
Verfügung. Auch wer bei einer Forderung mit Mahnungen und Schrei-
ben von Inkassobüros oder Rechtsanwälten überhäuft wird, sollte 
sich auf keinen Fall einschüchtern lassen. Wird jedoch ein Mahn
bescheid von einem Amtsgericht zugestellt, muss man unbedingt 
reagieren und innerhalb von zwei Wochen der Geldforderung auf dem 

Tipp

Rechnungen von 
Internetabzockern 
sollten Sie nicht 
ungeprüft zahlen.

Modul 4:
„Rechte des  

Verbrauchers“

Tipp

Musterbriefe finden 
Sie im Internet unter 
vz-rlp.de/musterbriefe.

kaufen
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beiliegenden Widerspruchsformular offiziell widersprechen. Wer un-
sicher ist, sollte sich beispielsweise bei der Verbraucherzentrale recht
lich beraten lassen.

2.  Einkaufen im Netz

Immer mehr Verbraucher nutzen die Möglichkeit, im Internet einzu-
kaufen. Das Angebot ist riesig, und die Shops sind rund um die Uhr 
erreichbar. Alles ist irgendwo erhältlich. Die Vorteile liegen auf der 
Hand: Wetter- und Uhrzeitunabhängigkeit sowie Spontaneität machen 
den Online-Einkauf einfach und bequem. Eine neue Hose, eine neue 
Digitalkamera, ein Medikament, das Zugticket, der Kinobesuch, der 
nächste Sommerurlaub – alles kann per Mausklick von zu Hause erle-
digt werden, ohne vor die Tür gehen zu müssen. Vor dem Kauf können 
Preise verglichen werden, alle Größen und Mengen stehen zur Verfü-
gung, an der Kasse ist keine Schlange. Ist ein Artikel neu zu teuer, 
findet er sich gebraucht im Online-Auktionshaus. Auch das Bezahlen 
per  Lastschriftverfahren, Kreditkarte, Internet-Bezahlsystem oder 
Vorabüberweisung ist denkbar einfach. Der Schnäppchenjagd steht 
nichts im Weg. Oder doch?

Eine mögliche Situation könnte die folgende sein:

Als moderner Mensch möchte ich mir eine neue Digitalkamera kaufen, 
um Bilder von der Familie und den Enkelkindern machen zu können. 
Man muss ja schließlich mit der Zeit gehen. Ich schaue mich erst einmal 
in Onlineshops um, lese die Kundenrezensionen und vergleiche die Her-
stellerangaben. Schnell muss ich feststellen, dass technische Angaben 
wie die Anzahl der Megapixel nur selten etwas mit der Qualität des 
Produktes zu tun haben. Andere Verbraucher üben viel Kritik an der 
Bildschärfe, den Farbwerten und der Bedienung meiner favorisierten 
Kamera. Ich schaue mich deswegen bei der Stiftung Warentest (test.de)
um und bezahle per Kreditkarte für den Testbericht. So ganz schlau 
werde ich daraus aber nicht. Die Note 1,9 liest sich gut, aber Kritik-
punkte gibt es dennoch einige. Bei testberichte.de finde ich weitere 
Tests. An einigen Stellen widersprechen sich die Ergebnisse jedoch.

Checkliste  
online-einkauf: 

http://s.rlp.de/Nd5
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Ich werde wohl eher dem Test der Stiftung Warentest vertrauen. An das 
benutzerunfreundliche Menü werde ich mich sicher schnell gewöhnen. Ich 
will doch sowieso nur einfach Bilder machen. Nun gehe ich schnell zu 
idealo.de und geizhals.de und schaue, wo es die Kamera inklusive Ver-
sand am günstigsten gibt. Bei jedem der Händler würde ich aber nicht 
kaufen. Da gebe ich lieber ein paar Euro mehr aus. Leider habe ich 
Pech: Bei dem Händler meines Vertrauens ist die Kamera gerade nicht 
auf Lager. Mit einem Seufzer lasse ich den Einkauf für heute sein und 
schalte den PC aus. Schön, dass gerade die Sonne scheint. Ich gehe 
spazieren und schaue zufällig beim Fachhändler um die Ecke in die Aus-
lage. Das nenne ich Glück! Genau meine Kamera steht da zum gleichen 
Preis wie beim Online-Händler! Nur in Schwarz statt in Silber, aber das 
ist ja egal. Fotos machen soll sie, da spielt die Farbe keine Rolle. Ich 
greife zu und kaufe gleich noch eine Speicherkarte, einen Ersatzakku und 
eine Kameratasche.

Damit man nicht auf vermeintliche Schnäppchen hereinfällt, sollte 
man vor dem Online-Kauf einige Fragen beantworten. Dies gilt vor 
allem, wenn man den Onlineshop noch nicht kennt.

�� Ist das Impressum vollständig? 

�� Sind die Preisangaben vollständig? 

�� Sind alle Lieferkosten, Einfuhrsteuern und Zölle ausgewiesen?  

�� Wie erfolgt eine eventuelle Rücksendung der Ware und wer hat 
die Kosten dafür zu tragen? 

�� Welche Garantien gibt der Händler?

�� Kann man sich mit dem Händler kostenlos oder kostengünstig 
in Verbindung setzen? 

�� Welche Zahlungsmöglichkeiten gibt es?

�� Gibt es einen sicheren (  https://) Anmeldebereich für die  
Eingabe vertraulicher Daten?

�� Wie aussagekräftig sind Produktbeschreibungen und Kunden- 
rezensionen? 

Tipp

Hotline-Kosten für
0180-5-Nummern:
14 Cent/Minute aus 
dem deutschen 
Festnetz, aus dem 
Mobilnetz maximal 
42 Cent/Minute.

0900-Nummern:
frei tarifierbar 
(max. 3 Euro/Minute 
bzw. 30 Euro/  
Verbindung),  
der konkrete Preis 
muss für den Anrufer 
kostenfrei vor  
Beginn des Telefonats 
angesagt werden. 
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Vorsicht bei Bestellungen aus Ländern außerhalb der Europäischen 
Union: Je nach Warenwert und Sitz des Unternehmens müssen Waren 
nicht nur zollamtlich abgefertigt werden, sondern es fallen zum Teil 
auch Zollgebühren oder Steuern an. Eine Rückgabe ist meist wegen 
der hohen Transportkosten teuer. Reklamationen lassen sich oft nur 
aufwendig durchsetzen. Bei Anbietern, die ihr Angebot nicht erkenn-
bar auf Kunden in der Europäischen Union ausrichten, gilt ausländi-
sches Recht. Dann haben Verbraucher zum Beispiel kein gesetzliches 
Recht, den Vertrag zu widerrufen.

Geprüfte Onlineshops
Etliche Shops schmücken sich mit Gütesiegeln, die ihre Qualität aus-
zeichnen sollen. Ein einheitliches Siegel für Internetshops auf gesetz-
licher Basis gibt es jedoch nicht. Jeder Gütesiegelbetreiber legt den 
Schwerpunkt auf andere Prüfungskriterien und -maßstäbe. Informa-
tionen darüber, welche Gütesiegel verlässlich sind, findet man auf der 
Internetseite internet-guetesiegel.de der Initiative D21. Die Initiative 
ist ein parteien- und branchenübergreifendes Netzwerk von annähernd 
200 Mitgliedsunternehmen und -institutionen sowie politischen Part-
nern aus Bund, Ländern und Kommunen. Ihr Ziel ist es, gemeinnüt-
zige wegweisende Projekte auf den Weg zu bringen. 
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Empfohlene Gütesiegel

Trusted Shops 	  
Das Siegel wird von der Trusted Shops GmbH für Online-
Händler, Reisebüros und Online-Dienste vergeben, die 
bestimmte Qualitätskriterien einhalten. Es ist immer für 
ein Jahr gültig und kann dann nach einer Folgeprüfung 
jeweils für ein weiteres Jahr geführt werden. Zudem kann 
Trusted Shops seine Kunden nach eigenem Ermessen 
danach überprüfen, ob das Siegel bestimmungsgemäß 
verwendet wird. Bei Verstoß kann das Siegel entzogen 
werden.

Nähere Infos:  
www.trustedshops.de

S@fer Shopping	  
Das Siegel wird vom TÜV Süd für Onlineshops in den 
Bereichen Handel, Touristik und Versicherungen vergeben, 
die bestimmte Qualitätskriterien einhalten. Die Gültigkeit 
ist unbegrenzt. Es wird jedoch jährlich überprüft, ob die 
vorgegebenen Kriterien eingehalten werden. Der Händler 
muss jederzeit damit rechnen, dass unangemeldete 
Online-Checks erfolgen. Verstößt die Firma gegen die Kri-
terien, kann das Siegel entzogen werden.

Nähere Infos:  
www.safer-shopping.de/
qualitaetskriterien.html

EHI Geprüfter Online-Shop	  
Das Siegel wird von der EHI Retail Institute GmbH für den 
Online-Handel vergeben. Die Einhaltung der Kriterien 
wird jährlich überprüft. Bei Beschwerden erfolgt eine 
Kontrollprüfung. Die Prüfkriterien und -verfahren sind 
beschrieben auf euro-label.com. Bei Verstoß gegen die 
Kriterien kann das Siegel entzogen werden. Nähere Infos:  

www.ehi-siegel.de

internet privacy standards	   
Das Siegel wird von der datenschutz cert GmbH für 
Online-Dienstleistungen, Gesundheitsanwendungen und 
Online-Handel vergeben und ist zwei Jahre lang gültig. 
Gegebenenfalls erfolgen Nachzertifizierungen nach einem 
Jahr, insbesondere bei Veränderungen des Angebots. Bei 
Verstoß gegen die Kriterien kann das Siegel entzogen 
werden.

Nähere Infos:  
www.datenschutz-cert.de
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Der technische Ablauf eines Einkaufs im Internet
In fast jedem Onlineshop werden die Artikel in einen Warenkorb 
gelegt. Dazu müssen Artikel meist nur angewählt und markiert wer-
den. Wie im echten Supermarkt symbolisiert ein Einkaufswagen den 
Warenkorb. Sind alle Artikel zusammengestellt, kann man mit einem 
Klick auf den Einkaufswagen den Warenkorb noch einmal ansehen, 
gegebenenfalls die Mengen anpassen oder Artikel löschen. Im nächs-
ten Schritt gelangt man über den  Link „Kasse“ zum Bezahlvorgang. 
Oftmals wird nun entweder eine Anmeldung erforderlich, wenn man 
bereits zuvor in diesem Shop eingekauft hat, oder man muss sich mit 
Name, Adresse und E-Mail registrieren. Nicht immer muss ein eige-
nes  Benutzerkonto eingerichtet werden. Oft reicht die Eingabe der 
Lieferanschrift und einer E-Mail-Adresse aus. Hier sollte man im Hin-
blick auf den Versand die richtige Adresse angeben. Nach Auswahl 
der Zahlungsmethode, zum Beispiel auf Rechnung, per Kreditkarte, 
Lastschrift, Vorabüberweisung oder über Bezahldienste wie  PayPal, 
müssen die entsprechenden Angaben dafür eingegeben werden. 
Danach ist der Einkaufsvorgang beendet.
	 Das Risiko, Fälschungen zu kaufen, sollte man gerade bei Medi-
kamenten nicht eingehen und deshalb nur Markenware bei seriösen 
Online-Händlern oder -Apotheken erwerben. 
	 Für Elektronikartikel ist wegen der ständigen Neuerungen neben 
dem Vergleich von Testergebnissen, Kundenrezensionen und Herstel-
lerangaben auch immer wichtig, das Gerät einmal in Echt anzufassen 
und auszuprobieren. Verbraucher können Ware aus dem Versandhandel 
zu Hause prüfen und erhalten den Kaufpreis bei Nichtgefallen zurück. 
Im Einzelhandel vor Ort können Käufer aber vor dem Kauf eine aus-
führliche Beratung erhalten; nicht immer können Online-Testberichte 
oder Erfahrungsberichte anderer Verbraucher diese ersetzen. 
	 Für das Buchen von Reisen, ob Pauschal-, All-inclusive-, Aben-
teuer- oder Städtereisen, bietet das Internet ebenfalls eine Fülle an 
Seiten. Vergleichsportale von Hotels, Veranstaltern und Reiseservices 
sind viele vorhanden. Neben den Preisen gibt es hier auch Auskunft 
über die Qualität der Zimmer, des Essens und des Serviceangebots. 
Zu beachten ist vor allem das Kleingedruckte, bevor man bucht. Zu 
den beworbenen Preisen kommen oft noch Gebühren für Kreditkar
tenzahlung, Flughafensicherheitsgebühren, Touristenpauschalen, Auf
preise für die alternativen Flugtermine und vieles Weitere hinzu. 

Internetbestellung: 

http://s.rlp.de/e5f

reisebuchung im 
internet: 

http://s.rlp.de/XeT
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Bewertungen und Bewertungsportale
Kaum ein Onlineshop kommt heute ohne ein Bewertungssystem aus. 
Fast jedes Produkt kann mit Noten und Kommentaren versehen wer-
den. Daneben bestehen selbstständige Bewertungsportale, die Mei-
nungen sammeln.
	 Solche Bewertungen können vor dem Kauf wertvolle Orientierung 
geben und scheinen die Spreu vom Weizen zu trennen. Grundsätzlich 
ist jedoch Vorsicht geboten, denn Manipulationen sind möglich. Wenn 
jedermann eine Bewertung abgeben kann, können dies auch Konkur-
renzunternehmen oder der Hersteller eines Produktes selbst tun. Das 
Lesen möglichst vieler Bewertungen auf unterschiedlichen Portalen 
kann das Risiko einer Irreführung zumindest verringern. Vorsicht ist 
geboten bei überschwänglich lobenden oder stark abschätzigen 
Bewertungen.

Preisvergleichsdienste
Im Internet finden sich viele Dienste, mit denen Preise für Waren und 
Dienstleistungen verglichen werden können (zum Beispiel idealo.de, 
guenstiger.de, geizhals.de). Allerdings müssen zusätzliche Kosten beach-
tet werden: Manche Anbieter offerieren sehr günstige Waren, verlangen 
jedoch hohe Preise bei der Versandleistung. Teilweise locken gerade 
unseriöse Anbieter mit extrem günstigen Preisen. Von außen gar 
nicht ersichtlich ist, ob bei einer Anfrage tatsächlich alle verfügbaren 
Angebote aufgelistet werden. Die Preisvergleichsportale geben keine 
Garantie auf Vollständigkeit. Ratsam ist deswegen die Preisabfrage 
bei mehreren Preisvergleichsdiensten.

Online-Auktionen
Zu guter Letzt kann die Schnäppchenjagd auch in ein Online-Auk
tionshaus wie ebay.de oder hood.de führen. Hier werden sowohl Neu-
waren als auch gebrauchte Gegenstände veräußert. Das Risiko be- 
steht hier vor allem in der subjektiven Beschreibung der Waren und 
den auf Basis eines Verkäufer-Bewertungssystems gesammelten 
Erfahrungswerten anderer Einkäufer. Hier kann keine absolute Sicher-
heit gewährleistet werden, da die Bewertungen immer subjektiv sind. 
Andererseits müssen Negativbewertungen nicht zwangsläufig dem 
Versagen des Verkäufers geschuldet sein. 
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Ein weiteres Risiko: Auktionen verleiten oft zum Mitbieten über das 
eigene Limit hinaus. So kommen schnell für ein gebrauchtes Produkt 
plus der Versandkosten Summen nahe dem Neupreis zustande. Wer 
umsichtig bleibt, der kann trotz der genannten Risiken im Online-
Auktionshaus erfolgreich einkaufen.

Zahlungsmöglichkeiten im Internet
Auch über die Wahl der Zahlungsart lassen sich viele Risiken vermeiden. 
Grundsätzlich hat der Kunde kein Recht, eine bestimmte Zahlungsart 
zu verlangen, die meisten Shops bieten jedoch Alternativen an. 

Die am häufigsten angebotenen Zahlungsmöglichkeiten sind:

�� Rechnung,

�� Lastschrift nach Erteilung einer  Einzugsermächtigung,

�� Vorkasse mit Kreditkarte, mittels Überweisung oder über einen 
Zahlungsauslösedienst wie zum Beispiel Sofortüberweisung,

�� Vorkasse über einen Internet-Bezahldienst wie zum Beispiel 
PayPal, ClickandBuy oder Postpay,

�� Nachnahme.

Am sichersten ist die Bezahlung auf Rechnung oder die Erteilung einer 
Einzugsermächtigung. Ist die Ware fehlerhaft oder bekommt man 
erst gar keine geliefert, muss man so seinem Geld nicht hinterherlau-
fen. Im Falle der Rechnung wird nur dann gezahlt, wenn die Ware in 
Ordnung ist. Bei der Einzugsermächtigung kann dem Bankeinzug 
innerhalb von acht Wochen ab der Kontobelastung widersprochen 
werden; das kontoführende Kreditinstitut holt den Betrag dann zurück. 
	 Anders ist dies bei Vorkasse durch Überweisung oder Zahlung mit 
Kreditkarte. In diesen Fällen ist das Geld bereits vor Erhalt der Ware 
weg. Wenn dem Kunden die Ware nicht gefällt, muss er die bereits 
erfolgte Zahlung zurückfordern. Werden gestohlene Kreditkartendaten 
missbraucht, wird der Schaden nach Meldung bei der kartenausge-
benden Bank ausgeglichen. 
	 Eine Besonderheit stellt die Überweisung mit dem Dienst Sofort-
überweisung dar. Dieser Dienst erleichtert die Nutzung des eigenen 
Onlinebanking-Zugangs. Aus der Seite eines Onlineshops heraus  
werden Kunden zur Eingabe einer PIN/TAN-Kombination außerhalb 
des Systems der gewählten Bank aufgefordert. Nutzer sollten vorab  

Nutzung von  
onlineshops
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klären, ob ihre Bank oder Sparkasse auch dann noch für Missbrauch 
haftet, wenn PIN und  TAN außerhalb des eigenen Banksystems 
verwendet werden. In diesem Fall weigert sich das Institut mögli-
cherweise, den Schaden zu übernehmen, und so hätte der Kunde den 
Schaden zu tragen.	
	 Nachnahmesendungen reduzieren zwar das Risiko, können aber 
nicht völlig vor Betrügereien schützen. Dass die bestellte Ware auch 
tatsächlich im Paket ist, kann man vor der Annahme nicht mit Sicher-
heit feststellen. 
	 Daher sollte man nach Möglichkeit per Rechnung nach Erhalt der 
Ware oder per Lastschrift bezahlen, vor allem, wenn man erstmalig 
bei einem Händler bestellt und noch keinerlei Erfahrungen hinsicht-
lich seiner Zuverlässigkeit vorliegen. 
	 Internetbezahldienste wie PayPal oder ClickandBuy stellen eine 
weitere und verbreitete Art für den Transfer von Geld dar. Für die Nut-
zung ist eine vorherige Anmeldung bei dem jeweiligen Dienst nötig. 
Für die Zahlung im Internet gibt man im Onlineshop das Zugangs-
kennwort und das dazu gehörende  Passwort ein. Der Anbieter des 
Bezahldienstes belastet zum Beispiel das zum Benutzerkonto ange-
gebene Konto oder eine Kreditkarte. 
	 Der Vorteil von Internetbezahldiensten liegt in der Tatsache, dass 
beim Bezahlen keine Konto- oder Kreditkartendaten unmittelbar an 
den Verkäufer weitergegeben werden müssen. Ein Missbrauch dieser 
Bezahlmethode ist dennoch nicht auszuschließen. Kriminellen gelingt 
es immer wieder, Zugangsdaten abzugreifen und illegal zu nutzen.
	 Teilweise sind Einkäufe mit einem Bezahlsystem von einer Versi-
cherung gedeckt, dem sogenannten Käuferschutz. Dies bedeutet in 
der Regel, dass die Käufer ihr Geld von dem Bezahldienst zurückerhal-
ten, zum Beispiel wenn die falsche Ware geliefert oder die Ware gar 
nicht verschickt wird. Bei Problemen im Rahmen der Ausübung des 
Widerrufs oder von Gewährleistungsrechten hilft der Käuferschutz 
meist nicht.
	 Grundsätzlich ist beim Zahlen im Netz zu beachten, dass der Ein-
satz der unterschiedlichen Bezahlverfahren mit Zusatzentgelten ver-
bunden sein kann. Unternehmen müssen ihren Kunden jedoch immer 
zumindest eine verbreitete Bezahlmethode anbieten, die ohne Zusatz-
kosten genutzt werden kann. Im Übrigen dürfen als Zusatzentgelt 
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nur jene Kosten berechnet werden, die einem Unternehmen für eine 
Zahlung tatsächlich von dem Anbieter des Bezahlsystems in Rech-
nung gestellt werden.

Beispielshop 24

Warenpreis 129,95 €

Geschenkverpackung 2,95 €

Versandkosten 4,95 €

Zahlungsmittelentgelt

Summe
Überweisung:	 kostenfrei
PayPal: 	 + 1,50 €
Kreditkarte: 	 + 1,50 €
Sofortüberweisung: 	 + 1,50 €

Für alle Einkäufe im Netz gelten zusammenfassend wieder folgende 
Prinzipien:

�� Misstrauensprinzip: Ein Händler muss sich das Vertrauen des 
Käufers erst verdienen.

�� Vielquellenprinzip: Je häufiger eine gute oder schlechte Bewer-
tung auftritt, desto wahrscheinlicher ist ihr Wahrheitsgehalt.

�� Ergänzungsprinzip: Eine Internetseite ist gut geeignet für die 
Erstinformation. Diese sollte aber bestätigt werden durch Print-
produkte, zum Beispiel durch Testberichte, oder durch Beratung 
im Einzelhandel.

�� Kontrollprinzip: Bestimmte Informationen sollte man immer 
kontrollieren: Stimmt die Webadresse in der Adresszeile? Sind 
alle Fragen zum Online-Einkauf in Bezug auf den Händler positiv 
beantwortet? Gibt es sonstige Hinweise auf seine Seriosität (z. B. 
Gütesiegel)?

Mögliche Zusatzentgelte 
für Zahlungsmittel
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3.  Rechte des Verbrauchers 
 
Im Internet werden Verbraucher vor dem versehentlichen Abschließen 
von kostenpflichtigen Verträgen besonders geschützt. Sie müssen bei 
einer Bestellung stets ausdrücklich bestätigen, dass sie sich zu einer 
Zahlung verpflichten. Dies erfolgt über eine Schaltfläche, die ausschließ­
lich mit den Wörtern „zahlungspflichtig bestellen“ oder mit einer ent-
sprechend eindeutigen Formulierung beschriftet ist. Dabei muss für 
Verbraucher klar werden, dass der Klick mit Kosten verbunden ist. Nur 
wenn eine solche Schaltfläche bei der Bestellung angezeigt und 
bestätigt wurde, ist die Erklärung des Verbrauchers als rechtswirk-
sam anzusehen. Andernfalls kann kein Vertrag zustande kommen.
	 Mit dem Klick wird zunächst nur der Wille erklärt, einen Vertrag 
abschließen zu wollen, zum Beispiel in einem Onlineshop über ein dort 
angebotenes Produkt. Der Käufer selbst macht ein Vertragsangebot. 
Dessen Erhalt muss das Unternehmen dem Verbraucher umgehend 
bestätigen, er erhält eine Bestellbestätigung. Damit ist der Vertrag 
jedoch noch nicht geschlossen. Der Händler muss das Angebot nun 
seinerseits annehmen. Tut er das nicht, kommt kein Vertrag zustande. 
Bei jedem Kauf kommt es für Verbraucher deswegen auf die Bestätigung 
der Gegenseite an. Diese wird ersichtlich zum Beispiel aus einer E-Mail, 
die auf eine Bestellung folgt, oder aus der Tatsache, dass man eine 
Leistung sofort nutzen kann, zum Beispiel ein  Streaming-Angebot.

Fernabsatzvertrag

Annahme Annahme

Angebot Angebot

Käufer Verkäufer

Wie ein Fernabsatz
vertrag zustande kommt
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Der Fernabsatzvertrag
Kauft man über das Internet ein oder beauftragt darüber Dienstleis-
tungen wie zum Beispiel einen Telefonanschluss, schließt man in der 
Regel einen sogenannten Fernabsatzvertrag ab. Mit Fernabsatzver-
trägen sind einige verbraucherschützende Regelungen verbunden, die 
bei Einkauf im Handel vor Ort nicht gelten. Bei Fernabsatzverträgen 
haben Verbraucher in der Regel ein Widerrufsrecht. Außerdem müssen 
die Anbieter bei dieser Vertriebsform besondere Informationspflichten 
einhalten.
	 Voraussetzung für einen Fernabsatzvertrag ist das Handeln von 
einem Unternehmen auf der einen und einem Verbraucher auf der 
anderen Seite. Verträge zwischen Privatpersonen gehören nicht dazu. 
Gerade auf Auktionsplattformen wie eBay oder Portalen für Kleinan-
zeigen tummeln sich vor allem private Verkäufer. Bei solchen Geschäf-
ten sind Verbraucher weniger geschützt, insbesondere kann die 
Gewährleistung ausgeschlossen sein.
	 Ein Fernabsatzvertrag kommt nur dann zustande, wenn sowohl 
die Vertragsverhandlungen als auch der Vertragsschluss ausschließ-
lich über Fernkommunikationsmittel, also mittels Internet oder per 
Briefpost, Telefax, SMS oder Telefon erfolgen. Außerdem gelten die 
Regeln nur, wenn der Anbieter seine Waren oder Dienstleistungen 
regelmäßig auf diese Weise anbietet.

Das Widerrufsrecht
Anders als im Laden vor Ort kann man die Ware oder Dienstleistungen, 
die man im Internet bestellt, nicht vor dem Kauf prüfen. Deswegen 
erhalten Verbraucher bei Fernabsatzverträgen per Gesetz ein Wider-
rufsrecht. Damit können sie sich von einem Vertrag lösen, ohne dass 
sie Gründe dafür angeben müssen. Die meisten Vertragsabschlüsse 
über das Internet fallen unter diese Regelung, es gibt jedoch auch 
Ausnahmen. Nicht unter diese Regelungen fallen bestimmte Gruppen 
von Waren oder Leistungen, unter anderem die folgenden Bereiche:

�� Reiseleistungen, zum Beispiel Pauschalreisen oder Unterkünfte,

�� Beförderung von Personen, zum Beispiel Flugtickets, Bahnfahr-
scheine, Mietwagen,

�� Freizeitveranstaltungen, zum Beispiel Konzerttickets,

�� medizinische Behandlungen wie zahnärztliche Versorgung oder 
Rehabilitationsleistungen,



MODUL 4  |  Wie man Risiken im Netz vermeidet  ________________________________________________________________________________   65

�� Lieferdienste für Lebensmittel, Getränke oder Haushaltsgegen-
stände des täglichen Bedarfs (Stichwort „Pizzataxi“),

�� Waren, die schnell verderben können oder deren Mindesthaltbar-
keitsdatum schnell überschritten wird,

�� Waren, die für den Verbraucher nach eigenen Wünschen individu-
ell angefertigt werden,

�� versiegelte Waren, die aus Gründen des Gesundheitsschutzes 
oder der Hygiene nicht zur Rückgabe geeignet sind, wenn das  
Siegel gebrochen wurde,

�� versiegelte Ton- oder Videoaufnahmen oder Computersoftware,

�� Lieferung einzelner Zeitungen, Zeitschriften oder Illustrierten 
außerhalb von Abonnements.

Die Frist, in der ein Widerruf erklärt werden muss, beträgt 14 Tage. Sie 
beginnt bei Warenlieferung mit Erhalt der Ware, bei Dienstleistungen 
ab der Belehrung über das Widerrufsrecht. Über das Widerrufsrecht 
müssen Verbraucher bei jedem Vertragsschluss in verständlicher 
Form informiert werden. Erfolgt keine Information, obwohl ein Wider-
rufsrecht besteht, verlängert sich die Widerrufsfrist auf ein Jahr und 
14 Tage. Für die Einhaltung der Frist genügt es, dass die Widerrufs
erklärung innerhalb der Frist abgeschickt wurde. Verbraucher müssen 
die Widerrufsbelehrung in Textform erhalten. In der Regel geschieht 
das durch Zusendung der Belehrung als E-Mail.
	 Eine Besonderheit besteht beim Streaming und beim Herunter
laden von  Software, zum Beispiel  Apps für das  Smartphone. In 
diesen Fällen besteht zwar grundsätzlich ein Widerrufsrecht, die 
Anbieter haben jedoch die Möglichkeit, es auszuschließen. Bevor die 
Leistung erbracht wird, muss man am Gerät bestätigen, dass man auf 
das Widerrufsrecht verzichtet. Erst dann kann die Leistung in Anspruch 
genommen werden. Bei Dienstleistungen können Anbieter ebenso 
verfahren. 
	 Wer einen Vertrag widerrufen will, muss dem Anbieter dies aus-
drücklich mitteilen. Das bloße Zurücksenden einer Ware oder die Ver-
weigerung der Paketannahme sind dazu nicht ausreichend. Diesbe-
züglich hat sich eine langjährige Rechtslage mit einer Gesetzesreform 
im Sommer 2014 geändert. Die Erklärung kann formlos erfolgen oder 
mithilfe des Widerrufsformulars. Diese ist einer Warensendung beige
legt oder kann von der Internetseite des Onlineshops heruntergeladen  

Tipp

Verträge, die Sie 
über das Internet 
abgeschlossen 
haben, können Sie  
in aller Regel inner-
halb einer Frist von 
14 Tagen widerrufen.
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werden. Der Widerruf kann über E-Mail, Telefax, Brief oder sogar 
telefonisch erklärt werden. Letzteres ist aus Beweisgründen aber 
nicht zu empfehlen.
	 Für die Rücksendung der Ware fallen Kosten an. Diese Kosten 
können die Online-Händler den Verbrauchern vollständig auferlegen. 
Zahlreiche Unternehmen verzichten jedoch darauf und gestatten die 
kostenlose Rücksendung. Wer sichergehen möchte, sollte sich vorab 
beim Händler informieren.
	 Anbieter haben auch außerhalb des Widerrufs Pflichten, Verbrau-
cher vor dem Vertrag ausführlich zu informieren. Sie müssen die Ware 
beispielsweise in ihren wesentlichen Eigenschaften beschreiben, zu- 
sätzlich muss der Gesamtpreis der Ware einschließlich aller damit 
verbundenen Preisbestandteile angegeben und über Zahlungs-, Liefer- 
und Leistungsbedingungen informiert werden. 
 

4.  Sicheres Onlinebanking

Nach Informationen des Branchenverbandes Bitkom nutzen 37 Milli-
onen Deutsche Onlinebanking. Auch hier gibt es ein paar Dinge, die 
man wissen sollte, um Risiken zu vermeiden.
	 Beim Onlinebanking greift man über eine Internetverbindung 
direkt auf den Bankrechner zu und kann seine Bankgeschäfte erledi-
gen. Das funktioniert entweder direkt über die Internetseite seiner 
Bank (sog. browserbasiertes Onlinebanking) oder über spezielle 
Onlinebanking-Programme (z. B. Wiso Mein Geld, Lexware Quicken, 
Star Finanz StarMoney).
	 Technische und organisatorische Maßnahmen sollen das Online-
banking für den Verbraucher sicher machen. Dazu gehört in erster Linie, 
dass man sich bei seiner Bank anmelden und für das Onlinebanking 
freischalten lassen muss und außerdem einen Benutzernamen und 
ein Passwort erhält. Transaktionen wie Überweisungen müssen zu- 
sätzlich einzeln vom Nutzer autorisiert werden. Dazu gibt es derzeit 
verschiedene Verfahren:

Weitere Informationen:

Linkliste  
„Informationspflich­

ten des Anbieters“

sicheres passwort: 

http://s.rlp.de/BGe 
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TAN-Verfahren

�� Einfaches PIN/TAN-Verfahren	 
Bei der Durchführung von Transaktionen wird lediglich eine belie-
bige Transaktionsnummer (  TAN) aus der TAN-Liste benötigt. 
Hier ist die Gefahr von Missbräuchen hoch.

�� iTan (indizierte TAN)	  
Bei diesem Verfahren ist die TAN-Liste durchnummeriert. Um eine 
Transaktion durchführen zu können, wird eine bestimmte TAN aus 
der Liste benötigt. Ein  Phishing-Erfolg wird damit unwahrschein
licher, aber nicht unmöglich gemacht.

�� eTAN (elektronische TAN)	  
Der Bankkunde erhält von seiner Bank einen TAN-Generator. 
Möchte der Kunde eine Transaktion vornehmen, wird seitens der 
Bank eine Kontrollnummer erzeugt. Diese Kontrollnummer gibt 
der Kunde in seinen TAN-Generator ein, der für jede Transaktion 
eine neue TAN erzeugt. Phishing-Angriffe werden dadurch nahe- 
zu unmöglich. Die Gefahr von Angriffen direkt auf den PC wie  

 Trojaner und  Pharming sind aber weiterhin möglich.

�� eTAN plus	  
Hierbei bekommt der Kunde einen TAN-Generator, der gleichzeitig 
ein Kartenlesegerät ist. Der Kunde führt seine Bankkarte in das 
Lesegerät ein. Der auf der Karte gespeicherte geheime Schlüssel 
erzeugt in Verbindung mit der von der Bank generierten Kontroll-
nummer eine gültige Transaktionsnummer. Dieses Verfahren bietet 
auch Schutz vor Trojaner- und Pharming-Angriffen.

�� mTAN (mobile TAN) oder smsTAN	  
Bei diesem Verfahren bekommt der Bankkunde eine TAN per SMS 
direkt auf sein  Handy geschickt und gibt sie dann am Computer 
ein. Der Vorteil ist hier die Trennung von Übertragungswegen. 
Diese Sicherheit ist jedoch nicht mehr gegeben, wenn ausschließ-
lich das Smartphone für Bankgeschäfte genutzt wird. Außerdem 
könnten sowohl das Smartphone als auch der PC mit Schadsoft-
ware infiziert sein. 
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�� chipTAN	  
Für das chipTAN-Verfahren ist die Anschaffung eines zusätzlichen 
Geräts zum Preis von derzeit maximal 15 Euro erforderlich. Der 
Kunde führt seine Bankkarte in das Gerät ein und hält es anschlie-
ßend vor den Computerbildschirm. Dort liest es von einem Mus-
ter blinkender Schwarzweißfelder die Auftragsdetails ab. Nach 
kurzer Zeit erzeugt das Gerät eine TAN zur einmaligen Verwen-
dung für den entsprechenden Auftrag. Der TAN-Generator zeigt 
zudem auf seinem Display die wesentlichen Auftragsdaten an, 
wie sie bei der Bank vorliegen, sodass der Verbraucher hier eine 
weitere Kontrollmöglichkeit hat. Eine Manipulation durch Krimi-
nelle ist hier sehr unwahrscheinlich. Bei Volksbanken heißt dieses 
Verfahren smartTAN.

HBCI-Verfahren: Beim HBCI-Verfahren (Home Banking Computer 
Interface) authentifiziert sich der Kunde gegenüber der Bank mittels 
einer elektronischen Signatur. Hier wird mithilfe eines Kartenlesegeräts 
und einer Chipkarte, ähnlich wie beim Bezahlen mit Karte, eine Trans-
aktion durchgeführt. Angriffe durch Phishing, Pharming und Trojaner 
sind nicht mehr möglich.

Benutzername, Passwort, PIN und TAN sollten niemandem verraten 
werden. Außerdem sollte man nie der Aufforderung in E-Mails folgen, 
PIN oder TAN einzugeben. Eine Bank wird niemals die Angabe von 
PIN oder TAN zu Kontrollzwecken per Mail oder Telefon verlangen – 
solche Fällen sind mit großer Wahrscheinlichkeit Betrugsversuche.
	 Die Internetadresse zur Bank sollte man immer selbst eingeben 
und dann unter den Favoriten im  Browser speichern. Bei E-Mails 
und Internetseiten deuten Rechtschreibfehler, eine falsche Internet
adresse oder ein fehlendes Schlüsselsymbol in der Statusleiste auf 
Fälschungen hin. Deshalb sollte man darauf immer zusätzlich achten. 
	 Öffentliche Computer sind kein guter Ort, um seine Bankgeschäfte 
zu erledigen. Aber auch auf dem heimischen Rechner sollte man 
Zugangsdaten zum Onlinebanking nicht speichern, sondern immer 
wieder neu eingeben. Wichtig ist auch, die Kontobewegungen regel-
mäßig zu überprüfen. Bei Verfügungen, die man nicht selbst veran-
lasst hat, sollte man sich sofort an die Bank wenden und eventuell 
Anzeige bei der Polizei erstatten.

Wie funktioniert  
Onlinebanking: 

http://s.rlp.de/8pb
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5.  Sicheres WLAN

Auch der Zugang zum Internet kann Gefahren bergen. Mit ein paar 
Einstellungen jedoch lässt sich das Heimnetzwerk so gut schützen, 
dass ein unbefugter Zugriff sehr schwierig wird. 
	 WLAN steht für Wireless Local Area Network. So nennt man den 
drahtlosen Zugang ins Internet. Damit kann man heute bequem vom 
Balkon oder dem Garten aus im Internet surfen – ganz ohne lästige 
Kabelverbindung. Grundsätzlich ist der Anschlussinhaber für seinen 
Internetanschluss verantwortlich, das heißt auch für einen möglichen 
Missbrauch des Internetanschlusses durch unbefugte Dritte. Erhält 
beispielsweise ein Fremder Zugang zum Netzwerk und begeht in einer 

 Online-Tauschbörse eine Urheberrechtsverletzung, so haftet mög-
licherweise der Anschlussinhaber dafür. Aus diesem Grund sollte man 
seinen drahtlosen Internetzugang immer sorgfältig gegen unbefugte 
Nutzung absichern.
	 Für das drahtlose Surfen benötigt man zunächst einen WLAN- 
Router. Er ermöglicht, eine Internetverbindung drahtlos auf mehrere 
Rechner zu verteilen. Handelsübliche  Router können über eine so- 
genannte grafische Benutzeroberfläche mit dem Browser, beispiels-
weise Internet Explorer oder Mozilla Firefox, eingerichtet werden. 
Dazu gibt man die sogenannte  IP-Adresse des Routers in die Adress-
zeile des Browsers ein. Manche Router können auch über ein Schlüs-
selwort wie fritz.box, speedport.ip erreicht werden. Ein Hinweis auf 
die Zugangsdaten des Routers findet sich in der Bedienungsanleitung, 
bei manchen Geräten auch auf der Rückseite. Die meisten Router 
haben zudem ein Passwort für die Benutzeroberfläche, zum Beispiel 

„0000“, „admin“ oder „password“. Da dieses voreingestellt ist, sollte 
man es auf jeden Fall ändern. Bei manchen Routern ist für die Einrich-
tung oder die Änderung der Einstellungen eine Internetverbindung 
über ein Netzwerkkabel (  LAN) notwendig. 
	 Im nächsten Schritt sollte man das WLAN verschlüsseln. Manche 
Router sind werkseitig auf „unverschlüsselt“ eingestellt. Bei anderen 
ist eine  WEP-Verschlüsselung oder eine  WPA/WPA2-Verschlüsse-
lung vorhanden. Da die WEP-Verschlüsselung sehr leicht geknackt 
werden kann, sollte immer die WPA- oder WPA2-Verschlüsselung ein-
gestellt werden. Sie ist der heute gängige Verschlüsselungsstandard. 

Modul 1:
„das heimnetzwerk“

Tipp

Die IP-Adresse eines 
Routers könnte 
beispielsweise so 
aussehen: 192.168.1.1
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Wie ist der  Router erreichbar (  IP-Adresse oder Schnellstart-Name):
______________________________________________________________________________

Gedankenstütze zum Kennwort des Routers: 
______________________________________________________________________________

Verschlüsselungsart: 
 WPA/WPA2 (empfohlen)                         WEP     

Gedankenstütze zum WLAN-Kennwort: 
______________________________________________________________________________

WLAN-Name (SSID): 
______________________________________________________________________________

Zugelassene  MAC-Adressen:
____ : ____ : ____ : ____ : ____ : ____
____ : ____ : ____ : ____ : ____ : ____
____ : ____ : ____ : ____ : ____ : ____
____ : ____ : ____ : ____ : ____ : ____

Letzte  Firmware-Aktualisierung am: __________________________________

Jedes WLAN hat einen Namen, eine sogenannte SSID (Service Set 
Identifier). Der Name wird standardmäßig vom Hersteller vergeben, 
meist wird die Gerätebezeichnung verwendet. Diesen Namen kann 
man individuell verändern. Der neue WLAN-Name sollte keine Rück-
schlüsse auf den Besitzer zulassen, um gezielte Angriffe zu verhin-
dern. Eine Bezeichnung wie „MeyerWLAN“ wäre also ungeeignet. 
	 Manche Router bieten die Möglichkeit, das WLAN zu bestimmten 
Uhrzeiten, beispielsweise nachts, abzuschalten. Manchmal gibt es  
auch einen Schalter, mit dem das WLAN manuell ein- und ausge-
schaltet werden kann. Wenn man den Router nicht benutzt, sollte 
man ihn abschalten. Das spart auch Energie. 

Die sogenannte  Firmware ist die Betriebssoftware eines Routers. 
Im Laufe der Zeit bringen Hersteller neuere Versionen der Firmware  
(  Updates) heraus, die den Router um Funktionen erweitern oder 
Sicherheitslücken schließen. Daher sollte man in regelmäßigen Ab- 
ständen die Aktualität der Firmware auf dem eigenen Router über-
prüfen und bei Bedarf eine neuere Version installieren. Eine aktuelle 
Firmware steht meist auf der Homepage des Herstellers zum    Down-
load bereit. Bei einigen Routern kann die Firmware aber auch direkt 
über die Benutzeroberfläche heruntergeladen und installiert werden. 

6.  Verletzung von Urheberrechten im Internet

Seit einiger Zeit passiert es immer häufiger, dass Verbrauchern vorge-
worfen wird, eine Urheberrechtsverletzung begangen zu haben. Ihnen 
wird zur Last gelegt, rechtswidrig Dateien wie Musikstücke, Filme, 
Computerspiele oder Fotos in Tauschbörsen im Internet zum Down-
load angeboten oder selbst heruntergeladen zu haben – ohne Erlaub-
nis des Rechteinhabers. Der Rechteinhaber ist in diesen Fällen bei-
spielsweise der Urheber eines Musiktitels (Komponist, Texter) oder 
der Fotograf eines Bildes. Die Rechte kann er entweder ganz oder 
teilweise an Musikverlage oder Bildagenturen zur Verwaltung abtreten.
	 Eine Urheberrechtsverletzung begeht auch, wer auf einer Home-
page ohne Erlaubnis des Rechteinhabers Fotos, Auszüge von Stadt-
plänen und Ähnliches zeigt. Auch wer selbst gemachte Fotos veröf-
fentlicht, muss gesetzliche Regelungen beachten, damit er die Rechte 
der dargestellten Personen nicht verletzt.
	 Die Rechteinhaber der Werke sind meistens große Unternehmen 
der Musik- und Filmindustrie. Sie gehen strikt gegen Urheberrechts
verletzungen vor, indem sie Firmen beauftragen, den Rechtsverletzer 
zu ermitteln. Im Rahmen ihrer Ermittlungen gelangen die beauftrag-
ten Firmen an die IP-Adresse des Computers, deren Inhaber sich 
aktiv in den Tauschbörsen betätigt haben soll oder tatsächlich betä-
tigt hat. Um die Adresse des Besitzers des Internetanschlusses zu 
erhalten, stellen sie einen Auskunftsantrag bei Gericht. Das Gericht 
prüft dann, ob der  Provider des Internetanschlussinhabers die 
Daten an die Rechteinhaber herausgeben muss. Erhalten die Firmen 

Weitere Informationen:

Linkliste  
„mac-adresse“

Weitere Informationen:

Linkliste  
„Abmahnung“

Modul 6:
„das Recht am eigenen 

Bild“

Checkliste für die  
Router-Einstellungen
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Die sogenannte  Firmware ist die Betriebssoftware eines Routers. 
Im Laufe der Zeit bringen Hersteller neuere Versionen der Firmware  
(  Updates) heraus, die den Router um Funktionen erweitern oder 
Sicherheitslücken schließen. Daher sollte man in regelmäßigen Ab- 
ständen die Aktualität der Firmware auf dem eigenen Router über-
prüfen und bei Bedarf eine neuere Version installieren. Eine aktuelle 
Firmware steht meist auf der Homepage des Herstellers zum    Down-
load bereit. Bei einigen Routern kann die Firmware aber auch direkt 
über die Benutzeroberfläche heruntergeladen und installiert werden. 

6.  Verletzung von Urheberrechten im Internet

Seit einiger Zeit passiert es immer häufiger, dass Verbrauchern vorge-
worfen wird, eine Urheberrechtsverletzung begangen zu haben. Ihnen 
wird zur Last gelegt, rechtswidrig Dateien wie Musikstücke, Filme, 
Computerspiele oder Fotos in Tauschbörsen im Internet zum Down-
load angeboten oder selbst heruntergeladen zu haben – ohne Erlaub-
nis des Rechteinhabers. Der Rechteinhaber ist in diesen Fällen bei-
spielsweise der Urheber eines Musiktitels (Komponist, Texter) oder 
der Fotograf eines Bildes. Die Rechte kann er entweder ganz oder 
teilweise an Musikverlage oder Bildagenturen zur Verwaltung abtreten.
	 Eine Urheberrechtsverletzung begeht auch, wer auf einer Home-
page ohne Erlaubnis des Rechteinhabers Fotos, Auszüge von Stadt-
plänen und Ähnliches zeigt. Auch wer selbst gemachte Fotos veröf-
fentlicht, muss gesetzliche Regelungen beachten, damit er die Rechte 
der dargestellten Personen nicht verletzt.
	 Die Rechteinhaber der Werke sind meistens große Unternehmen 
der Musik- und Filmindustrie. Sie gehen strikt gegen Urheberrechts
verletzungen vor, indem sie Firmen beauftragen, den Rechtsverletzer 
zu ermitteln. Im Rahmen ihrer Ermittlungen gelangen die beauftrag-
ten Firmen an die IP-Adresse des Computers, deren Inhaber sich 
aktiv in den Tauschbörsen betätigt haben soll oder tatsächlich betä-
tigt hat. Um die Adresse des Besitzers des Internetanschlusses zu 
erhalten, stellen sie einen Auskunftsantrag bei Gericht. Das Gericht 
prüft dann, ob der  Provider des Internetanschlussinhabers die 
Daten an die Rechteinhaber herausgeben muss. Erhalten die Firmen 

Weitere Informationen:

Linkliste  
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die Daten, beauftragen sie ihre Anwälte, die Rechtsverletzer abzumah-
nen. Dazu werden Abmahnschreiben – oft über mehrere Hundert 
Euro – verschickt und eine Frist zur Zahlung gesetzt. 
	 Durch die Abmahnung soll die Rechtsverletzung aufgezeigt und 
für die Zukunft unterbunden werden. Außerdem wird dem Abgemahn
ten Gelegenheit gegeben, die Rechtsverletzung außergerichtlich zu 
regeln. Die Abmahnung fordert den Betroffenen also formal auf, ein 
rechtswidriges Verhalten in Zukunft zu unterlassen. In der Regel liegt 
eine  Unterlassungs- und Verpflichtungserklärung bei, die der Abge-
mahnte unterschreiben soll. In der Abmahnung wird den Verbrau-
chern auch mehr oder weniger ausführlich mitgeteilt, in welcher Höhe 
sie zur Zahlung von Schadensersatz und Rechtsverfolgungskosten 
verpflichtet sind. Allerdings sind sowohl die geforderten Rechtsan-
waltsgebühren als auch die Schadensersatzforderungen oft zu hoch 
angesetzt. Ob der Abmahnende überhaupt berechtigt ist, diese An
sprüche geltend zu machen, und ob der Betroffene verpflichtet ist, 
diese Forderungen zu bezahlen, muss im Einzelfall juristisch über-
prüft werden. 
	 Grundsätzlich richtet sich die Höhe der Zahlungsforderungen 
nach der Schwere des Verstoßes. Wer nicht auf das Abmahnschrei-
ben reagiert, muss in aller Regel mit einer gerichtlichen Auseinander-
setzung rechnen. Meistens stellt die Gegenseite einen Antrag auf 
Erlass einer  einstweiligen Verfügung. Die dem Anwaltsschreiben 
beigefügten, vorformulierten Unterlassungs- und Verpflichtungser-
klärungen sind häufig so weit gefasst, dass sie einem Schuldeinge-
ständnis gleichkommen. 30 Jahre lang ist man daran gebunden. Wer 
also in den Folgejahren bewusst oder unbewusst dagegen verstößt, 
ist direkt dazu verpflichtet, die sehr hohe Vertragsstrafe zu zahlen. 
Bei jedem erneuten Verstoß wird die gleiche Summe wieder fällig. Es 
ist daher ratsam, die Unterlassungs- und Verpflichtungserklärungen 
nicht sofort zu unterschreiben, sondern nach fachkundiger Beratung 
abzuändern. Solche sogenannten modifizierten Unterlassungs- und 
Verpflichtungserklärungen „ohne Anerkennung einer Rechtspflicht“, 
die speziell auf den Einzelfall bezogen sind, kann aber nur ein auf 
Urheberrecht spezialisierter Rechtsanwalt erstellen. Auch die Ver-
braucherzentrale bietet im Bereich Urheberrecht außergerichtliche 
Rechtsberatung an.  ||

Tipp

Wer ein anwaltliches 
Abmahnschreiben 
erhalten hat, sollte es 
nicht einfach igno
rieren, sondern umge
hend tätig werden. 




